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Abstract

The paper briefly outlines a self-configurable, modular, dual robot arm mechanism for collaborative
tasks in industry. Robot is a mobile and modular, consists of a mobile platform (motorized carts),
robot trunk - torso with variable geometry and two universal robot arms UR-5. The kinematic scheme
of the robot is synthesized so that it has a maximum reachability in a multiple enlarged workspace.
Comparing the robot with a man, considered manipulative mechanism may take the operating
positions corresponding to the position of workers in a crouch, half bent or in the extended position.
Given that it is a very specific kinematic structure, with a strong dynamic coupling between the
particular robot modules, with the intention that the robot is applied to collaborative industrial tasks,
the paper proposes a dual control of robotic arms - impedance and admittance. In a brief report of
research and development there are provided corresponding images that illustrate the main ideas of
the design of a dual robot arm prototype.

1 Introduction

A popular line of toys the Robot Transformers (Transformers, Web page, 2019) regards to a self-
configurable modular robot, basically was the inspiration for our development of a prototype of dual
arm, self-configurable, collaborative robot with extremely extended workspace. The paper
summarizes the mechanical structure of the system, kinematic scheme, and proposals for dual robot
arm control implementing impedance and admittance control supporting the secure physical human-
robot or robot-robot interaction. The system is devoted to enhance the technological concept Industry
4.0 (Industry 4.0, Web page, 2019) contributing to the customized industrial production characteristic
to Small and Medium Enterprizes (SMEs).



2 Concept Design

Humans perform various manipulative tasks thanks to their ability to adapt body to the
workspace. i.e. to its physical environment. This means that an individual can perform tasks in
different positions: sitting, standing, bowed, squatting, etc. Conventional robots have limited
possibilities of adaptation to the workspace, and we can say that the workspace needs to be
accommodated to them (A. Rodi¢, 2018). In this work, a mobile, self-configurable robot hull that
enables bending of the mechanism (Figure 1) and its adjustment in height, from a squat position to an
extended position as illustrated in Figure 2. As the manipulative mechanism, have been integrated by
two universal robot arms UR-5, which correspond to reachability and payload capacity capabilities of
the average person. In a word, our goal was to create a variant of the industrial humanoid service
robot that mimicks as much as possible human manipulative skill even though it is generally not an
easy task.

Designed robotic system was developed for customized industrial tasks and collaborative work
with humans or other robots. This requires an adequate control strategy. In this case, it is necessary to
apply a dual control of both robot arms, where, depending on the type of task, active impedance
control (by force) and admittance control (by speed), Figure 3. Depending on the type of task
assignment it is determined which robot arm is the master arm and which one is slave and
consequently applies one or another (impedance or admittance) control algorithm.
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Figure 1: Kinematic scheme of the dual arm robotic system for collaborative human-robot tasks



Figure 2: 3D model of the dual arm robotic system for collaborative human-robot tasks

The most important requirements in the design of robotic mechanism were to determine the load
in the joints of the mechanism and the corresponding stresses in the critical sections. The robot torso,
shown in Figure 1, has 4 degrees of mechanical freedom, three for motion of mechanism in a squat
position and one for bending in the waist about the sagittal axis. Simulating a model of the whole
robot mechanism the moments and corresponding joint forces are calculated in the torso. The
payloads are quite large in the range of 300-800 Nm. They determine the structural parameters of the
mechanism and influence the choice of motors and gearheads of the mechanism.

force

Impedance control Admitance control

velocity

ROBOT ARM - 1 ROBOT ARM - 2

Figure 3: The principle of the dual control of the robotic system presented in Figure 2 that mimics a biological
way to handle physical interactions with environment



3 Discussion

Designed robotic system has three essential characteristics. The first relates to the mobility of the
system, in the sense that the robot operator can easily move the robot from one location to another
without changing the infrastructure of technological lines. Another advantage relates to the ability of
self-configuring so that the robot can quickly adapt to a new task or to adequately set itself according
to the associate - partner in task performing. The third advantage is related to the functioning of the
system under a cloud system that assumes ability of integration into the local computer-sensor
networks as it provides an opportunity to get commands and useful information from the highest,
application layer by use of the high-speed network, and change the program of work at the physical
level.
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Abstract: The antenna modeling is a challenging discipline due to enormous data amount
can be produced as the output from these calculations, consequently a framework is
required for data management purposes. Python [2] is a dynamically evolving
programming language, there are available quite lot open-source libraries, these libraries
not requiring any license fee, however, there is no guarantee for the proper operation of
these libraries. There are several electrical parameters [1] that have to be managed and
displayed. The software development in Python can be significantly reduced the
development effort due to its structure. The main advantage is the object-oriented structure,
this property is essential for General User Interface (GUI) development, from the other
hand in the OOP the objects can be easily transferred as a function argument. For data
management the Python [2] can be used in a simple way, then for data representation, the
“matplotlib” [6] and “mayavi” [3] can be used. The “matplotlib” essentially identical to
the MatLab framework, the radiation pattern can be seen in fig.1., the “mayavi” module
can be used for 3D representation. It is advantagous to implement the numerical
calculations, which requires more computation effort in C++ [4], then these modules can
be called easily from Pyhton modules. The representation framework is based on wx
Python [5] this framework provide a simplified platform for the implementation of specified
User Interface (Ul), the simplified platform allowing the developers to implement charts,
GUI objects without additional positioning. By using the [2]-[6] an appropriate framework
was developed.

Keywords: Antennas, Python, Object-oriented, C++ wrapping, Interactive plots,
Interactive 3D plot

1 CEM requirements

Computation Electromagnetics (CEM) nowadays act an increasing role in
the development of telecommunication and defense devices. This increasing trend
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from one hand is the consequence of the increasing capacity of the computers
because a computer with more resources eventuates more accurate simulation
results in less computational time on another hand a huge demand for
telecommunication devices is currently present on the market. The CEM provides
an efficient tool that allows the engineer to get some knowledge about the
electrical parameter of the developed product (e.g. antenna, waveguide, circuit).

It should be mentioned the CEM not substitute prototyping, it is only an
efficient tool during product development.

The numerical solvers have to be capable to calculate the required
parameters e.g. far-field radiation pattern, S parameters, Z parameters. Beyond
these properties, the software should have the capability to select the required
parameters arbitrary (e.g. discretization, excitation signal, materials).

The solver should be capable to carry out an evaluation process from the
simulated results and it is not a disadvantage to have some post-processing tool
function.

1.1. CEM classified by different techniques
The CEM is consisting of many different numerical solutions. These
solutions can be used for particular purposes, each one has pros and contras.

The pros and contras are strongly dependent on the application field. For
instance, the Method of Moment is good for the cases where only the surface
currents exist, however, Method of Moments is not well suit for volume models
such as waveguides.

The following numerical techniques are widely used in CEM, these
techniques were developed and improved from the 1970s, thanks for the
improving computers;

e Method of Moments (MoM)

¢ Finite Element Method (FEM)

¢ Finite difference time domain (FDTD)

o Finite difference frequency domain (FDFD)
o Finite integration technique (FIT)

e Hybrid methods

Each of these techniques requires discretization and consequently some
matrix representation. The MoM, FDTD, FEM (SOR) techniques are widely
mentioned in [2].
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Beyond these techniques, there some mathematical tools which also
contribute to the final result, for instance in the antenna modeling, the far-field
radiation pattern can be obtained from the current distribution or from the EMF
with the help of the Fourier transformation.

The FDTD technique can be used in structures where the determination of
the EMF field and the wave propagation is on the scope. The leap-frog algorithm
was implemented in the FDTD technique then it using Maxwell’s equations.

The FIT was formulated by Thomas Weiland, this technique can be used in a
versatile range of structures; such as strip-lines, planar-antennas.

1.1.1 Method of Moments

This technique can be used for planar and thin wire antennas, it generally
determines the current distribution of an arbitrary surface through mutual
impedances or so-called kernels. These kernels can be determined by the usage of
its Green’s function.

From the current distribution, the port impedances and scattering
parameters can be easily determined in the knowledge of the excitation signal.
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Fig. 1
Discretized dipole in the z-direction

The Pocklington’s integral equation is one of the simplest realization for
Method of Moments solution;
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Here the Kmn corresponds to the nm indexed kernel, the a is the diameter the R is
the distance between the source and observation point.
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1.1.2 Finite Element Methods

There are several FEM realizations according to the field of usage. These
solutions basically solve the simplified differential equations in a successive or in
a normal way.

One of the simplest technique is the so-called Successive Over
Relaxation (SOR). In CEM this method is quite sufficient in scalar field modeling.
First, the interstice scalar field can be obtained through the Taylor-series.
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The subscripts are corresponding to the indexes of the discretization points. The
higher-order component can be omitted, the ¢ corresponds to the scalar potential;

1
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It is required to obtain the residual value;

1
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Here the n corresponds to the iteration number. Overall the next scalar field can be

obtained;

+1
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Where the Q is the relaxation factor which can be set arbitrary (it should be
between 0 and 1)

1.2 Result representation, data structures

Continuing the previous heading in this part the required and the
recommended data structures will be mentioned briefly.

1.2.1 Matrix calculations in CEM

In CEM the surfaces usually discretized, there are simpler and more
difficult cases however if they ordered into matrixes it drastically increase the
transparency of the data structure.

This matrix system represents how a relatively high indexed system can be
organized:

10
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This matrix system corresponding to the matrix system of an antenna, the I vector
corresponds to the current distribution, the kernel elements can be calculated by
the usage of (1) eq.
K (—jese} E =1 @)
The matrix problems can be treated in C++ and Python as well.
1.2.2 Result representation in CEM
The data representation is an essential demand in CEM, with the

representation layer the user experience and the understanding can be improved.
The charts can be classified into two class; 2D and 3D class.

There are several ways of implementing the charts. In C#, C++ it is
possible, however Python has many libraries for application-layer interface even
for .net.

511 for dipole (MOM-DGF)

1.00 v d T T + T T - v
=100 =0.75 =0.50 =0.25 000 025 050 075 L00

Fig. 2. Fig. 3.

3D radiation pattern Input impedance

The data can be represented visually on 2D, 3D diagrams or in CSV, slp,
s2p, s3p data files.

The 2D diagrams can be displayed directly, however, in many cases the
3D diagrams require some additional coordinate transformation, for instance
pattern calculations;

x = v+ sin(@) *coslg) (8)

11
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¥ =r +sin(@) = sinlg) )

z = r +cos(f) (10)

With these equations, the intensity vectors can be obtained.

2 Python in CEM

This chapter describes some implementation possibilities for data
structures, data management which particularly occur in CEM and it also
mentions some libraries which can be used.

2.1. Python Libraries in CEM

Generally, the Python libraries do not require any external applications
beyond the Python, such as “matplolib”, “numpy”, and “scipy”.

99 G

However, there are some exceptions for instance; “mayavi”, “pygmsh” and
“wxpython”. These libraries require an external application on the computer
which should be installed separately and running parallelly. In this case, the
Python module has only an application-layer interface role among the Python and
the external application.

2.1.1 Numpy and Matplotlib for data management and for chart
representation

Numpy is a Python data structurization library, this library is capable of
matrix evaluation, quadrature evaluation, etc.

Matplotlib is capable for chart rendering, these charts can be even
embedded into “wx” frame by the usage of the “FigureCanvasWxAgg®“ backend.
The “matplotlib” chart format shows a solid analogy for “Matlab’’s chart format, it
means the set of “matplotlib”s chart is almost identical to the set of “Matlab”s
chart, it is a big advantage.

12
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2.1.3. WxPython

WxPython is a General User Interface (GUI) creation tool based on
“wxWidgets”, it is a fully functioned library (e.g. toolbar, frame) which is quite
pleasant during GUI development.

13
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Mainframe based on wxPython

This mainframe was developed by the author. This mainframe is capable
of automatic object positioning, and it has an embedded interactive diagram
creation engine with the following diagram types; linear, polar, smith and 3D
types.

2.1.4 Mayavi application for 3D representation

The 3D representation is an essential demand in CEM, due to the
radiation patterns and the modeled objects can be extended in x, y, z directions,
except some planar structures. Although, there are many ways to eliminate the x,
y, z extension from the representation point, for instance, let consider only the
cross-section of the modeled object and represent the radiation pattern in the
function of © and ¢ on separate charts, but these simplifications provide less user
experience in a practical manner.

The “mayavi” is an application, that is capable of 3D representation in
many ways; throuh “mlab” interface and normal “mayavi-vtk”, both ways are
capable to represent 3D interactive diagrams. The “mayavi-vtk” provides a
convenient way that can be easily embedded into “wx” frame.

From the software development point, the “mayavi-vtk” method is much
more important, it provides many representation methods; Triangular, Surface,
Points, Lines

14
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2.1.5 GMSH discretization application

The GMSH is a discretization application which is essential in CEM. In
some way, a discretization method can be developed for simple structures (e.g.
cylinders).

The “pygmsh” provides an application-layer interface between Python
and “gmsh” application. The “gmsh” has several functions which can be used
directly for a particular shape however, there are some cases where a specified
function required (e.g. extrusion of arbitrary functions).

The discretization results of numerous data structures;
e Triangles

e Tetras

e Lines

e \Vertexes
e Points

These objects essential for simulation, however not each should be displayed, in
the representation of the internal volume can be omitted.

Basic structures:

Basically, numerous functions can be obtained directly through “pygmsh”. These
structures are included by the “pygmsh” not required to deploy any extrusion, etc.
So, in a nutshell, the basic structures are;

e Torus

15
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e Sphere

e Rectangle

e Circle
If the required shape is not present within these structures it is strongly
suggested to use the extrusion technique.

Extrusion

The extrusion of a polygon carried out in a direct way or it can be
assembled from elements. To obtain the capability to discretize arbitrary
functions the key method is to constitute the extrusion from more than one
element.

With the following set of arguments the extrusion can be modified;
lcar —set meshing density

translation axis — select the translation direction with its maximum
limitation

rotation axis - select the rotation axis

point on axis — define the direction, it affects the extension of the extruded
objects (the diameter)

angle — define the whole angle circulation

num_layers — define the number of discretization layers

Inftialization

More slement exist?

Plans
incrementation
Extrusion
Bass polygon cdef Y com peted

+

Basis polvgon
dicretization

+

Basis polvgon
Extrusion

I—
Fig. 10.

Complex extrusion flow chart
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Fig. 11.

Spiral elements separately

Fig. 12.

Spiral elements assembled

3 Python module development

In CEM the more accurate results mean more computational effort,
consequently, the usage of the Python for the implementation of numerical
techniques is not a smart idea.

17
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Python is a versatile used language, nowadays it getting increasing

attention due to its support and its open-source (e.g. “mayavi”, “pygmsh”) APIs.
Then it is not a smart idea to eliminate the Python from the developed system.

It is well known that Python-based on C++ modules, so there is a
possibility to mix Python with C++

c++ heders [em_calculations.cpp] generator code
(eigen, vector) c++ module [setup.py]
build
(python exe)

v

Python package

Fig. 13.
Python extension generation

The additional libraries should be matched with the specified compiler.
Hence a Python library for specific purposes can be built, the built library can be
placed in the ,,dist-packages” folder of the specified version of Python, then this
Python extension and its functions will be reachable from Python.

3.1 Python C++ wrapping
The wrapping essentially describes the required code structure of the C++

module. The Python extension will be built from this C++ module.
For extension building some external C++ libs are required;

P #include <complex>

P #include "Eigen/Core"
P #include "Eigen/Dense"
>

#include <vector>

18
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Fig. 14.
C++ Python wrapping architecture
Conclusions

This paper introduced the Python language as an efficient tool for data
representation and processing. This paper briefly summarized how simple to
develop complex applications in Python.

As the outcome of this work, a framework was developed, which already
provides an efficient tool especially in electromagnetics.

It is a convenient way to implement the numerical techniques in Python
and in C++ ass well, due to it is essential for validation purposes.
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Abstract: Using solar cells has a wide range of variety nowadays, and also the tendency of
having more experience with them is increasing. There is a good reason for researching
this area, not counting the horrible impact of climate change in the near future if nothing is
done against. Also, the development of solar cells is producing better and better efficiency
every year. In this article the goal is to examine the existing solar tree structures and
design a more efficient one based on the patterns in nature. With the presented technique of
placing solar cells as leaves on a plant or tree, our goal is to improve usage of space. The
goal is also to show that the selected pattern is the most efficient way to create a solar tree.

Keywords: climate change, solar tree, solar, renewable, phyllotaxy, nature, golden mean
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1 Introduction

Climate change and the emission of green house gases (GHGs) are the most
import global problems that the world is facing today. There is a widespread
agreement amongst researchers that this crisis most be resolved as soon as
possible. One solution is to lower the GHG emission with using other sources of
energy as solar energy. More than 20% of those gases are polluted to the
atmosphere from the energy sector. Many energy plants even today are producing
their energy with burning fossil fuels. The switching to renewable energy would
reduce the amount of carbon dioxide pollution as well.

Greenhouse gas emissions by economic sectors
Electricity
and heat production —  Energy
25% 14%
AFOLU
2%
Buildings —— Industry
64% 1%
— Transport
Transport Total: 49 Gt CO,-eq 03%
W (2010)
Ind
2":! x ~——— Buildings
12%
Other
energy )
96% AFOLU
0.87%
Direct GHG emissions Indirect CO, emissions

Figure 1

Greenhouse gas emission by economic sectors

Plants has been around for more than 100 million years, there is a good reason for
them to grow the way they do. They might have had more time to figure out a way
to maximize and optimize the way they collect as much sunlight as possible at any
given location on Earth than us. Maybe this is the time we start paying attention to
nature and use the design it developed over a time period we cannot even imagine.
This way perhaps we could get closer to our sources and find a solution for our
global warming crisis. Plants not just have found a way to collect as much sunlight
as they can, but they take as minimal space and material as possible also.
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Today existing solar trees could be categorized into two types. The first is the
flower type. The structure of the solar tree is very similar to it. The structure,
which holds the solar cells, is the stem and the flower head with its petals are the
solar cells. They are usually placed in a flat way. They may even be able to rotate
around an axis and have the best degree of sunlight. The second type is when the
solar cells are placed around the stem, usually they put them randomly without
any imitation of ordering the individual solar cells into leaf form.

Mono Poly Thin Film

Figure 2.

Solar cell types

The idea of the phyllotactic solar tree came at this point, because optimized
placement of those solar cells around the stem could revolutionize and could be
industry standard to build solar trees with the best available way.

2 Solar energy

This energy producing form is not just renewable, which means that as long as
humanity is around the globe, the sun will be as well, but a sustainable way of
harvesting energy without any harm to nature. This production method shall be the
fundamental of the society of the future.

Today we have three generations of solar cells, which came a long way since the
Bell Laboratories developed the first cell in 1954 with only 6% efficiency. The
monocrystalline first generation type solar cell is the most popular nowadays with
more than 20% efficiency. Polycrystalline and thin film technology are also
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popular based on their special properties, but with less efficiency. Thin film and
polycrystalline technology are in the second generation. The most interesting is
the third generation, which has many technologies that are existing only in
laboratories. Researchers are experimenting with new ways and they can reach
even more than 40% of efficiency. They are working on mass producible cheap
technologies, some of them even organic just as in nature.

The future holds that someday these technologies will be available and with the
phyllotactic design they could make a better future for our children.

3. Phyllotaxy

The word phyllotaxy is originated in Greek. It has two words inside: phyllo means
leaf and taxy represents the word arrangement. This word is basically implying
that plants grow in certain ways. The specific arrangement is usually a special
angle, which is called divergence angle. It describes the degree between two
consecutive leaves.

The first known arrangement is the distichous, the divergence angle is 180°. Then
the tristichous and the tetrastichous with 120° and 90° angles. The most
commonly occurring angle is 137,5°, it can be expressed from the golden mean if
we divide a whole circle into two parts, the smaller one will be this special
divergence angle. The two below equation describes it.

the golden mean:

1+/5

$ = S = 1.6180339887 ... (1)
the golden angle:

360°

$? (2)

This way of growing usually manifests in numbers. Since a long time, we know
that the Fibonacci sequence is converging to phi (the golden mean), so it is not
surprising that the Fibonacci numbers occurs in nature more than expected. The
word phyllotaxis or phyllotaxy is also used to describe the number of leaf
occurrence around the stem. For instance, 2/5 phyllotaxy means that five
consecutive leaves will ensure two turns around the stem.

Usually plants have phyllotaxy with proportion that consist two Fibonacci
numbers. These numbers have the distance of two within the Fibonacci sequence.
So, for example Platango has 3/8 and Betula has 2/5 phyllotaxy.
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Figure 3.

137,5° divergence angle

Recent Findings

In a recent study called “Phyllotaxis: is the golden angle optimal for light
capture?” a group of researchers tried to have a better understanding on
phyllotaxis [8]. The aim of the research was to confirm that the golden mean
driven phyllotaxis is optimizes the light capturing ability of plants with computer
simulations.

The method was to examine plants, generated with different divergence angles
and then figure out the area they can use to capture light. This is shown below as
figure 4.

m\{”‘ A.A,

4 ot AN

Light capture area

0 20 40 60 80 100 120 140 160 180

Divergence angle (deg)

1. Figure: Result of the recent research
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The results were shocking and very surprising. Botanists have thought for a long
time that the 137,5° must be unique, but data shows not only that divergence angle
gives the maximum area to capture light. From left hand 64.08°, 77.96°, 99.5°
(Lucas sequence), 137.5° (Fibonacci sequence), 151.14°, 158.14° were the equally
good angles. There were minimum points at 45°, 60°, 90°, 120°.

It was also possible in the research to change some parameters of the simulations.
They could manipulate the source of light, angle of incidence, form of leaves.
Surprisingly again, the same pattern emerged from those simulations.

Based on this study is was aiming to measure some minimum points and the
137,5° angle phyllotaxis, knowing that only the divergence angle should influence
the outcome.

Measurement technique

Based on the characteristic of a solar cell (as shown on figure 5), there are
different techniques for measurement. The most important points of the
characteristics are the short current (1SC) and maximum power point (PMAX).

1(A) -— P (W)

® - Punx l

Voltage (V)

2. Figure: Solar cell characteristics

Those two points contain the essential information to describe the amount of
energy that could be taken out from the sola panel. The short current and the
maximum power point are also proportional to the intensity of sunlight, thus any
of them would give a valid data if different divergence angle configurations were
compared to each other.

I measured maximum power point with a high-power potentiometer with
continuous tracking of voltage and current. Unfortunately, the measurements
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needed manual change of the resistance, but with a buck or buck-boost converter
automatized measurements could take place in the future.

The other method was to measure current and light intensity over a period of time.
Upon that measured data a trend line could be drawn for the measured divergent
angle configurations, which after all could be analysed.

The data collecting unit was an STM32 microcontroller, which was connected to
the computer with UART and collected and saved data using python programming
language.

For voltage measurement | used the ADC pins of the microcontroller and
measured them with the use of voltage dividers and also trying to get the best
accuracy.

A hall-sensor (ACS712) was used to sense current, for more accuracy |
remeasured the supply of the sensor.

I used two other sensors for weather monitoring, BME280-M for temperature,
humidity and pressure sensing. For light intensity a GY-30-BH1750FVI sensor.
These two sensors were connected via 12C to the microcontroller.

Mechanics

Building a solar tree from scratch is not an easy task, but with creativity nothing is
impossible. For my project | used PVC pipes to form the stem. To give more
stability to the tree | have put it into a plant pot. Inside the stem there is an
aluminium tube that makes the stem less flexible. The solar cells are formed to
look like a simple leaf.

3. Figure: Phyllotactic solar tree
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Results

The first measurement was aiming to substitute the sun and be able to examine
the solar tree with fixed intensity light. | used four 400W halogen reflectors, but
even those high-power light sources could not generate well measurable values.
For this set up | have connected the solar leaves parallel, thus the current added up
and every divergence angle configurations were measured at four rotation. What
we can see on figure 7, that the artificial light was distributed around equally in
the close area of the light source when 137,5° was used (Fibonacci spiral). On the
Y axis power is shown in figure 7 in watts. The problem of this technique was that
reflectors could not produce enough energy for light to reach all the distant leaves,
thus it makes a false result.

Porwier [l.l'u:

sk | ¢ hosus: Hexagonal Fib. Sparal Tristick Trastichous

W Er .13 2407
4. Figure: Artifical light experiment

The same experiment in natural light shows interesting data, which can be seen
on figure 8. Basically, it shows, that the amount of captured light improved
obviously, but it does not show the relation to sunlight intensity. So even the
measured data | cannot compare the results to each other. For solving this
problem, | tried to create another experiment.

10

9
0 || | | |

Fib.=piral Distichous Tristichous Tet rastichou Hexagona
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[ T ]
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5. Figure: Natural light experiment
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In the last experiment | considered the intensity of light during measurements.
In this technique | collected data during a short time and based on captured current
I made figures against the light intensity. | made trendlines, which could be
compared to each other. This can be seen on figure 9.

6. Figure: Experiment with light intensity and current

The data shows that tristichous and fib. spiral phyllotaxy produced the greatest
amount of current. Considering that individual solar cells were not bypassed on a
solar leaf, the data is not so surprising.

Conclusion

Although | was not able to prove that the Fibonacci spiral phyllotaxy is the
most perfect for the purpose of creating a solar tree it must be consider that it was
due to lack of knowledge of the best measurement method.

Considering the results, it is worth working on further experiments. For
instance. a good idea would be to bypass every solar cell on a solar leaf, thus if
one cell is shaded not almost all the producible power will converge to zero on
that leaf.

Another idea would be to measure throughout longer time intervals, for
example some days. For this setup a very clean environment is needed for the
solar tree, because of the sensitivity of light sensor the slightest shadow could
make false results.

Instead of current sensing it would be better to measure current and voltage,
thus a maximum power point tracking system would give better information about
producible energy against the light intensity.
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Also, the mechanics of the solar tree, mainly to joints of solar leaves are the
weakest point of the structure. It should be strengthened to be able to stand
stronger winds and with that the longer measurements would be realized.

Instead of seral port data collection a Wi-Fi based solution (with esp8285),
would be more efficient and make a standalone system if it is battery powered.
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Abstract: The University of Pannonia Nagykanizsa Campus is establishing an Industry 4.0
laboratory. The goal of the laboratory is to cover most areas of factory digitalization. In
this paper a deep learning-based object recognition application for ABB’s Collaborative
Robot, YuMi is presented.

Keywords: industry 4.0; deep learning, object recognition

1 Introduction

Artificial Intelligence (Al) is a growing field in today’s computer science. It
supports various disciplines, such as industry, by giving machines the ability to
make their own decisions without human intervention. Machine learning and its
subfield, deep learning, are the basis of many recent achievements in Al research.
The main idea of machine learning is to learn from the available data. This means
that if a model is built, it can be later used to make predictions on unseen data.
This model is created by feeding the data into an artificial neural network, in other
words, training the network. The network consists of interconnected layers of
neurons, similar to the human brain. Deep learning extends the classic neural
network architecture with more hidden layers, which makes possible to solve even
more complex problems.
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The University of Pannonia Nagykanizsa Campus is establishing an Industry 4.0
laboratory [1]. Industry 4.0 is a new phase in the Industrial Revolution. It makes
production more efficient with the help of smart digital technology, machine
learning, and big data. The goal of the laboratory is to cover most areas of factory
digitalization.

In order to help the production process, our goal is to create a deep learning-based
object recognition application for ABB’s Collaborative Robot, YuMi. The
project’s primary goal is to correctly classify an object using a RGB sensor. The
plan is to use supervised learning for training a Convolutional Neural Network
and predict the object’s class. Supervised learning means we feed the network
with already labelled examples. The project’s secondary goal is to use the object’s
depth information provided by a depth sensor in order to grab the object with the
robot’s grasps. It can be achieved by training a Grasp-Quality Convolutional
Neural Network, which takes a depth image as input and predicts the probability
that the robot’s grasps will hold the object [2].

In this paper, the development of the object recognition application is presented.
The paper is organized as follows. Section 2 introduces intelligent manufacturing
and its relationship with artificial intelligence. In Section 3 problem statement is
presented. Section 4 presents the object recognition application. Section 5
concludes the paper and suggests ideas for future work.

2 Intelligent Manufacturing

The next generation of industrial systems, namely Industry 4.0 includes many
different research areas and key technologies e.g. big data, artificial intelligence,
smart factory, cyber-physical systems, internet of things and interoperability with
which the whole supply chain can be digitized. In a smart factory, where
intelligent manufacturing is implemented, production processes are automated,
connected and closely monitored. A smart factory is not only fully automated but
all of its machines are interconnected digitally within one system. Machines,
interfaces, components, humans, software systems, and products interact and
communicate over the internet. Such a smart factory makes it possible to monitor
all the physical processes in real-time and makes effective decentralized decisions.
Advanced digitized networks are installed for data collection and transfer. In this
way, large amounts of data can be collected. This data can be used to optimize the
manufacturing process or to provide adaptive production.

Artificial Intelligence (Al) is one of the basic concepts of the Industry 4.0
philosophy. It is such a key technology that is increasingly researched and applied
in factory digitization. Al was created in the 1960s and it comprises a collection of
problems and methods related to making computers behave intelligently and solve
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complex problems. Al-based systems are able to perform specific tasks better than
a human can. Approaches that have evolved to achieve Al include but are not
limited to the following techniques: artificial neural networks and deep machine
learning.

Artificial Neural Networks (ANN) are composed of artificial neurons. Artificial
neurons are programming constructs that try to mimic the properties of biological
neurons and connected via directed graph connections [5]. An ANN is a complex
adaptive system, i.e. it has the ability to change its internal structure by adjusting
weights of inputs. Neural networks are organized in layers. Patterns are presented
to the network via the input layer, which communicates to one or more hidden
layers where the actual processing is done via a system of weighted connections.
The hidden layers link to an output layer where the answer is output. The typical
structure of an ANN is presented in Figure 1.
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Figure 1
Artificial neural network

Deep learning neural network architectures differ from classical neural networks
in the way that they have more hidden layers. Deep learning discovers complex
structure in large data sets by using the backpropagation algorithm to indicate how
a machine should change its internal parameters that are used to compute the
representation in each layer from the representation in the previous layer. The key
aspect of deep learning is that these layers of features are not designed by human
engineers, but they are learned from data using a general-purpose learning
procedure [4].

Intelligent manufacturing is any manufacturing process which involves a degree
of the above mentioned computational intelligence. This can be reached via the
development and implementation of a cyber-physical system and the necessarily
associated technologies [3].
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3 Problem Statement

There are many trends in our world that shape our environment. Technological
development is perhaps one of the most powerful of these ones. This process is
constantly present and is on an accelerating trend. The latest technological
breakthrough is ongoing. It has many names around the world as Industry 4.0,
IloT, Digital Factory. The essence is not the name, but the available technologies
and their possible interconnections.

Naturally, this process has advantages and disadvantages too and now we can
hardly see what will happen exactly in the near future. But what we clearly see is
the following. The complexity and the capability of these systems stand on an
incredible level. The knowledge that needs to create, update or operate these kinds
of solutions is also high. Therefore, we have created a multipurpose industry 4.0
laboratory on the Nagykanizsa campus of the University of Pannonia to support
research, development and education flow in this area [1]. This technology utilizes
many areas, such as sensor networks, process optimization, industrial automation,
big data, artificial intelligence and machine learning. This article focuses on the
problem of Al, ANN and deep learning. These are indispensable technologies in
this environment.

Potential application areas of these should be the following in our industry 4.0
laboratory:

shape/product recognition

position recognition

industrial robot grabbing strategy planning
robot activity support

robot arm path planning

error prediction

security risk analysis

human identification

From this list, in the first step of our research group focuses on the shape/product
and position recognition function with the help of deep learning technique. If we
know exactly which product is in the workplace of a robot and what is the exact
position, we can create an adaptive robot program that can use this information
during the production. A direct benefit is the compelling mechanism of the
production environment could be simplified with the help of this solution. A
further advantage is that the robot cells thus formed are capable of processing new
products without physical transformation. Therefore, conversion times can be
reduced.
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4 Object Recognition Application

When starting the development of object recognition application, there were two
main aspects to consider: how many training data to use and what kind of deep
neural network structure to train. The main idea in this phase of our project is to
study different methods in order to find the most promising ones for further
examinations.

We used two different datasets for training three different convolutional neural
networks. In this section, we present these datasets, networks and training results.
Usually, training deep neural networks requires a minimum number of 1000
examples per classes, in order to achieve significant recognition accuracy.

The first dataset we used contains 460 images belonging to two classes, cubes and
spheres, 230 images each (referred to as Dataset 1). Each of these images is of the
same size, but with a different texture. The second, pre-made dataset contains
480000 images belonging to 4 classes: cube, sphere, cone and torus, 120000
images each (referred to as Dataset 2).

Figure 2
Dataset 1

Figure 2. shows some examples from Dataset 1 and Figure 3. shows some
examples from Dataset 2.
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Figure 3
Dataset 2

Convolutional Neural Networks are deep neural networks mainly used for image
processing. They have one or more convolutional layers which are responsible for
learning features of the training images. For example, the first convolutional layer
after the input layer learns the edges. In general, the more convolutional layers a
network has, the more features it learns. Every convolutional layer is followed by
a pooling layer which makes the model much more manageable by reducing its
size. The final layer before the output layer is a densely/fully connected layer that
consists of as many nodes/neurons as classes in the dataset.

Now we present the structure of each convolutional neural network (referred to as
CNN) that we trained separately on Dataset 1 and Dataset 2. The first CNN we
used (referred to as Network 1) consists of three convolutional layers, three
maximum pooling layers, one flatten layer and two densely connected layers.

We also used the Transfer Learning method on ResNet50 (referred to as Network
2) and Xception (referred to as Network 3) models. Transfer Learning means that
we use a pre-trained model and fine-tune it for our needs, e.g. change its last
densely connected (classification) layer and set its number of neurons equal to the
number of available classes. The ResNet50 model consists of 50 layers and
contains skip-connections in order to learn relevant features only. The Xception
model has 126 layers in three parts: entry flow, middle flow and exit flow.

36



XXXV. Jubileumi Kandé Konferencia

Network 1 is presented in Figure 4, Network 2 is presented in Figure 5 and
Network 3 is presented in Figure 6.

ConvzD * WaxPooling2D
3
ConvZD - MaxPaoling2D
¥
Conv2D » MaxPooling2D
Y
Flatten
b
Dense
4
Dense

Figure 4
Network 1
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Network 2
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Figure 6
Network 3

We used Python language for coding, Keras library for implementing the
networks and TensorFlow GPU for training these networks. We chose Python
because it is open source and it has a lot of libraries that make the work easier. For
example, we used the NumPy library for pre-processing the datasets. TensorFlow
GPU library enables to train neural networks and works with CUDA-enabled
graphics cards only. Training on the graphics processing unit takes less time than
it would take on the central processing unit. The full specifications of our machine
are shown in Table 1.

Now we present the results of training these networks on both datasets. Note, that
we used 80 percent of the images for training, then the rest for validation -
keeping track of the training processes. This means, 80 percent of the datasets
belong to the training set, and 20 percent to the validation set. Also note that each
training process was repeated 10 times, in order to find the model with the lowest
possible validation loss and make predictions on unseen images.

First, we trained Network 1 on Dataset 1. No matter how many times we repeated
the training process, the model classified every unseen image as a sphere with a
confidence of 99.9 percent. We admitted that we’ll need more training data, so we
ran the training cycles again, applying data-augmentation.
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Table 1
Deep Learning PC hardware specifications
oS Debian 9.11 64-bit
CPU Intel® Xeon® W-2125 CPU @ 4.00 GHz

e 4 cores, 8 threads
e 4.5 GHz Max. Turbo clock frequency
° 8.25 MB cache

RAM 64.0 GB (63.7 GB usable)

GPU NVIDIA Quadro P6000
e 3840 CUDA cores
e VRAM: 24 GB GDDR5X

SSD Intel SSD

e 256GB

e Read: 1570 MB/s, Write: 540 MB/s
HDD Western Digital

e A4TB

e 7200 rpm

e 128 MB cache

Data augmentation is a strategy that increases the diversity of the available data
without actually collecting new ones. This way, using random rotations we fed
Network 1 with more than 4000 images, around ten times more examples. After
training, the model was able to correctly classify half of the unseen images. Figure
7. shows that the second model classified an unseen cube correctly, yet it
classified wrong for the first time.

[0.9999956] 1]
sphere cube

Figure 7
Predictions on unseen cube image

Now we present training Network 2 and Network 3 on Dataset 1. Note that we
keep using data augmentation with the same parameters. After training Network 2,
the model classifies every unseen image as spheres, this time with around 60

40




XXXV. Jubileumi Kandé Konferencia

percent confidence. After training Network 3, the model correctly classifies every
unseen sphere and half of the unseen cubes. Comparing Network 2 and Network 3,
we say that the more layers a CNN has, the more features it learns. Figure 8.
shows that Network 3 (on the right side) correctly classified the unseen sphere
with higher confidence than Network 2 (on the left side) since it has more layers.

[0.63081306] [0.99998844]
sphere sphere
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Figure 8
Predictions on unseen sphere image

Now we present training results on Dataset 2. We don’t use data augmentation
this time since the dataset contains more than enough training examples. After
training Network 1, the model classified every unseen image as a cube with a
confidence of 100 percent, while Network 2 classified all of them as a sphere.
Network 3 though was able to correctly classify every unseen cone, most of the
unseen cubes and some of the unseen spheres. Figure 9. shows an example how
these networks classified one of the unseen cone images.

1] [0.9971545] [0.99999905]
cube sphere cone
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Figure 9
Predictions on unseen cone image
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The following tables summarize the lowest validation loss values of each training
cycles along with the validation accuracy values. Those models that classified
every unseen image to the same class are marked as red, and the promising ones
are marked as green.

Table 2
Training results on Dataset 1
Without data augmentation With data augmentation
Network 2 Network 2
Network 1 Network 1
Network 3 Network 3

Validation loss

Validation accuracy —

Table 3
Training results on Dataset 2

Network 1 Network 2 Network 3

Validation loss

Validation accuracy

The following graphs below plot the accuracy and loss values against training
epochs, both of the training and validation set. Blue curves represent how the
networks performed on the training set and the yellow curves represent how the
networks performed on the validation set.

Note that during each training we monitored the loss value on the validation set,
and we used early stopping with model checkpoints. Early stopping terminates the
training process when the monitored value does not improve in a given number of
training epochs. We set this threshold to 3. Checkpointing is saving the model
only when there is an improvement in the monitored value in order to find the best
possible weights.
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Figure 10
Training Network 1 on Dataset 1 (without data augmentation)

Network 1 learned the features of non-augmented training images very easily as
shown in Figure 10. Notice how training loss reaches near O right after the first
training epoch and keep improving in very small steps over 50 training epochs.
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Figure 11

Training Network 1 on Dataset 1 (with data augmentation)

By including data augmentation into training Network 1 on Dataset 1 in Figure 11,
validation loss reaches near 0 after 2 training epochs and keeps improving until
the 18th. Notice how flat the validation loss curve is in Figure 10. and how steep it

is now.
While training Network 2 on Dataset 1 using data augmentation as shown in

Figure 12, validation loss reached the lowest value in the 4th training epoch and
did not improve. Network 2 performed better on the training set than on the

validation set.
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Figure 12
Training Network 2 on Dataset 1 (with data augmentation)
ACCuracy Cures Loss Curves
L I — —— [-L] i Train
-.______\\/ Ry I'l valdanon
085 | / a4 I'|I
I'|I
= 050 4 |I =03 \
¥ | i
2 [ 3
|
* aes{ | o2
II
am | o _ﬁ\\_ ——
|I — Trais ’ o o -
| vadaticn an
ors
] H & ] [ ] 1 o z 4 [ ] 10 12
Epechs Epocha
Figure 13

Training Network 3 on Dataset 1 (with data augmentation)

While training Network 3 on Dataset 1 using data augmentation as shown in
Figure 13, training took 14 epochs and the validation loss curve keep changing it
reaches near 0. Network 3 performed better on the validation set than on the
training set.
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Figure 14

Training Network 1 on Dataset 2
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Training Network 1 on Dataset 2 shown inFigure 14 produces similar curves as in
Figure 10 since the same CNN was trained on a different dataset.

Accuracy Cunves Loss Curves

Figure 15
Training Network 2 on Dataset 2

While training Network 2 on Dataset 2 in Figure 15, validation loss did not
improve in 3 training epochs. Network 2 performed better on the training set than
on the validation set.
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Figure 16
Training Network 3 on Dataset 2

While training Network 3 on Dataset 2 in Figure 16, validation loss did not
improve in 3 training epochs. Network 3 performed better on the training set than
on the validation set.

Conclusions

As shown above, most of the networks did not generalize well, since each time
they predicted the same class for every unseen image. They learned the training
set too well, which means they suffer from overfitting. On the other hand, 2
networks proved to be promising and need to be under further examinations.
Using other regularization methods, e.g. dropout should be considered in order to
find the optimal model complexity.
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Abstract

This paper presents the introduction of primary school students with Informatics and
Computer Science, using Scratch and mBlock — graphical software packages. In order
to get the programming closer to the students in the most interesting way, we used a
methodical tool, the wheeled mobile robot called mBot. At the beginning, the main
parts of the robot and their connection, as well as controls were introduced to the
students. Through various interesting examples, students have adopted the basic
concepts in programming — working with blocks, mathematical formulas, linear
programming and branching structures, loop commands and logical operations.

Key words: graphic programming software, Scratch, mBot, wheeled mobile robot,
STEAM education

1 Introduction

Informatics and Computer Science! was introduced as new curriculum in Serbia, in September
2017, in primary schools from 5" to 8" grade (until that time these classes were optional). The
number of classes per week of Informatics and Computer Science classes is 1, while the annual sum is
36. For the lower grades, from 1% to 4™, Informatics has been retained as an optional subject and it is
known as From Toy to Computer. (Mester, Rankings Scientists, Journals and Countries Using h-
index, Interdisciplinary Description of Complex Systems, 2016)

For the 5™ graders, the estimated number of classes of programming (Computing) is 16, divided as
follows:

2 classes for the introducing the new content
5 classes of revision

2 classes for exercise

6 combined classes (training and practice)

1 class for the acquired knowledge assessment

! _ Information and Communication Technologies (ICT), Digital Literacy, Computing and Project Teaching — involves
learning all the above during one school year (36 lessons).
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2 Scratch — graphical programming software

Scratch is a block-based visual programming language designed primarily for children. Users can
create projects using a block-like interface. The service is developed by the MIT Media Lab and it
was launched in January 8, 2007. Scratch has been translated into 70+ languages and is used
worldwide. In the past few years, Scratch 2.0 is very popular among teachers and students as
graphical programming software. Scratch 2.0 becomes more interesting when it is connected to the
open source hardware.

That is the reason why the mBlock software is developed by MakeBlock company, based on
Scratch 2.0, program Arduino and robotics. Program mBlock does not only inherit all characteristics
of Scratch, but also increases many script modules to interact with hardware.

Arduino is an open-source platform used for building electronics projects. Arduino consists of
both a physical programmable circuit board (often referred to as a microcontroller) and a piece of
software known as IDE (Integrated Development Environment) that runs on your computer, that is
used to write and upload computer code to the physical board.

The Arduino platform has become popular with people who are just starting out with electronics.
With Arduino, you can use a USB cable in order to load new code onto the board. The Arduino IDE
uses a simplified version of C++, and it is making it easier to learn to program.

However, the wiring of Arduino board and its software is too complicated for the most children,
so the Makeblock Team designed a brand-new wiring system based on colors and presented a
hardware called mBot. It is a cute, economical robot on wheels — mobile robot, equipped with
Bluetooth and various sensors.

Using the Drag and Drop technique, children learn to program quickly, so they can control the
robot and try out lots of the features that mBot has. Students can use mBlock to create all kinds of
interesting items and applications, upload them to mBot and see the results almost immediately.

Mode 2: Wall
avoidance robot

Mode 1: Remote

" ; - Line follower robot
manual control . :
Forward 2 o e
Left H -~ Right

1 Backward

{

| B | e

a8 8y
e/

Figure 1: mBot and remote control

3 mBot — wheeled mobile robot

The mBot is an educational robot that gives beginners basic knowledge in programming,
electronics and robotics. The mBot robot Kit can be controlled by computer or mobile device that can
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be connected to the mBot device using the Bluetooth or 2.4 GHz wireless module. (Mester, Massive
Open Online Courses in Education of Robotics, 2016)

This easy-to-assemble, wheeled mobile robot provides unlimited opportunities for children to
learn the STEAM education (Science, Technology, Engineering, Arts and Mathematics).

The basic model of the robot is a compact but complex device consisting of 38 components. There
are uniquely colored RJ25 wire connectors among those 38, which simplify the connection and leave
more time for programming and creativity. The time needed for students to connect all parts was
about 15 minutes. After assembling, the robot is already programmed (to “factory default settings™)
and ready for action!

Figure 1 shows the assembled mBot and its remote control.

The robot should be mounted on a flat surface (preferably on the floor, in order to avoid the fall
off the table). We turned on the robot by switching on its control panel and controlled it by a remote
control. By pressing the 1%t mode of Remote manual control (button A) users can control the direction
with arrow buttons and the speed of mBot with buttons 1 to 9. By pressing button B, Mode 2, called
Wall avoidance robot is activated, enabling mBot to avoid walls and obstacles while moving. By
pressing the Button C, the 3 mode is activated — Line following robot — so robot can follow a path.
The path must be visible, for example a black line on a white surface (or vice-versa). Every time we
push one of the buttons the robot confirms that it has received the command with a beep. If there is no
audio signal, the remote control should be directed to the front of the mBot. (Mester, Pletl, Nemes, &
Mester, 1998) (Stepanic, Mester, & Kasac, 2013) (Nemes & Mester, 2017)

Product

mBot

Product properties

Entry-level educational robot kit

Assembly needed?

Yes

Main Control Board/Chip

ATmega328

Sensors

Light Sensor, Button, IR Receiver,
Ultrasonic Sensor, Line Follower Sensor

Other Programmable Modules

Buzzer, RGB LED x2, IR Transmitter,
Motor x2

Connectivity

Bluetooth

Compatibility Compatible with Makeblock DIY Platform
and other building bricks

Add-on Pack Six-legged Robot Add-on Pack, Interactive
Light & Sound Add-on Pack, Servo Pack,
Perception Gizmos Add-on Pack, Variety
Gizmos Add-on Pack

Power Supply 3.7 V Lithium Battery

Dimensions 190 x 130 x 130 mm (LxWxH) assembled

Weight 500 g

Table 1: mBot through its technical details (specification)
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4 mBlock programming and mBot control

To program the robot, we have to install the mBlock robot programming software. mBlock is a
free modified version of Scratch 2.0. With additional hardware components, based on the original,
mBlock makes it easy for users to read the sensors, control the motor as well as the entire robot.

The mBlock program could be downloaded from the official website http://www.mblock.cc/.
After downloading, the mBlock program is installed on the computer.

Then drivers need to be added, after that mBot should be connected to the computer, a new
firmware is installed and finally the program can be entered into the robot.

IMPORTANT: Do not connect the mBot robot to your computer before installing the drivers!

To program mBot robots graphically using tablets or mobile phones, use the mBlock Blockly
application from the App Store at https://apps.apple.com/app/m-bu-luo/id1146685354 or Google Play
at https://play.google.com/store/apps/details?id=com.makerworks.medu.

Makeblock APP is a powerful program for direct management and remote control of an mBot
robot using tablets or mobile phones, the application could be downloaded from the App Store
website https://apps.apple.com/app/makeblock/id918804737 or Google Play
https://play.google.com/store/apps/details?id=cc.makeblock.makeblock. (Mester, Pletl, Pajor, &
Basic, 1994)

Figure 2 shows an example of mBlock Blockly visual programming software. We were solving
the problem with using ultrasonic sensors on an mBot robot to identify the obstacle in front of the
robot and stop it before it hits the obstacle, showing appropriate color of lights. (Mester & Rodic,
Simulation of Quad-rotor Flight Dynamics for the Analysis of Control, Spatial Navigation and
Obstacle Avoidance, 2013)

Ultrasonic sensor: 9.71

= mtrascnlesmsor Port3 « dimnce

" e € o e o o
@) 1 ﬂ second at the speed of 100

o €0 R oo o o o

@ stop moving

e n

Figure 2: Example “Prepreka®’ using command for ultrasonic sensor

2 English obstacle
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5 Conclusion

My first experience with block-based visual programming software — Scratch was like playing
with a puzzle. | was excited that my students could make basic programs that solves easy tasks, step
by step, following “the game instruction” that unlocks level by level. In this way students learn basic
commands for activating the robot. I didn't have to teach them syntax of the programming language,
compile the program code and debugging if there was an error, all of these had to be taught in the
early days of programming. Complete actions students can do on their smart phones!

Next levels of Robot programming should be done on computer of course.

Wheeled Mobile Robot — mBot is easily accepted by students. They immediately downloaded
applications to their smartphones and wanted to connect to mBots to drive them around the classroom.
The only problem is that there are 25 students in the group and only 5 mBots! This robot stimulates
creativity and allows children to turn their fascinating imagination into all kinds of interesting works
and play while they are learning.

Working with the mentioned robot develops imagination and creativity, decision making skills,
logical thinking, connecting different knowledge, also improves designing skills and empower
children in different levels so they can improve their 21% century life skills.

As the first generation has passed the basics of programming, | expect in the coming years they
will improve their programming skills and join teams that compete with each other in solving
complex tasks discovering what robots can do for humans!
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Abstract: Due to rapid spread of the loT (Internet of Things) strategy, a strong wave of
digitization has also reached the industrial sector. As a result, in recent years, industrial
developments have also been characterized by the integration of the 10T trend, moving
from everyday loT to IloT (Industrial 10T). In this case, we are not only talking about
simple industry but also about the well-known Industry 4.0 strategy (automatization, big
data, 1oT, Cloud). In this paper, we will demonstrate why loT integration is important for
the industry, and how can the large amount of collected data be used. It is well known that
the industry is characterized by rigid norms and rules. Today, with the industry 4.0 trend,
factories are starting to introduce industrial versions of our familiar 10T devices, e.g.
Raspberry Pi is replaced by RevolutionPi. Through an example of a generic machine, we
will show the options of today’s advanced technology to store the data we collect, use of
various IloT communication protocols (MQTTs) and to present advantages of the
widespread IBM-developed Node-RED. We will try to give an insight into how easy it is to
store, analyze, and visualize data from certain industrial systems with innovative IT
developments. In addition, the paper presents the created system, the useful data obtained
from it, and the valuable information needed for further development.

Keywords: Industry 4.0, 110T, data storage, Node-RED, MQTT, Node.JS

1 Introduction

Today’s central theme is the rapid development of industry, known as the Fourth
Industrial Revolution. What does the Fourth Industrial Revolution really mean,
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and what has the industry added to the Third Revolution? There are many studies,
books and articles on this topic, but if we want to simplify the whole thing, we can
say that this is the “smarting up” of the industry, that is, the first stages of the
development of the intelligent industry. Today’s industry is trying to compete with
rapid technological development through cyber-physical production systems,
autonomous, self-organized production resources, and real-time communication.
These are mostly achieved through cloud-based database systems, big-data
analytics, industrial 10T, artificial intelligence (Al), 3D printing, cybersecurity and
automation. But to integrate these new, modern systems into existing industrial
systems, a great deal of emphasis has to be put on research, experimentation and
prototype production. We can define them as the pillars of Industry 4.0, without
which we cannot speak of the Fourth Industrial Revolution. If we go one step
further and look at these technologies more thoroughly, we can state that the most
important element of each is data. Some say the data may be the new ‘oil’. Based
on this and placing the data in the focus, we research the industry and new
technology, highlighting the MQTT (Message Queue Telemetry Transport) [1]
communication protocol, advanced No-SQL database systems and the Node-RED
[2] visual programming environment.

2 Related works

Realizing the importance of 10T, many people are working on this topic, and
everyone is trying to develop the simplest solution to the most pressing issues and
problems in the shortest possible time.

Paper [3] presents a simple 10T application that transmits data collected by
temperature and humidity sensors connected to a Raspberry Pi via a Node-RED
interface to an IBM Bluemix Cloud and then the collected data can be accessed by
the user via a simple mobile phone. The purpose of the writer is to show how easy
it is to integrate 10T sensors on the Node-RED platform.

Another article presents an 10T based home automation system [4], also known as
a smart home system, which uses a Node-RED interface and an MQTT broker to
implement a simple and easy-to-connect interface between different devices. The
paper focuses on demonstrating how easy it is to connect different devices to the
Node-RED interface and to standardize communications with the MQTT broker
without increasing system costs.

Importantly, the use of Node-RED as an loT flow-based programming tool for
managing home automation systems is becoming more and more widespread and
is increasingly getting ground in the industry. For example, a study was carried
out on how it could be used in the field of smart transport and logistics, where
real-time data processing and visualization is very important. [5] In addition, 10T
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devices from smart factories in the industry are generating large amounts of data
that need to be stored, handled and analyzed. This approach also raises the
possibility of using dataflow-based programming models, such as Node-RED, and
machine learning or data mining for data analysis. The article by Gokalp presented
at the CSCI Conference in 2016 attempts to point out this approach [6]. An
important benefit of these innovative implementations is that they provide a
solution that can be integrated into business processes, creating new value for the
company. In addition, several articles have been prepared on how to utilize the
opportunities of Node-RED for smart factories using the traditional Modbus
industrial communication system and/or OPC UA (Open Platform
Communications Unified Architecture) protocol, thereby increasing productivity
and reducing costs. [7][8]

Based on the studies and articles published so far, the purpose of our research is to
investigate the ways in which large amounts of data produced by different factory
systems could be handled, stored and thus generated more useful data.

The outline of the paper is as follows: chapter 11l presents industry standards for
communication, data storage and lloT. Chapter 4 presents Node RED visual
programming environment. Section V presents the architecture and functional
overview of our solution while section VI draws some useful conclusions related
to our work.

3 Industry

3.1 Industry 4.0

The industry has always been known as having strict regulations and standards for
designing, communicating, storing and processing all kinds of systems. The
industrial sector has undergone major changes in recent years, with the start of the
Fourth Industrial Revolution and, by exterminating these rigid standards for
external influences, it offers more and more opportunities to integrate smart and
new innovative tools/solutions. If you think about it, the process of change is not
over yet, but it is still going on, as technologies of the pillars of industry 4.0, is
transforming the industry sector at an unprecedented rate. However, if we look at
the industry’s development and adaptability to date, we can see that speed is
something that is uncharacteristic and is now facing a huge challenge. These
intelligent devices can capture, analyze and evaluate an incredible amount of data
in a short amount of time.

In other words, IloT with real-time data, can make the industrial environment
“tangible” in a very short time. This information, in turn, contributes to optimizing
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production, thus making the industry more efficient. Nor can we neglect that this
can save a lot of money for companies, but it is important for us to be able to
properly use the data we collect, no matter the industry. At this point, the
industrial companies are realizing that they will have to invest time, energy and
money to make prototypes of these new advanced technologies in the shortest
possible time.

3.2 Industrial Internet of Things

IToT has become an important features of today’s smart factories in which devices
communicate continuously with controllers, various software and data analytics
applications, making IloT compatible devices an essential part of intelligent
processes. It is important to look at the benefits to industrial companies of
integrating 10T devices into their systems. These new, innovative tools have the
potential to be primarily in production, most of all in terms of sustainability,
quality control and traceability. Using IloT increases operational security,
increases transparency of production processes, increases efficiency, and
leverages the ability to generate large amounts of data and analyze systems for
optimization.

3.3 Data storage models

The huge amount of data collected by smart devices, also known as big data, has
to be stored somewhere. For industrial systems, relational SQL data storage has
been the solution so far. However, the advent of big data also means that we can
no longer store such a large amount of data in our own small database systems, or
only if we make a major infrastructure investment. In order to store this large
amount of data in a cost-effective way, it is possible to store data in the Cloud
without the need for hardware investment. There are already many Cloud hosting
services on the market and each one is designed to be able to rent as much space
as we need and for as long as we need it. Another important feature of Cloud
system is that they can be easily scaled on demand. As industrial companies are
reluctant to see their data outside the factory, the spread of this technology in the
industry is still in its infancy. However, the spread of lloT favors the interest in
Cloud services, as these devices are designed to be easily connected to Cloud
systems and can already provide powerful analytics and visualization platforms to
help utilize stored data.

3.3 Communication protocols

In order to talk about any industrial system, it is essential to mention
communication, whether it is machine-to-machine (M2M) communication or

55



XXXV. Jubileumi Kandé Konferencia

between any level of the communication pyramid (ERP (Enterprise Resource
Planning) — MES (Manufacturing Execution Systems) — HMI (Human Machine
Interface) — PLC (Programmable Logic Controller) - Factory floor), eg. CoAP
(Constrained Application Protocol), CAN (Controller Area Network), ProfiBus
(Process Field Bus), ProfiNET (Process Field Network), EtherCAT (Ethernet for
Control Automation Technology), HART (Highway Addressable Remote
Transducer), MODBUS, REST (Representation State Transfer), MQTT.

Hereinafter referred to as MQTT (Message Queue Telemetry Transport) protocol.
MQTT is an M2M or IoT communication protocol designed for simple messaging
based on publish/subscribe, developed by IBM in 1999. The designed principle is
to minimize network bandwidth and device resource requirements while trying to
ensure security. [1] In addition, the important advantage is that the established
relationships can be monitored, all kind of data passes through and it is easy to
implement. Thanks to these features, it quickly became widespread in the loT
world, although it was initially used only for communication between machines
but has now become standard. The operating principle is as follows:

. senders register themselves on a server (broker) to send data — publish;

. inquiring register with the broker what data they are interested in —
subscribe;

. senders only send data to the broker;

. the broker ensures that the data is sent to the subscribers;

. all devices can be publisher, subscriber, or both.

Other Pub/Sub technologies used in 10T applications are: Kafka, WebSphere MQ,
Rabbit MQ, Google Pub/Sub, 10T Core, Azure loT Hub.

4 Node-RED

Node-RED is an open source JavaScript-based development environment based
on Node.js, developed by IBM engineers and most suitable for developing loT
systems. More specifically, it is a process-based virtual programming environment
that creates "data streams" from the sensor to the cloud by connecting hardware
and software. [2] It is suitable for writing data processes, thus facilitating data
processing. It can be used to easily compile data processing logic and transfer the
processed data to higher-level systems (SQL server, enterprise management
system, central data collector, cloud-based service) in minutes or display it
immediately. Instead of programming a web page displaying different sensor data,
Node-RED provides a Dashboard interface that allows you to create a spectacular
interface without the need for special HTLM, CSS knowledge.
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Node-RED contains nodes that provide various functions (MQTT broker, debug,
Raspberry Pi GP10O, TCP, etc.) Created processes are stored using JSON objects.
Node-RED consists of 3 basic elements: node panel, flow panel, Info and Debug
panel. It is essential for the environment to easily create and configure real-time
applications. Thanks to its flexibility and application creation in a short time, it is
excellent for prototyping. The Node-RED platform can provide the industry the
ability to build and test new prototypes built into or combined with existing
technologies before investing significant resources in the innovation.

In the industry so far, this role is provided by TIA Portal [9], Sysmac Studio [10]
or similar software, but their downside is that learning how to use them is time
consuming and also their licenses are very expensive.

5 Functional overview of our solution

Based on the theoretical background presented above, we have developed an
application for monitoring a general factory machine and its environment using
Node-RED. Figure 1 shows the architecture of our system. Various sensors record
the machine's operating data (speed, rotation, current status, working hours, etc.)
and changes in its environment (temperature, humidity, light conditions).
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Figure 1

System architecture
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This data is displayed in real-time on an interface via an MQTT broker and stored
in a Cassandra database cluster. Taking advantage of the features provided by the
Node-RED Dashboard, we created a simple and easy-to-use interface (Figure 2)
and related logic, using real-time data we consider important, and manipulating
some of the selected parameters on the interface. We also implemented read and
write operations to the database using the Node-RED platform.
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The dashboard

In order to have an adequate amount of 10T sensor data, we use a python code to
simulate the operation of a general industrial machine and its environment. Using
the code, we can create sensors using JSON (JavaScript Object Notation) objects
and give them a start value. By providing MQTT broker data and managing the
possibility that this sensor data generating code not only publishes data to the
broker but also receives it, we can override the initial values entered. This
generated data will be stored and displayed on the interface in real time. (Figure 3)
In this case, the simulated sensors are the data senders who register with the
MQTT broker to send data. The Apache Cassandra NoSQL database node and
various elements of the Node-RED dashboard are in signing up for a broker to
subscribe exactly what data they are interested in. In the case that we change a
parameter in the interface, that node already behaves as a data sender.
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The flow

The following image (Figure 4) shows how to filter the data we need (msg.topic)
from an object obtained from the MQTT broker.
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Figure 4

Filter data from the MQTT broker script

As mentioned above, we use the NoSQL Apache Cassandra database to store data.
Generally, this is unusual, as there are very few areas where NoSQL databases are
used, not typical of the industry. We have discussed in a previous article the
advantages of NoSQL databases and the Apache Cassandra database especially.
[11] We would like to emphasize that Apache Cassandra was chosen because of
the useful feature that loT storage devices should be scalable, highly available and
fault-tolerant. In addition, for Cassandra, setting up storage and access in the
Cloud is easy. In this case, the machine/machines ID (s) as well as the sensor ID,
various parameters, orders and daily operating time of the machine were stored.
From the Node-red flow and the dashboard there are stored the production data
selected and continuously changing sensor data. Thus, with the help of stored data,
we were able to display statistical information. Utilizing the ability of Cassandra
to store data on multiple nodes for security and high availability, we built a 3-node
system. This ensures that important data is not lost.

In order to simulate real production, a simple Node-RED flow can generate scrap,
rework and good products at regular intervals (i.e. 10 minutes) (Figure 5), thereby
modelling a real production process.
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CREATE product v  — INSERT new product — cassandra

UPDATE production_order _— cassandra

Figure 5

Create a finished product flow

Figure 6 shows that by a simple JavaScript code written in a npm function node
can easily insert data into the Apache Cassandra database.
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o
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INSERT new product a-
F
1 t cassandra = require('cassandra-driver'};
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4 va
5
6- msg.topic = "INSERT INTO production machine {id, id machine, id order, "
T ‘product number, quality) VALUES {uwwid{),"+id machine+","+id order+",1,'GO0OD');";
& return msg;
Figure 6
INSERT data to the database script
Conclusion

We have demonstrated that Node-RED can be used to quickly develop prototype
IloT applications. At the same time, we show that Node-RED has significant
advantages in the field of data visualization and the MQTT protocol is over
traditional industry solutions so far, because it is very easy to create business
logic, which is much more cost and time effective task using these technologies.
Thanks to this, we can extend the interface very simply, on demand, in order to
monitor any sensor data, we find important. The use of these technologies enables
rapid prototyping, letting industry to remain competitive despite rapid
development.

In this way the combination of the two technologies with minimal development
work allows the development and testing of prototypes or proof of concepts.
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Even though the cost of deploying 10T can be much more positive in the long
run, loT is designed to optimize industrial processes, leading to cost savings. A
key element in this is the proper analysis and utilization of data, since such
systems provide the type of data that can be used to implement predictive
maintenance, thereby maximizing machine availability. This is the area where
research and prototype development has already started. So, we want to explore
the horizontal and vertical scalability of the system, test multiple database systems
for load-bearing and accessibility, and examine system security issues and connect
the system with predictive algorithms to see how we can get valuable data.
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Abstract: With many of the electronic devices having inputs for an external power supply, it
is expected for the power input of the device to be protected against any harms caused by the
connection of an improper supply voltage or one with the wrong polarity. One of the common
industry solutions for a combined reverse polarity and overvoltage protection is a circuit
consisting of two, back-to-back connected P-channel MOSFETS. This common protection
scheme is basically used in systems employing 2-wire DC power supplies. In this paper we
describe the design of such a protection circuit, which can be properly used in systems with
either 2- or 4-wire power supplies. Some issues found during the testing of the original design
— while it was tested with different external power supply units — are also presented and
addressed to present a revised protection circuit.

Keywords: Reverse Polarity;, Overvoltage,; Protection Circuit; 4-Wire; Power Supply

1 Introduction

All electronic circuits require some form of a power supply. In case of a malfunction
of the power supply system, or the device operator making improper connections
for an external power supply, abnormal voltage levels may be present at the power
supply input(s) of the device. Having protection against such events built into our
electrical equipment is generally expected by the end user.

As many of the protection solutions rely on the use of some form of a non-ideal
pass element — which blocks the current flow to the load in case of an abnormal
condition —, they will present a voltage drop across their input and output terminal
when current flows through them during normal operation of the circuit. [1]

To compensate for the voltage drop across the protection circuit, 4-wire power
supply units with Remote Sensing capability may be used.
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A custom, reverse polarity and overvoltage protection circuit is presented which
was specifically designed to be suitable for use in systems employing 4-wire DC
power supplies. The required specifications for the actual circuit presented were:

Nominal operating voltage: 3 Vto 5.5V
Maximum operating current: 3 A
Overvoltage protection: up to 30 V
Reverse polarity protection: down to -30 V

The circuit was built from discrete components, as they may provide a better
flexibility for the circuit designer, than their counterparts based on dedicated
integrated circuits.

2 Related basic protection schemes

There are numerous protection schemes with different complexity, that provide
different features and levels of protection. Obviously, all of them have their
advantages and drawbacks.

2.1 Series MOSFET based reverse polarity protection

An alternative to the simplest solution of using a series diode in the power path is
the use of a MOSFET as the pass element. Figure 1 shows configurations for both
N and P-channel MOSFETs being used as the reverse polarity protection element.

|
PMos 21
VSC_D [] LoAD \/SC_) LOAD
T35 Mos
L]
N (a) B (b)

Figure 1
Reverse polarity protection: NMOS in the ground return path (a) and PMOS in the power path(b)

In both setups, during normal operation, the body diode of the MOSFET is forward
biased, so the normal operating current can flow through this diode.

During normal operation, the gate-source voltage (Vgs) of the NMOS (PMOS) is
equal to the voltage drop across the load, which initially is equal to the power supply
voltage minus the body diode’s voltage drop. In case Vs is higher (lower) than the
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threshold voltage Vrn, the FET starts to turn on and the drain-source channel shorts
out the body diode, carrying the normal operating current of the load onwards.

If the power supply is connected with reverse polarity, the body diode becomes
reverse biased, blocking the current flow. This results in both the gate and source
of the FET to have roughly the same potential, so the transistor remains in the off
state, leaving the drain-source channel open.

When the FET turns on and current flows through the drain, a voltage drop Vps
occurs across the drain-source channel due to its resistance Rpson). As long as the
FET is fully saturated (operated in the resistive region), the resulting voltage drop
is proportional to the load current as described by:

Vs = Rpscony X ILoap (1

With today’s low on-resistance FETs, the resulting voltage drop can be significantly
smaller than with diodes being used for reverse polarity protection. [2]

2.2 Overvoltage protection based on a P-channel MOSFET

Overvoltage protection schemes can be divided into two main categories: in case of
an overvoltage at the input, they either limit the voltage at their output to a safe
level, or completely disconnect the rest of circuit from the power supply.

A MOSFET can be used as a pass element to connect the power supply to the
protected circuit during normal operation, but to disconnect it in case of an
overvoltage condition, thereby realizing the latter option. A basic diagram for such
circuit employing a P-channel MOSFET as the pass element is shown in Figure 2.

]
I3l

Overvoltage
detector

PMOS

[) LOAD

Figure 2

Basic overvoltage protection scheme with a PMOS pass element

The PMOS device in the power path is reverse connected, compared to how it was
present in the reverse polarity protection circuit of Figure 1b. The body diode is also
reverse biased when the power supply is properly connected, therefore the FET has
to be turned on to connect the load to the power supply. An overvoltage detector
circuit monitors the voltage at the power supply input and turns on the FET by
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pulling its gate low when the voltage is within allowed limits, while disabling it by
pulling the gate to the source in case of an overvoltage condition.

Similar to the reverse polarity protection circuit: when the FET turns on, a voltage
drop occurs across the drain-source terminals. As long as the FET is fully saturated,
the voltage drop is proportional to the load current as described by Equation 1.

The circuit can be easily extended with additional features, like in-rush current
limiting or soft-start, undervoltage protection or turn-on delay.

It must be noted though that due to the orientation of the MOSFET’s body diode:

e in case of an undervoltage situation, the load can back-drive to the power
supply input and

e in case the power supply is connected with a reverse polarity, the body
diode becomes forward biased, and the circuit behaves like a short.

3 The original protection circuit

Mostly for the flexibility in terms of features and parameters, a protection circuit
built from discrete components was chosen. This also has the benefit of long-term
parts availability, as dedicated integrated circuits generally have a few years of
availability before they go obsolete. To minimize power dissipation in the
components, as well as the voltage drop across the protection circuit, the design was
based on two P-channel MOSFETs placed in the power path: one to realize the
reverse polarity protection, the other for the overvoltage protection. Figure 3 shows
how the protection circuit may be installed in a system employing a 4-wire DC
power supply, with the Sense line S+ connected to the output of the protection
circuit to compensate for the voltage drop across the power path and provide the
desired voltage level right at the output terminals of the protection circuit.

Reverse Polarity and
Overvoltage Protection

|

o i — \ | LOAD
4-Wire v+ I 7 Protection }
DC | vin I
Power Supply V- TGND _L I
s- 4%/ = |

- __ 1 -
Figure 3

Connection diagram of the system with the protection circuit
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3.1 Reverse polarity protection

The basic architecture of Section 2.1 was selected, and the complete circuit is shown
in Figure 4. Components external to the dotted box are not subject of this paper,
they were just left presented here, as they were part of the complete circuit.

Reverse Polarity Protection
(down to -60V)

e

QIA

H S[7949DP
: Vin 1 RPVDD

s ]4T

Figure 4

Reverse polarity protection circuit
PMOS device Q1 was selected based on its following properties [3]:

e low on-resistance: to minimize voltage drop across the drain-source
channel during normal operation with the expected maximum load current,

e Drain-source breakdown voltage: determines the maximum voltage the
circuit tolerates when power is applied with a reverse polarity,

e  Gate-source threshold and plateau voltage: ensure the device can be fully
turned on with the lowest expected power supply voltage, and

e allowed continuous drain current: exceeds the maximum current of the
protected circuit.

Zener diode D1 ensures the gate-source voltage of the FET Q1A does not exceed
the allowed maximum value. R1 and R7 form a voltage divider, where R/ >> R7
to ensure the gate of the FET is pulled low (to ground) during normal operation.
There are no significant constraints on the resistors’ value, but R7 also sets the
current through D1 when the supply voltage is above the Zener voltage (Vz). This
must be considered only for the power supply connected with the proper polarity.
Neglecting the voltage drop across QlA and the current through R1, minimum
value of R7 (Rr7 min) can be approximated for the maximum power dissipation of
D1 (Ppi_max) and the maximum supply voltage with normal polarity (Vin_max) as:

R _ VZX(Vin_max_VZ)
R7_min —

)

Pp 1i_max
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As discussed in Section 2.1, the body diode of the MOSFET will carry the load
current until the drain-source channel starts conducting and shorts out the diode. It
is important to either make sure the maximum load current is less than the current
handling capability of the body diode [3] or to limit the load current during the turn-
on period within safe limits. For the latter approach, turn-on time is considered as
the time it takes to reach the plateau voltage Vgp (wWhere drain current reaches its
maximum) and the time for the drain-source voltage Vbps to reach to its saturation
level (while the gate-drain capacitance Cga charges) [4]. As discussed in [5], turn-
on time can be calculated as:

toy = Rg X Ciss X In <+G> + R X Cyq X —Tbs (3)
1-_GP Ves—Vaep
VGs
where Vbps is the drain-source voltage before the FET starts to turn on (equals the
supply voltage), R and Vs are the Thévenin equivalent resistance and voltage of
the gate drive circuit, respectively. Ciss is the effective input capacitance of the FET

presented to the gate drive circuit.

3.2 Overvoltage protection with Soft-start and Delay
The basic architecture of Section 2.2 was implemented as shown in Figure 5.

Overvoltage Protection
(Trips at 6.1V, works up to 36V)

S+ NT1
1B PROTVDD
SI7949DP :
RPVDD 3 ¢
1AL o
R2 3
221k 210k =—c1 ir4 D2 N —
1% 0.5% 25V 3499k 15V 25v
| Q3 220F 1% DZ97025-7 220nF
BC8STCLTIG |
2 3 !
X/
L
100K
o
0.5% -
UIB 10k RPVDD

LM393MX 0.5%

L

UIA 22k

LM393MX
.

Figure 5
Complete Overvoltage protection circuit with Soft-start and Delay functions
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Q1B is the pass element, responsible for blocking the current flow in case of an
overvoltage condition. Diode D2 and the voltage divider formed by R4 and R10
serve the same purpose they did in the reverse polarity protection circuit, therefore
the same procedure applies to determine their values as described in Section 3.1.
The MOSFET’s body diode is reverse biased during normal operation, hence no
current flows through Q1B until it turns on. This property can be exploited to ensure
no power is delivered to the load until Q1A in the reverse polarity protection circuit
turns on completely, by delaying the turn-on of Q1B with a time period larger than
ton calculated in Equation 3.

3.2.1 Turn-on delay and Soft-start

C1 serves as the delay capacitor, by expanding the time it takes to decrease the
voltage at the gate of Q1B through resistor R10 while turning on the FET. Internal
gate capacitance of the FET could be used for this same purpose, but it has many
non-linear properties, and also a significantly smaller value, which would require
extremely high value resistors for realistic delay periods. Similar to how the turn-
on time was calculated in Section 3.1, based on [5] the delay time (tdaelay) until the
FET starts to turn on (and drain current starts to flow) can be calculated as:

1
taelay = Rg X Cgs X In (1_‘,T_H> 4)

Vs

where, Rg and Vgs are the Thévenin equivalent resistance and voltage of the gate
drive circuit, respectively. Cgs is the gate-source capacitance (C1 in the circuit
presented), Vru is the gate-source threshold voltage of the FET.

C1 on its own will add some soft-start or in-rush current limiting (control of dV/d¢
or dl/dt at the output of the protection circuit), but due to the nonlinear properties
of the MOSFET’s internal capacitances, it is hard to calculate the exact rate, and it
will also depend on many factors. Following the design procedure of [6], an external
capacitor C2 was added, the value of which could be arbitrarily chosen as long as
C2 >> (Cgs + Cgd (the internal gate-source and gate-drain capacitance of the FET,
respectively). As C1 and C2 form a capacitive divider, the condition C/ >> C2
must be also met to ensure the FET does not turn on unexpectedly.

For a maximum inrush current linrush at an input voltage Vin, the required dt time for
the turn-on period with a load capacitance of Cioad is calculated as:

Vin

dt = Cjpaq X

©)

linrush

Once the required turn-on time is found, using the external gate-drain capacitor Cga-
(C2 in the circuit presented), Rg for a given Vgs (Thévenin equivalent resistance
and voltage of the gate drive circuit, respectively) can be calculated as:

_ Vgs—Vgp
R = —w,. (6)
dt

Cgarx
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As the values of capacitors C1, C2, and resistors R4 and R10 (they dominate Rg)
are interconnected, Equations 4 and 6 can be transformed to calculate the unknown
component values depending on which of them were arbitrarily chosen.

3.2.2  Overvoltage protection

The overvoltage protection is built around a stable voltage reference (U2), a voltage
divider formed by R3 and R6 fed from the power supply input, and a comparator
(UIB). The comparator monitors the power supply voltage through the output of
the voltage divider. In case it exceeds the reference voltage provided by U2, the
comparator activates its open-collector output and pulls the base of PNP transistor
Q3 towards ground. Q3 then shorts the gate and source of the pass element Q1B,
cutting its current flow, thereby disconnecting the load (circuit to be protected).

U2 provides a fixed reference voltage Vier of 2.5 V. C5 is added for improved
stability and noise filtering, and its value is selected based on long-time experience
with this device. The current limiting resistor Reet (R2 in the circuit presented) sets
the current It through U2, which can be calculated for a supply voltage of Vin as:
Vin—Vre

Ler = Tj’f (7
Rrer must be chosen so that the current through U2 is within its allowed operating
range for the entire range of the supply voltage (up to the overvoltage to be
tolerated).

The voltage divider is responsible for setting the trip point of the overvoltage
protection. The supply voltage that results in a voltage at the output of the divider
equal to the reference voltage is the trip point Vuip, which can be calculated as:

R3+R6

Vtrip = Vrer X “Re (8)

Any of the resistors R3 and R6 can be arbitrarily chosen, while the value of the
other one can be calculated by rearranging Equation 8.

In case of an overvoltage condition, the comparator pulls the base of Q3 to ground
through R9, so this resistor sets the base current of Q3. As the load should be
disconnected as soon as possible in an overvoltage condition, R9 should be sized to
saturate Q3, therefore discharge the gate-source capacitance in the shortest time —
with the maximum current — possible. R8 is a pull-up resistor, required due to the
comparator’s open-collector output, which is floating during normal operation of
the circuit. It is responsible for keeping the base of Q3 at the voltage of the emitter,
making sure Q3 is in cut-off. As R8 and R9 form a voltage divider, the constraint
R8 >> R9 must be met.

R11 and R12 together add a minimal hysteresis to the comparator to improve noise
immunity by pulling the voltage seen by the comparator’s non-inverting input either
towards ground or the power supply voltage.
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4 A revised protection circuit

During the testing of circuit presented in Section 3, some corner cases were
identified while the tests were performed with different power supply units:

a) In case the power supply unit’s output had too high a rise time (dV/df), the
overvoltage protection circuit tripped even if the output voltage was set to
a normal operating voltage.
This was caused because at the exact moment the power supply is turned
on or connected to the protection circuit, pass element Q1B of the
overvoltage protection circuit is not turned on yet, so the positive sense
lead of the 4-wire power supply unit is floating: it has no effect. This
caused the power supply to raise the output voltage to the maximum
possible, so the activation of the overvoltage protection is completely
acceptable.

b) One of the power supply units had a somewhat low input impedance of
2.4 kQ between its Sense lines.

¢) One of the power supply units delivered power to the load behind the
protection circuit even if only its Sense lines were connected, and the
Voltage lines were left floating.

Based on these results, the following required changes were listed to create a revised
design:

e To address test result (a), a high-value resistor (preferably in the
10...100 kQ range) should be added between the V+ and S+ terminals of
the protection circuit to provide an effective path for the Sense input of the
power supply, even when the pass element of the overvoltage protection
circuit is not turned on yet. In case of the power supply of test result (b),
the resistor had to be less than 100 Q2 to be effective, as the input
impedance forms a voltage divider with the external resistor placed in the
protection circuit. Opting for the existence of power supplies which require
an even smaller resistor, the resistor’s value was selected as 33 Q.

e  As this low-value resistor would create a low-impedance path from the V+
input terminal to the output of the protection circuit — making it basically
useless —, the design has to ensure that the Sense path from the S+ terminal
to the output of the protection circuit is also disconnected when the pass
element of the overvoltage protection is turned off. Test result (c) also
requires a functionally equivalent change to be made to the original design.

4.1 Design of the final protection circuit

To realize the required modifications listed above, the original protection circuit
was modified, as shown in Figure 6.
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Figure 6

Diagram of the revised protection circuit
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Resistor R14 was added to the input of the circuit, between the power supply input
(net Vin) of the reverse polarity protection and the positive line of the Sense input.
Instead of V+, the resistor was connected to the net Vin to ensure that in case of a
malfunction — when fuse F1 blows —, no galvanic connection remains between the
V+ and the S+ inputs, thereby protecting the other parts of the circuit.

A solid-state relay K1 was added as the pass element to connect the S+ input to the
output of the protection circuit (PROTVDD). R13 sets the current through the diode
driving the output FETs of K1, so the value of this resistor must be selected to ensure
the current through K1’s diode is within the allowed operating range (3 mA to
20 mA) for the full range of the supply voltage (only the normal operating range
must be considered — up to the trip point of the overvoltage circuit —, as in case of
an overvoltage, the diode is not driven).

K1 must be turned on only during normal operation, when the pass element Q1B is
already turned on. An easy and safe way to determine when this condition is met is
to monitor the gate voltage of Q1B. When the gate voltage is close enough to ground
(gate-source voltage well exceeded the plateau voltage), the FET can be considered
completely turned on. The previously unused half of the comparator (U1A) was
used for this purpose. It compares the gate voltage with a fixed voltage created by
the voltage divider formed by R16, R17 and R18 fed from the already used 2.5 V
reference voltage of U2. Whenever the voltage of Q1B’s gate is below the output
voltage of this voltage divider (trip point), the open-collector output of the
comparator is activated, creating a path to ground for K1’s diode, thereby turning
on the relay. Values of the resistors forming the voltage divider can be calculated
in the same way they were calculated for the voltage divider setting the trip point of
the overvoltage protection circuit using Equation 8. Similar to resistor R12 —
discussed in Section 3.2.2 —, R15 adds a minimal hysteresis to the comparator for
noise filtering.

Conclusions

Protecting electronic devices from reverse polarity or overvoltage on their power
supply inputs is a common requirement. Many commonly used protection schemes
exist, but a quite common property of those circuits is that a voltage drop occurs
across their input and output terminals.

A 4-wire power supply unit (with Remote Sensing capability) may be used to
compensate for the voltage drop of the protection circuit, but the majority of the
existing solutions is designed to be used with 2-wire DC powers supplies.

In this paper, a design based on the commonly used architecture of two, back-to-
back connected P-channel MOSFETs was presented. Potential problems of its
application with a 4-wire power supply were also discussed. Finally, a revised
version of the original design is presented (Figure 6), which not only provides
reverse polarity and overvoltage protection, delayed startup and soft-start
functionality, but it is applicable in systems with either 2- or 4-wire power supplies.
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Abstract: The modern, vector controlled variable frequency drives are usually equipped
with permanent magnet synchronous or squirrel cage induction machines. In case of induc-
tion machines, the squirrel cage rotor is symmetrical both electrical and magnetic aspects,
in which the measured phase quantities are usually transformed into the coordinate system,
which is bound to the rotor flux vector. The machine model used for the vector control or
dynamic simulations usually has fixed structure equivalent circuit with lumped, fixed motor
parameters. The authors will present a new simulation method, which implements two-way
data transfer in every sample time between the 2D electromagnetic finite element machine
model and the dynamic induction motor drive model. With the coupled transient analysis
not only time domain behavior, but also highly geometry and material dependent proper-
ties, the time and spatial harmonics effects can be examined and taken into account. The
presented modeling method allows calculating the current and torque ripples, additional
losses, which helps to achieve the optimal, integrated development of electric powertrain.

Keywords: coupled transient analysis, squirrel-cage induction machine, field oriented con-
trol, current vector control, finite element analysis, electromagnetics

1 Introduction

Field oriented control of induction machine drives requires a mathematical
representation of the physical machine. Most often, this model is practically a
lumped parameter equivalent circuit, where the value of each element is
frequency- and current-independent. By integrating electromagnetic Finite
Element Analysis (FEA), Authors propose a new drive simulation approach.
Solving eddy-current (time harmonic) problems, parameters of machine model
are obtained by taking core saturation and skin-effect into account.

The proposed method was implemented in Matlab/Simulink and FEMM
environment using two-way data transfer, or so called coupling.
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2 Simulation of Induction Machine Drives

2.1 Cascade Control Loop

Figure 1. illustrates the cascade control loop of an induction machine drive, in
which the common coordinate system’s angle is set to the rotor flux vector.
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Figure 1

Cascade control loop

On the d-direction path the rotor flux vector’s PI type controller provides setpoint
for the d-direction current controller, which will result, taking in account the in-
verter limits, such as the maximum available DC link voltage, the d-direction
voltage. On the g-direction path the angular speed controller provides reference
for the g-direction current controller, which will result the machine’s q-direction
voltage. On the most right side the estimator block will provide the common coor-
dinate system’s angle, along with the field currents and the magnitude of the rotor
flux vector’s amplitude. Such estimator algorithm is inevitable, since the common
coordinate system’s angle cannot be measured directly. The tuning of the cascade
control loop can be performed with the knowledge of the induction machine’s dy-
namic model and its parameters.

2.2 Dynamic Model of Induction Machines

Figure 1 also contains the dynamic model of the induction machine, which can be
created using its space vector based representation as shown in Eqgs (1)-(6) and in
Fig. 2. This model assumes lumped parameters, which can be obtained from the
no-load and locked machine tests. The implemented model uses the four element
equivalent circuit, in which the rotor’s leakage inductance is transformed into the
stator’s leakage inductance, resulting the transient inductance, and into the mag-
netizing inductance.
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Equivalent circuit of an induction machine
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where u, is the d component of the stator voltage, R is the stator resistance, iy is
the d component of stator current, L' is the transient inductance, i, is the g com-
ponent of stator current, u, is the g component of the stator voltage, ¥, is the ro-
tor-flux vector’s amplitude, , L,, is the magnetizing inductance, m is the ma-
chine’s electromagnetic torque, m, is the load torque on the shaft, @ is the rotor’s
moment of inertia, F is the friction loss factor, p is the number of pole pairs, w is
the shaft angular speed and wy, is the rotor-flux vector’s angular speed, w,is the
shaft’s electric speed where w, = pw.

2.3 New Dynamic Model Based on FEA

To obtain better transient results, the aforementioned dynamic model can be im-
proved. The new dynamic model is based on the two-way data coupling between
the dynamic modelling environment, which was MATLAB Simulink, and a finite
element method software, which was FEMM during our investigation.

The two-way data coupling was implemented in the following way:

The MATLAB Simulink-based dynamic model passes the amplitude and frequen-
cy of the selected harmonics to the FEMM. Here FEA’s are carried out which re-
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sults can be analyzed to obtain the actual values of the dynamic model’s parame-

ters.

The implemented algorithm can be summarized in the following steps.

1.

Define the maximum order of harmonics which will be taken into account
The induction machine’s simulation could contain PWM signals which can-
not be fed directly into the FEM software. To overcome this issue, the maxi-
mum order of harmonics must be defined.

Discretize the model

Having the maximum order of harmonics, the algorithm steps size can be set.
Since all of the FEM softwares use discrete time solvers, the induction ma-
chine’s model also needs to be discretized. For reasonable results, the step
size should be the tenth part of the highest harmonic’s period.

Update machine parameters
In our algorithm a new machine model is used, which is shown in Fig. 3.
oo, T i, = )T,
R > L) * R,

Figure 3
Modified equivalent circuit

The modification affects the both the stator and rotor resistances. In this mod-
el they are represented as resistance ladders with the same number of ele-
ments as the maximum examined order of harmonics. With this modification
of the model the skin effect and the proximity effect can be added to the mo-
tor model. The update rate of the resistances are not the same, because they
are representing each selected harmonics.

The transient and magnetizing inductances are also adjusted periodically and
they will be calculated as the function of the current. All of these parameters
are calculated in FEMM and passed to the MATLAB Simulink model. Com-
paring to the resistance, the update rate of the inductances are same, and can
be the same as the highest order harmonic’s sampling time.
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3 Machine modeling

3.1 Concept and Implementation

The Electromagnetic Topology Analyser (EMTA) is a self-developed software
tool for automated characterization of rotating electric machines, like Squirrel
Cage Induction Machine, Permanent Magnet Synchronous Machine, Switched Re-
luctance Machine and Synchronous Reluctance Machine.

Topology refers to the combination of core geometry, material properties and
winding scheme, being a simplified numerical representation of the physical ma-
chine. Operation of EMTA is based on a connection between a finite element
software and a high-level control environment. Block diagram of EMTA, indicat-
ing the software components, is shown in Figure 4.
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Figure 4

System diagram of Electromagnetic Topology Analyser and the selected components

According to Fig. 3.1., the high-level control was implemented in MATLAB 8.5
environment, while FEMM v4.2 was chosen as the finite element software.
FEMM is a suite of programs for solving low frequency electromagnetic problems
on two-dimensional planar and axisymmetric domains. The v4.2 solves line-
ar/nonlinear magnetostatic problems, linear/nonlinear time harmonic magnetic
problems, linear electrostatic problems, and steady-state heat flow problems [1].
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Octave is practically an interface, which enables the automation of FEMM via a
predefined set of MATLAB-functions. The syntax of an Octave program is similar
to that of FEMM’s Lua scripting language, but is more powerful due to the ma-
trix-oriented nature of MATLAB. Octave distribution is installed with FEMM
v4.2 [2]. Recent version of EMTA support the automated analysis of rotating ma-
chine topologies like SCIM, PMSM, SRM, SynRM, illustrated by Figure 5.

Figure 5
Various topologies that can be analyzed by EMTA

At the beginning of a new topology analysis process, the MATLAB program de-
fines the corresponding input data, based on physical dimensions. Main Algorithm
is a complex MATLAB routine, with separate modules for different machine
types, which were design to be interchangeable. Topological similarities can be
exploited due to this modular structure. To eliminate time-consuming repetitive
human work and interaction, numerous automatisms were implemented:

e definition of the EM problem, boundary and symmetry conditions;

e model assembly (geometry + material properties + winding scheme);
e control of spatial discretization and solver algorithms;

o effective utilization of computational resources;

e raw data management and post-processing;

e extracting and storing useful information, visualization, data sharing.
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3.2 Process of Topology Analysis

For geometrical modeling of a given topology, point with Cartesian-coordinates
are assigned to certain points of the lamination layout. This way, geometry can be
easily manipulated. By increasing the number of these reference points, we have
the possibility to create complex geometries with various transitions (chamfers,
fillets). Time demand of simulation increases due to geometrical complexity.

During a topology analysis, often hundreds of individual electromagnetic prob-
lems must be solved. In case of an induction machine, e.g. to obtain plant model
parameters, an eddy-current problem is solved for a sequence of slip values, con-
sidering the significant components of the pulse-width modulated voltage supply.
Main Algorithm organizes these individual problems into a sequence.

For meshing, i.e. discretization of the solution region by thousands of simple
shapes, triangle.exe is applied by default. Mesh density, i.e. the number of nodes
and their size, is crucial in terms of calculation accuracy and time demand. In a
region of high gradients, like the airgap of rotating machines, mesh should be set
properly dense. Mesh density for the reference design is shown in Figure 6.
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Figure 6
Default mesh density in the vicinity of air gap

Effective utilization of computational resources was carried out by a multithread-
ed programming technique, via the parallelization of solver instances. By applying
this MATLAB feature, the time demand of an analysis sequence can be signifi-
cantly reduced for eddy-current problems, as linear function of physical cores.
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Figure 7 illustrates the flux-density plot of no-load condition for the % machine.
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Figure 7
No-load flux-density plot for the modeled fraction of the induction machine

Parameter values for the plant model are calculated from field variables and then
transferred to Matlab/Simulink environment for all relevant slip frequencies.

4 Conclusion

The presented simulation approach is capable of performing a rapid and computa-
tionally efficient coupled analysis, considering machine and drive domains with
two-way data transfer. Further development plans includes not only total valida-
tion, but extending capabilites to other machine types as well.
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Olimpinfo, a convenient event calendar for the
2020 Tokyo Summer Olympics

Németh Sandor

Appoholics Co., 12. Dobsina Street, Borsodszentgyorgy, Borsod-Abauj-Zemplén
County, 3623, Hungary

Abstract: Olimpinfo will be an Android Application that helps you follow the actual events,
scores and results.

There are two reasons why | choose this as my project subject. The first one is that | know
it from first hand how annoying are those useless traditional calendar-like printed event
schedules and how frustrating is to find anything in them. My second reason for this is to
try myself out in a ,,safe” enironment since I have never made an android app before.

Keywords: Mobile application; Convenience; Simplicity

1 Motivation Behind the Project

Obviously one of the motivations are connected to the fact that | had to do it for a
class knowing | will get my grade based off how my project will turn out. I chose
this subject because | thought | can handle this in a reasonable amount of time
with reasonable quality. Another reason is that | was curious about if I can handle
doing something I usually don’t do and I have never done before.

2 Used Devices for the project
I think it is important to document the tools used for a project, so if someone finds

a problem they can even track it back if it’s something related to the equipment I
am using.

2.1 Android Devices

Luckily I kept all my previous smartphones throughout the years so | had a variety
of Android versions to test on. | will list from oldest to newest.
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2.1.1  Sony Xperia T (LT30P)
This was my first smartphone and | am glad that | kept it because | can test
applications on older and not as powerful devices as we have today.
The specifications that matters for this test:
e Screen resolution: 1280x720pixels
e Amount of RAM: 1GB
e CPU: Qualcomm Snapdragon S4 (Krait)
e GPU: Adreno 225

e Android version: 4.3

Figure 1

Xperia T (LT30P)
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2.1.2  (Huawei) Honor 6 (H60-L04)

This phone is the first one on the list which is till can be used as a daily driver and
would still do a decent job in it. It’s not as powerful as the modern phones, but for
someone who only uses it as a cellphone and as a media consumption device, it
still does the job.

The specifications that matters for this test:
e  Screen resolution: 1920x1080pixels
e Amount of RAM: 3GB
e CPU: Hisilicon Kirin 920
e GPU: Mali-T628 MP4
e Android Version: 6.0
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2.13

Figure 2

Honor 6

Honor 8 (FRD-L09)

The Honor 8 is something | would consider as an average phone people are using

today.

The specifications that matters for this test:

Screen resolution: 1920x1080pixels
Amount of RAM: 4GB

CPU: Hisilicon Kirin 950

GPU: Mali-T880 MP4

Android Version: 7.0

y

honor
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Figure 3

Honor 8
2.1.4  Xiaomi Pocophone F1

Poco F1 is a relatively new phone with all the new features (and bugs).
The specifications that matters for this test:

e Screen resolution: 2246x1080pixels

e Amount of RAM: 6GB

e CPU: Qualcomm Snapdragon 845

e GPU: Adreno 630

e Android Version: 7.0

10:17

Friday, December 28

Figure 4

Xiaomi Pocophone F1
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2.2 Laptop

It’s an older model but more than suitable for this task.
The specification :

e Model number: X555DG-X0053D

e OS: Windows 10 Home

e CPU: AMD-FX 8800P

e RAM: 8GB

2.3 Android Studio

Android Studio is a free software that is specifically made for developers to make
applications for Android. It is made by the same company that made the Android
OS itself, so compatibility-wise it’s the perfect tool to reach my goal.
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Figure 5

Android Studio’s user interface
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3 Steps of the Project

3.1 Information Gathering

3.1.1  Previous apps like this

Since event calendars and/or apps that let you follow specific events are
everywhere | just name a type that | found while searching. The by far most
common is the type of app that connected to a site which lets you bet on games or
events. These are the apps | specifically got my ideas, since they are used by
millions worldwide and they also made by a company with a huge profit margine.
Whats the most outstanding feature about them is the simplicity, even a kid can
use and understand those apps and get by while using them. This is certainly
telling something about their target demographics but that’s also a guideline for
me, because these are the average people who are willing to use these kind of

apps.
3.1.2 How to make an app

I choose this subject without any knowledge about app-making, so my biggest
reason of choosing was to make this process as simple as possible. | already knew
some code compliers but I also knew that would be impossible to build up an app
from scratch just with hard coding. This is how | found out about Android Studio
and also the massive community support behind it. There are literally thousands of
videos and forums online even for the slightest problem.

3.2 Programming Languages

Choosing the right tool is always important for a job, so | wanted to choose the
best possible programming language. On every forum I read they suggested Kotlin
as an easy-to-learn language and the best for beginners. As for Java it’s not as bad
as they said it, and the way to go if you want to write something web based.

3.2.1 Kotlin

As a not-1T person | have never heard of this language so | was sceptical about
using it. I read a lot about it just because it’s higly possible that | have to use it in
the future. Appearently it’s one of the most used programming language, mainly
because it’s officially supported by Google therefore every phone out now can and
should handle this language. It is a cross platform language, so it supposedly can
make a good fit for PC programming too. The Syntax system is easy to learn and
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quite logical to say so. Overall a promising language, but | choose not to use it in
the end due to change in ideas of realization.

3.22 Java

Java is a well known and a kind of old programming language, but it’s nonetheless
one of the most wide spread of all. It’s not only supported by Android but by
literally everything that runs any code. It’s the good old reliable of coding
languages, it’s not that well liked but always doing the job. I choose this language
because a last minute change | made that shifted the whole app towards being a
web based software.

3.3 Different ideas of realization

Obviously I had different ideas but all of them would cost too much time, effort or
sometimes even money for just a project that | have to do for an university course
about learning how to deal with projects.

3.3.1 Kaotlin version

This version was the one | worked the most with. | did a lot of different version
and all of them was overly ambitious. | wanted to pack it with a ton of features
and extras that no one asked for. Most of these version didn’t even made it to be
an installable apk file but I learnt a lot while making them and messing around
with the ideas | had at the time. | consider these as a stepping stone towards my
final goal.

3.3.2  Final version based on Java

Suprisingly there is not much to say about this version. It is the final version that’s
available as an apk and it’s working as intended. It’s a web based application that
show an excel-like table and has links attached to the location names. Simple to
use and it was also simple to make.

3.4 Work Phases

3.4.1  Writing the Application

This is a clear step in this project, every software needs a code. Luckily for me
this is also one of the easiest step in my project since | choose the less difficult
way of making my application. Writing the code was literally just a few lines that
conteined which websites to load in and a fine touch of adding functionality to the
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“back” button on android so it won’t just exit the app when the user press it.
Converting into apk and syntax checking was a built in feature of Android Studio
so | just had to press a button to do it.

3.4.2  Testing

This is another easy to explain step. | just had to run it on every possible device |
could get my hands on. Since | used java it has amazing backward compatibility
and literally runs on every phone | have. Every function is working, the looks is a
little bit rough around the edges but it does the job.

4 The Application itself

Opening the app will show the user a symple spreadsheet that contains every
information about the event and the location of it. This spreadsheet can be
modified witout changing the application and can also be expanded and refindet if
that’sneeded.

23:36 2.7KB/s © il B

Olimpinfo-v3

& Olimpinfo.test.data

Munkalap1
A B c D
1 Event Time Score/Winner | Place
2 Waterpolo Jul. 29 Wed. 14:10 Swe/Den 6-9 Aqua Fields Koen
3 Sprint 100m Jul. 24 Fri. 04:20 Melon Musk Shin-toyosu Brillia Running Stadium
4 Handball Jul. 28. Tue 11:11 JP/US 1-2 Adzsinomoto Stadion
Figure 6

Spreadsheet view

In map view the user can see the place of an event and if they provide their
location the map will show different ways and methods to get there. These are
100% google implementation into an app in a clever way, so the app is depending
on them as well.
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Figure 7
Maps view

In conclusion, writing an application is not that hard but you need to have the right
idea to realize the things you want to implement. Learning, or to be more precise
getting familiar with a new programming language or to programming as a whole
is not as hard as most people would think. Getting enough information is the
single most important thing to do especially when you want to try something new.
Overall | learnt a lot of skills and overcame a few of my bad traits. In my opinion
everyone should do a project like this so they can learn better time management
and do themselves a push to be more open for new tasks.
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Bevezetés a személy- és vagyonvédelem
teriiletén alkalmazhato IoT technologiakba —
LoRaWAN technologia

Introduction to 10T technologies for personal
and property protection — The LoRaWAN
technology

Borsos Doniz

Biztonsagtudomanyi Doktori Iskola, Obudai Egyetem, 1034 Budapest, Bécsi it
96/b, Budapest Magyarorszag

borsos.doniz@phd.uni-obuda.hu

Absztrakt: Az IoT technoldgidk rohamos fejlédésének és elterjedésének koszonhetden
napjainkban szinte nincs olyan teriilet, ahol ne lenne jelen az IoT . Nem kivétel ez aldl a
személy- és vagyonvédelem sem. Az loT magyarazatara kiilonbozé megfogalmazdsokat
olvashatunk, dsszegezve: olyan bedgyazott technologidkat alkalmazo fizikai eszkozok
alkotta halozatok, melyek résztvevéi egymassal valo kommunikdciora és kornyezetiik,
dllapotuk monitorozasara képesek internethez hasonlo strukturaban. Ezen technoldgiak
kozé sorolhato a LoRaWAN is. A technologia alkalmazdsi lehetdségeihez fontos
megismerni és megerteni a jellemzdit: technologia hatterét, elonyeit, hatranyait, korlatait
és biztonsagi kérdeéseit. A személy- és vagyonvédelem eszkozeinek tekintetében kiemelten
hangsuilyos a meQbizhatésdag és az informdciobiztonsdg vonatkozdsa is. Az eléadds ezen
kérdéskorokkel foglalkozik.

Kulcsszavak: személy- és vagyonvédelem, IoT, LoRaWAN, biztonsdag, megbizhatosag

Abstract: 10T technologies are nowadays used in many fields. 10T can also be found in the
field of personal and property protection. There are several explanations for IoT,
summarizing: networks of physical devices using embedded technologies that communicate
with each other and monitor their environment and state in a structure similar to the
Internet. LORaWAN is also an IoT technology. It is important to know and understand its
features: technology background, benefits, drawbacks, limitations and security issues.
Reliability and information security are paramount in personal and property protection.

Keywords: personal and property protection, 10T, LoRaWAN, securuty and safety,
reliability
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1 Bevezetés

Napjainkban az IoT fogalmaval szdmos helyen talalkozhatunk, de talan nem
minden esetben van helyesen hasznalva a kifejezés. Ezt azért nehéz meghatarozni,
mert az loT! fogalmara sincs egy egyetemlegesen elfogadott definicio. Az
absztraktban olvashatd meghatarozas tobb definicié felhasznalasabol lett
megalkotva: olyan beagyazott technologiakat alkalmazo fizikai eszk6zok alkotta
halézatok, melyek résztvevoi egymassal valdé kommunikéaciora és kdrnyezetiik,
allapotuk monitorozasara képesek internethez hasonléd struktaraban[1][2 p. 35].
Tobb forras szerint az 10T az RFID? technoldgia elterjedésével és az automatikus
termékazonositas megjelenésével azonosithato [2 p. 7-50].

A megfogalmazas tobb részbdl tevodik Gssze. Az elsd, hogy egy IoT rendszert
beagyazott technologidkat alkalmazé fizikai eszkozok alkotnak. Ez még nem
tartalmaz semmi kiilonlegességet, hiszen ilyen eszkdzok vesznek minket koriil a
mindennapjainkban is. A kovetkez6 pont az eszkdzOok egymassal folytatott
kommunikacidja. Ez mar kicsit jobban lesziikiti a kort, hiszen nem minden
kornyezetiinkben 1év6 eszk6z kommunikal a tobbi eszkézzel. A harmadik
lényegesebb pont, az allapotuk és a kdrnyezetiik monitorozasar valdo képesség.
Egy homéré is képes a kdrnyezetének monitorozasara, hiszen hdmérsékletet mér,
de ett6l még nem lesz IoT eszkoz. Az 10T nem azt jelenti, hogy minden eszk6z az
Internetre csatlakozik, ezt gyakran el szoktak téveszteni. Csupan annyit kell itt
érteni, hogy ahhoz hasonld struktiraban kapcsoldodnak egymdashoz az egyes
eszkozok és alkotnak halozatot.

Az elbadas és a cikk célja, hogy ismertesse a LoORaWAN technologia alapjait és
megvizsgalja a személy- és vagyonvédelem teriiletén vald alkalmazasanak
lehetéségeit. A személy- és vagyonvédelem teriilete nagyon sok mindent foglal
magaban ¢és elég széleskorli eszkozrendszerrel rendelkezik. Ezeket mind
figyelembe kell venni, ha egy technologia alkalmazasat vizsgaljuk. Elképzelhet6,
hogy maradéktalanul kijelenthetd, hogy egy adott technolégia nem alkalmazhato
ezen a teriileten. Ennek a masik oldala, ha egy technologia minden teriileten
alkalmazhatd. Belathatd, hogy ennek az esélye igencsak csekély.

110T: Internet of Things — Dolgok Internete
2 RFID: Radio Frequency IDentification — Radiofrekvencias Automatikus Azonositas
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2 LoRaWAN technologia rovid ismertetése

2.1 Technolégia alapjai

A LoRaWAN halozati technologia a LoRa technoldgian alapul, melyet a Semtech
cég fejlesztett ki [3]. Az els6 kiadott eszkoz 2013-2014-ben jelent meg. A sz6 két
angol jelz6bdl tevdédik Gssze: Long, Range. Ez a nagy kiterjedésre utal, mely
magat a kommunikaciét is jellemzi. 2015-ben alapult meg a LoRa Szdvetség?,
melynek célja ezen technologia halozati mitkodésének szabalyozasa[4]. A
technoldgia 1ényege, hogy nagy kiterjedésti, vezetéknélkiili hal6zatokat lehessen
kialakitani, akar kedvezOtlen terepi viszonyok mellet is, mindezt a lehetd
legkisebb energiafelhasznalas mellett. Ha figyelembe vessziik, hogy IoT
technologoiardl beszéliink, akkor nem szabad megfeledkezni a mobilitasrol és
arr6l sem, hogy biztonsagos kétiranyt kommunikaciot lehessen kialakitani. Maga
a szabvany, melyet a LoRa Alliance frissit folyamatosan, lehetdvé teszi a
fejlesztok és felhaszndlok szamara a rugalmas halozatkialakitast és hasznalatot.

A LoRa technolégia a nagy hatotavolsagat a specialis modulacié alkalmazasanak
koszonheti, mely a Chirp Spread Spectrum (CSS), azaz frekvenciasopréses szort
spektrumi modulacio. A LoRaWAN kommunikacios protokoll az OSI modell
alsd6 harom rétegét hatarozza meg: a fizikai-, az adatkapcsolati réteg MAC
alrétegét és a halozati réteget. A LoRa és LoRaWAN kommunikéciordl elég
széleskorien lehetne irni, de csak a témakorhdz kapesolodd legfontosabb
ismeretek keriilnek kiemelésre.

A jellemz6k 6sszefoglalva:

*  868MHz, 433MHz frekvenciak

*  Vezetéknélkiili radios kétiranya kommunikacio
*  Frekvenciasopréses szortspektrumt moduléacio
* 1% adasi id6

»  Csillag topologia

*  Alacsony fogyasztas

*  10-15km athidalhat6 tavolsag

*  0,3-50kbps adatatviteli sebesség

»  AES-128 titkositas

3 Hivatalos nevén: LoRa Alliance
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2.2 Halozati topolégia

A LoRaWAN halozati topologia az 1. dbran lathatd. A haldzat résztvevdi a
végberendezések, az atjarok, a haldzati szerver és az alkalmazasszerverek. A
végberendezések és az atjarok (gateway-ek) kozotti kommunikacio LoRa-n
keresztiik torténik. A felsobb részekben pedig ez a kommunikacié az IP alapu
gateway-en, a haldzati szerveren és az alkalmazasszerveren folyik.

Alkalmazasszerver Alkalmazdisszerver

LoRa

Abra 1
LoRaWAN halozat feépitése4

A végberendezésekhez kiilonbozd érzékelok és beavatkozok kapcsolodnak. A
végberendezések az atjarokkal kommunikalnak, akar egyszerre tobb atjard is
megkaphatja lizeneteiket. A végberendezések egymassal is kapcsolatban allhatnak
pont-pont kialakitasban. Ez azonban nem felel meg a LoORaWAN specifikacionak,
igy csak a halozati szerveren keresztiil zajlik az adatforgalom.

Egy halozaton belil tobb atjaré is helyet kaphat, mely noveli a rendszer
megbizhatosagat A gateway-ek fogadjak a végberendezések fel6l érkezd
iizeneteket, melyeket a héalozati szerver felé tovabbitanak. Létezik mar olyan
kialakitas, ahol az atjaré halozati szerver szerepet is felvehet.

Az alkalmazasszerver és a halozatiszerver egymassal all kapcsolatban, melyek
fizikailag akar lehetnek egy eszkdzon is. A halozati szerver feladata a haldzat
forgalmanak monitorozasa és iranyitasa. Az alkalmazasszerver végzi az adatok
dekodolasat és a felhasznald szamara érthetd modon valdé megjelenitését. Itt, egy
halézathoz, akar tobb alkalmazas is kapcsolhato felhasznalas fiiggvényében.

4 Korabban publikalt abra alapjan szerkesztve.
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2.3 Végberendezések

A végberendezéseket harom osztalyba sorolhatjuk miikddési modjuk szerint.
Mindhidrom esetben tdmogatott a kétiranytd kommunikaci6. Az A osztalya
miikddés fogyasztasra optimalizalt. Uzenetkiildést kdvetden két vételi ablak keriil
megnyitasra. Ez azt feltételezi, hogy barmikor kiildhetink a végberendezés
szamara Uzenetet a haldzati szerver oldalardl, de azt csak az azt kovetd kiildés
utan tudja fogadni. A B osztalyu végberendezések az el6zd kiegészitése extra,
itemezett vételi ablakokkal. C osztalyu eszkozok esetén nem kell szamolni a
varakozasi id6vel, folyamatos fogadasra képesek. Ennek a tipusnak a legnagyobb
a fogyasztasa [5 pp. 10-13].

Az adatkommunikacio tekintetében kétiranyu iizenetekrdl beszélhetiink: uplink és
downlink. Uplink iizenet a végberendezést6l halad a halozati szerver felé, a
downlink iizenet iranya ennek a forditottja [5 p. 12]. A felfeleiranyulé tizenetek
esetében beszélhetiink nyugtazottrol és nyugta nélkiilirl [6 pp. 17-16]. Elébbire
akkor lehet sziikség, ha olyan iizenetet kiild a végberendezés, aminek
mindenképpen meg kell érkeznie.

A végberendezések halozati miikddéséhez kiilonbozd azonositokra, kulcsokra és
aktivalasi modra van sziikségilink. Az azonositok és kulcsok a kovetkezok :

- Device Address: 32 bit-es, haldézaton beliil eszk6zonként egyedi, minden
izenetben szerepel, eszk$z azonositasara hasznalatos.

- Network Session Key® és az Application Session Key®: 128 bits AES’
titkositasi kulcs az adatok kodolasara és dekodolasara.

Ezeket az azonositokat és kulcsokat a végberendezésnek és a halozati szervernek
is ismernie kell. A halozati méd megadasa kétféle lehet: OTAA® és ABP°. ABP
csatlakozasi mod esetén a végberendezés feldl egy kérés érkezik a haldzati szerver
felé, ha az azonositok és a kulcsok egyeznek, akkor Iétrejon a kapcsolat. Ezt csak
egyszer kell megtenni a halézati miikddés megkezdése eldtt. Ez a mod rejt
magaban némi veszélyt, hiszen a kulcsok allandok, igy a fejlesztdk ismerhetik. Az
OTAA csatlakozasi mddnal, sikeres kapcsolodas utan, kézfogasos kapcsolat jon
létre a végberendezés és a haldzati szerver kozott. A kulcsok folyamatosan
cserélédnek, igy egy sokkal biztonsagosabb kapcsolat biztositott. [5 pp. 47-56]

% Hal6zati munkamenet kulcs.

6 Alkalmazas munkamanet kulcs

7 Advanced Encryption Standard (AES): elektronikus adatok titkositasanak egy modszere
8 Over-the-Air Activation

% Activation by Personalization
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3 Alkalmzasok

A Bevezetésben targyaltak alapjan, a kovetkezokben kiemelésre keriil néhany
fontos kérdéskor a technologia alkalmazasaval kapcsolatban. Ez kdvetden
keriilnek ismertetésre a technoldgia alkalmazdsi lehetdségei a személy- és
vagyonvédelem egy részteriiletén.

3.1 A technlégia biztonsagi és megbizhatosagi kérdései

Ennél a témakdrnél szamos tényez6t kell figyelembe venni. Az elsé a halozat
rendelkezésre alldsa. Ezen belill 3 teriiletet kiilonboztetnék meg: végberendezés,
gateway, szolgaltatasok. A végberendezések (ezen belil a LoRa modulok)
kifejezetten telepes miikddésre lettek felkészitve. Itt a nem jol méretezett
akkumulator nem megfelelé miikodést eredményezhet. Minden esetben sziikséges
a toltottségi szint figyelése, hiszen a nem megfeleld toltottség mellett a
kommunikacié nem megvaldsithatd. Amit a végberendezések tekintetében még ki
kell emelni, az az antenna helyes megvalasztisa és az adatatviteli sebesség
figyelembevétele. Az adatatviteli sebesség (0,3kbps-50kbps) tekintetében arra kell
figyelmet  forditani, hogy milyen hossziisagi  adatot ¢és  milyen
informacidtartalommal kivanunk tovabbitani vagy fogadni. Minden technoldgia
esetében be kell latni a pozitiv tulajdonsadgokat és a korlatokat is. LoORaWAN
halozaton nem tudunk kép- és hanginforméaciot atkiildeni a megszokott modon. A
gateway-ek esetében a lefedettség kérdése egy nagyon fontos szempont. Ezt
nagyban befolyasolja, hogy sajat eszk6zokkel dolgozunk-e, vagy valamilyen
szolgalatd halozatat vessziik igénybe. Szolgaltatd esetén, szamolni kell azzal az
eshetdséggel, hogy a lefedettség a nekik iizleti szempontbodl jelentds teriiletekre
korlatozodik. Sajat gateway esetében, pedig az alkalmazashoz kell igazitani a
valasztast. A piacon szamos tipusu atjaré megtalalhatd, beltéri és kiiltéri kivitelben
is. A gateway-ek szempontjabdl a thlterhelést is figyelembe kell venni. Ez szintén
visszavezethet a tipus kivalasztasara. A szolgaltatokrol mar tobb sz is esett. Itt
fontos szempont megvizsgalni azt, hogy milyen feltételeket vallal egy szolgaltatd,
és a tervezett alkalmazasunkhoz az igazodik-e.

A kovetkez6 kérdéskor az adattovabbitas gyakorisaganak korlatozasa. LoORaWAN
kommunikacional az adas kit6ltési tényezdje 0,1%, valahol 1% lehet. Ez nagyban
befolyasolja az alkalmazhatdsag korét, itt visszautalva a kép- és a hanginformacio
atvitelére. Az alapértelmezett harom csatorna mellett tovabbi csatorndk is
hasznalhatok, ezaltal ndvelheté az adattovabbitas gyakorisaga. Az gyakorisagnal
nem szabad megfeledkezni a fogyasztasrol, hiszen minél tobb adatkiildés torténik,
annal nagyobb lesz a fogyasztds. A halozat thlterhelése visszavezethetd a
szolgaltatd  vallalasaira, a megfeleldé gateway kivalasztasara ¢és a
csatornahasznalatra is. Természetesen itt el6fordulhat szabotazs is, de jol
méretezett rendszer esetében ennek nincs jelentds kovetkezménye. A
végberendezéseknél bekapcsolhatd az ugynevezett adaptive data rate (ADR). Ez
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azt jelenti, hogy a kommunikacié soran. a kornyezeti feltételek és a tavolsagok
figyelembevételével, a radiofrekvencias jellemzoket a szerver automatikusan egy
optimalis értékre allitja.

Fontos szempont még a kornyezeti tényezdk teriilete. Bar a LoRaWAN
(szélsGséges iddjaras, varos, pince, vasbeton épiiletek) is jol alkalmazhato, mégis
egy fontos tervezési szempont.

Az utolsoé dolog, amit kiemelnék, az a haldzati csatlakozasi mod kivalasztasa.
ABP moéd hasznalata esetén a fejleszt6 a beallitott kulcsokat nagy valosziniiséggel
ismeri. Ezekkel a kulcsokkal fog miikddni a halozatban az eszkoz azok
megvaltoztatasaig. Ezért, az ABP mod csak fejlesztési fazisban javasolt. A
felhasznalohoz keriilt alkalmazasokban mindenképpen OTAA csatlakozasi mod
hasznalatos.

A felsorolt szempontokon kiviil természetesen még szamos koriilményt
figyelembe lehet venni, de ezek tekinthet6k a legfontosabbaknak.

3.2 A technolégia alkalmazasai

A személy- és vagyonvédelem része a vagyonvédelem. A vagyonvédelmen beliil
az egyik legjelentdsebb teriilet az elektronikus vagyonvédelem vagy elektronikus
jelzérendszerek. Ezt tovabbi alkategoridkra oszthatjuk. Berek Lajos
Biztonsagtechnika konyvében megjelené csoportositas alapjan: kiiltéri védelem,
behatolas-jelzd rendszerek, beléptetd rendszerek, tavfeliigyelet, CCTV,
elektronikus aruvédelmi [6 pp. 15-36]. Ha ezen csoportositas mentén haladunk
végig, akkor néhany teriiletet mar a legelején ki is zarhatunk.

Korabbi részekben emlitésre keriilt, hogy a LoORaWAN technologia nem arra vald,
hogy kép- és hanginformaciot tovabbitsunk vele. Ennek tiikrében a CCTV
rendszereket ki is zarhatjuk, hiszen videdkamerak felvételének tovabbitasara nem
alkalmas a LoRaWAN kommunikacio.

A Kkiiltéri védelmet foként valamilyen tipusu érzékelok alkotjak. Az érzékeldk
meghatarozott  idokozonként, de esemény detektdlasakor —mindenképpen
tovabbitanak informaciét a kozpont felé. A mindenképpen alatt {izemszerli
mikddést kell érteni. Az érzékeldket két csoportba oszthatjuk a jelzés tipusa
alapjan: analdg, digitalis. A szenzorok miikodési elve és a mért mennyiség jelen
esetben figyelmen kiviil hagyhatok. Ha LoRaWAN technologiarol beszéliink,
akkor azt kell figyelembe venni, hogy felhasznalasaval az érzékel6 allapota a
kozpont felé eljuttathatéo-e. A technologia kifejezetten alkalmazhato erre, hiszen
telepes miikddés tamogatott, azaz nem sziikséges kiiltérre torténd vezetékezés €s a
szilkséges méretli adatok tovabbitasara is megfelel. Ide sorolhatjuk a
feliiletvédelmet is, hiszen szintén érzékeldk jeleinek tovabbitasarol beszéliink. A
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behatolasjelz6 rendszer esetében is hasonldo a helyzet, itt is kiilonb6zo
érzékelokkel talalkozhatunk.

Beltér esetében megjelennek esztétikai szempontok is, melyek néha a biztonsag
rovasara mennek. Az utdlagosan feltelepitett vezetékes eszkozok esetén a
falszerkezet megbontasa sziikséges vagy kabelcsatorna felszerelése. A megrendel
ilyenkor gyakran a vezetéknélkiili megoldasok mellett dont, ezek elkeriilésének
érdekében. Jo alternativa lehet a technoldgia hasznalata ebben az esetben.

A beléptetd rendszerek és az elektronikus aruvadelem csoportok egy Kkicsit
koriilményesebbek, hiszen mélyebben kell hozza ismerniink a mikodési
mechanizmusokat. A technologianak ezeken a teriileteken is lehet alkalmazasi
lehetdségeket megadni, de szamos szempontot kell figyelembe venni a specialis
esetek miatt. igy jelen cikk részét nem képezi.

Az utolsé nagyobb csoport a tavfeliigyelet. A tavfeliigyeleti megoldasok kozott a
GSM technologia a legelterjedtebb. A technolégianak sajnos szamos hatranya
ismert. Néhanyat kiemelve: szolgaltatohoz kotott alkalmazas, nyitott haldzatok,
id6leges leterheltség. A legnagyobb problémat viszont a konnyli zavarhatosag
okozza. Néhany dollarért vasarolhat barki olyan késziiléket, mellyel egy GSM-et
alkalmazé eszk6z kommunikaciojat zavarhatja. A GSM-es rendszereken kiviil
szamos megoldas megjelent mar a piacon, ilyen példaul az IP alapt atjelzés, de
sajnos még mindig a GSM a legnépszeriibb. A LoRaWAN technoldgiaval a
felsorolt problémak legnagyobb része kikiiszobolhetd.

A tavfeliigyeleti rendszereknél mas szempontokat is figyelembe kell venni. A
LoRaWAN technoloégiaval kétiranyt adatkommunikaciét is meg lehet valdsitani.
Ezen felill, a kétféle felfele iranyuld lizenettipusbol az egyikkel nyugtazas is
kérhet6. Ez azt eredményezi, hogy azokban az esetekben, mikor nem egy adott
eszkoz jelenlétének az ellendrzése a kérdéses, hanem valamilyen jelzés kiildése,
akkor van mod figyelni annak a megérkezését is.

Konklazio

Az el6zéekben ismertetekkel alapjan, harom teriiletet jelolheté ki a LoRaWAN
technoldgia vagyonvédelem teriiletén vald alkalmazasara. Az egyik ilyen teriilet
az érzékeldk adatainak, jelzéseinek gyiijtése, kifejezetten olyan teriileteken, ahol a
vezetékezés problémakba {itkozik: kiiltér, specialis épiiletkialakitds, miemlék
jellegii épiilet. A masodik teriilet a tavfeliigyeleti rendszerek. A LoRaWAN
technoldgia jo alternativa lehet akar a GSM-es rendszerek kivaltasara. A harmadik
teriilet, melybe valamilyen szinten az el6z6 kettd is beletartozik, az a masodlagos
rendszerek kialakitasa. Be kell latni, hogy minden technologianak, igy a
LoRaWAN-nak is megvannak a korlatjai. Ha masodlagos rendszerként keriil
beépitésre az elterjedt technologidkat alkalmazo eszkdzok mellé, akkor azokat jol
kiegésziti. Gondoljunk csak egy GSM-es tavfeliigyeleti rendszerre és emellett
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vezetékes Osszekottetéseket alkalmazo érzékelSkre és kdzpontra. Ilyen esetben jo
kiegészités biztosit a LoRaWAN technologia.

A cikkben foglalt alkalmazasok a személy- és vagyonvédelem teriiletének egy
kisebb részét érintették, kiemelve a technologia Iényeges tulajdonsagait és az
alkalmazasanak korlatait, megbizhatosagi kérdéseit. Természtesen a LoRaWAN
technoldgia esetében szamos tovabbi alkalmazasi lehetdségrél beszélhetiink az
érintett teriilet vonatkozasaban.
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Absztrakt: 4 Google egy szolgdltatisa, a Google Blockly, egyszerii feliiletet kindl a
programozas  bevezetésére. Az  épitéelemek  (blokkok) segitségével konnyedén
megvalosithatok algoritmusok, egyszeriibb vagy dOsszetettebb programok is. A grafikus
feliiletnek kdszonhetéen sokak szamdra érthetobbé, konnyebbé és elérhetobbé tehetd a
programozas. A Blockly fejlesztéeszkozhoz tartozik, hogy kiilonbozd nyelveken (példaul:
Java, Python, Dart) kovetheto a blokkokbol elkészitett program. Az alapvetden tamogatott
nyelvek mellé adoptdlhatok tovabbi nyelvek is. Jelenleg Blockly — AVR C kornyezet
fejlesztésén dolgozunk. A feliilet segitségével egyszerti mikrokontrolleres programok
valosithatok meg T-Bird (Atmegal28, Atmega64) board-ra. A fejlesztéeszkiz a BlockBird
nevet viseli.

Kulcsszavak: Google Blockly, BlockBird, AVR, mikrokontroller, C programozds, T-Bird

Abstract: One of Google's services, Google Blockly, provides a simple interface for getting
started with programming The blocks make it easy to implement algorithms, simpler or
complex programs. The graphical interface makes programming easier, more available
and understandable. The Blockly development tool includes the ability to generate code
from blocks in different languages (Java, Python, Dart). Additional languages can be
adapted to the basic supported programming languages. We are currently developing a
Blockly - AVR C environment. It is used to implement microcontroller programs for T-Bird
(Atmegal28, Atmega64) development tool. The development environment is called
BlockBird.

Keywords: Google Blockly, BlockBird, AVR, microcontroller, C programming, T-Bird
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Borsos D., Sandor T. Blokk-alapu programozas a mikrokontroller oktatasban

1 Bevezetés

Napjainkban szamos szakma van eltiindben és kialakuloban, a programozashoz
kapcsolodd  feladatkoérok szdma rohamos diitemben novekszik. Ennek
koszonhetben, egyre tobben kezdenek el programozni tanulni. Szamos iskolaban
vezetik be és fejlesztik a programozas oktatasat mar kisebb gyerekek korében is.
Ha miiszaki felsdoktatasndl maradunk és azon beliil a villamosmérndk képzést
tekintjiik, elengedhetetlen valamilyen programozasi nyelvben (nyelvekben) valo
jartassag.

A programozas tanulasara mar a kezdeti szakaszaban iS szamos olyan lehet6ség all
rendelkezésre, mely megkonnyiti az elindulast. Egy ilyen, Google Blockly-n
alapuld kornyezettel és annak fejlesztésével foglalkozik a cikk. A kornyezet
segitségével blokkokbol ¢épitkezve AVR C kod generdlhatd Atmega
mikrokontrollerekhez, T-Bird fejlesztéeszk6zokhoz.

A Google Blockly egy olyan nyilt forraskodi szolgaltatas, mely lehetové teszi a
blokk alapu vizualis programozas hozzarendelését kiilonb6z6 alkalmazasokhoz[1].
Tervezésekor a rugalmassag volt a f6 szempont, mely tamogatja a legkiilonfélébb
alkalmazasok  megalkotasat. = Hasznaltdk mar  képernyé  animaciok
programozasédhoz, robotok vezérlésének elkészitéséhez, ezen feliill hivatalos
dokumentumok generalasahoz is.

Tekintve, hogy egy vizualis programozasi nyelvrél (VPL?) van szo6, ismerni kell
ennek jellemzoit és jelentoségét. Az ilyen tipusi programozasi nyelvek lényege,
hogy grafikus elemek felhasznalasaval és moddositdsdval hozhatok 1étre
programok, nem szoveges leirdssal. Az ilyen tipusi programozasi nyelvek
esetében altalaban blokkok mozgathatok a képernyén, kialakithato ezek
kapcsolata, huzalozasa, hasznalhatnak allapotgépeket, folyamatabrakat, ikonokat.
Némelyik a grafikus elemeken feliil szoveges részeket is tartalmaz.[2]

2 A Google Blockly konyvtar

Maga a konyvtar 2012-ben jelent meg elGszor, de 2017 ora fejlesztik aktivabban.
Lehetdséget biztosit szoveges nyelven torténé kod 1étrehozasara is.
Alapértelmezetten ezek a nyelvek a Lua, JavaScript, PHP, Dart, XML és Python
[3]. Mas nyelvek esetén sajat generator létrehozasa sziikséges. Ez tortént a
fejlesztésiink soran is, amikor az AVR C generator keriilt megvalositasra.

A konyvar alapja JavaScript-ben irodott, igy konnyedén bedgyazhato
weboldalakba, ezaltal bongész6bol futtathaté alkalmazasokat hozhatunk Iétre.

LVPL: Visual Programming Language — Vizualis Programozasi nyelv
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Maga a konyvtar nem tekinthetd se nyelvnek, sem alkalmazasnak, csupan
nyelvtani és abrazolasi alapot biztosit a fejlesztok szamara. Mozgathato
blokkokkal dolgozhatunk, melyek csatlakozasi pontjukon keresztiil illeszthet6k
egymashoz. Ezekbdl az alapokbol épitkezve kell megalkotnia a fejlesztéknek a
teljes nyelvi palettat és a generalt, futtathatdo kodot. A blokkok hasznalhatosaga
nagyban fiigg a kontextustol, az absztrakcio szintjétol.

Szamos Google Blockly-n alapulé kornyezettel talalkozhatunk, mely nagy
segitség lehet sokak szamara, akik programozni tanulnak. Az ilyen
fejlesztéeszk6zok célkozonsége lehet mindenki, aki szeretne megismerkedni a
programozassal, de még nincsenek kelld ismeretei az elindulashoz.

A legnépszeriibb Blockly-n alapulé alkalmazasok a teljesség igénye nélkiil:
- App Inventor for Android
- Kudo
- Pure Data
- Scratch
- Snap!

Tehat a Google Blockly-ra nem tugy kell tekinteni, mint egy hivatalos
programozasi nyelvre, hanem egy olyan eszkozre, mellyel sajat blokk nyelv
alkothatd6 meg. Amikor a Google Blockly-t hasznaljuk egy alkalmazas
létrehozéasanal, mindig mérlegelni kell, hogy mely elemekre, milyen feliiletekre és
nyelvre van sziiksége a felhasznaloknakk.

3 BlockBird

Az altalunk fejlesztett Blockly — AVR C alkalmazas a BlockBird nevet viseli,
mely a GoogleBlockly és a T-Bird elvevezésekre utal. A bongész6bdl futtathatd
felilleten a C nyelv sajatossagainak és a T-Bird fejlesztéeszkoz perifériainak
megfeleld blokkok keriiltek megvalositasra. Ezen blokkokbol automatikusan AVR
C kdd generalodik, mely forditas utan feltdlthetd a T-Bird fejlesztéeszkozre. Az 1.
abran a T-Bird3 fejlesztdeszkoz lathato a kiegészitd perifériakkal egyiitt.

Abra 1

T-Bird3 fejlesztéeszkoz kiegészitével
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3.1 A fejlesztés soran figyelembe vett szempontok

3.1.1 A felhasznéléi kozonség

A fejlesztés soran szamos szempontot figyelembe kell venni a megfeleld
alkalmazéas elkészitéséhez. Az egyik ilyen jelentds szempont a felhasznaloi
csoport és a ra vonatkozo kérdések [4 p. 22].

Itt az egyik legfontosabb tényezd a ezen csoport életkora, hogy hany éveseknek
késziil az alkalmazas. Alapvetéen az alkalmazast egyetemi tanulmanyaikat
megkezdd villamosmérndkoknek szanjuk, akik feltehetden betoltotték mar a 18.
életéviiket. Ebben az esetben a felhasznalok olvasasi és ért olvasasi szintje nem
kérdés, hiszen érettségivel rendelkeznek. Az olvasasbol adodik a kovetkezd
szempont, a nyelvismeret. Miszaki teriileten az angol nyelv ismerete
elengedhetetlen, igy a magyar helyett, az alkalmazas teljes mértékben angol
nyelvi.

A kovetkez6 kérdéscsoport a felhasznalok szakami kompetenciai. Ha az elsééves
villamosmérnokoket tekintjiik célkdzonségnek, akkor nem feltételezhetd, hogy a
mikrokontrollerek €s a programozas vilagaban jartasak. Ez persze nem zarja ki
azt, hogy némelyikiik foglalkozott mar mikrokontroller programozaséaval.

Az alkalmazas fejlesztésekor figyelembe kellett még venni azt, hogy a felhasznalo
talalkozott-e mar hasonloval. Mivel ez a kornyezet foként mikrokontroller
bevezetd oktatasahoz késziil, feltételezi azt, hogy ezt meg kell eléznie valamilyen
elékészité résznek. Ezalatt a logikus és algoritmikus gondolkodas fejlesztését kell
érteni. gy feltételezziik, hogy a felhasznalonak mar van hasonlé alkalmazas
hasznalataban gyakorlata. A jellemz6k 0sszefoglalasat az 1. tablazat tartalmazza.

Téblazat 1

A felhasznaloi kozonség jellemzdinek Gsszefoglalasa

Felhasznaldk életkora 18+
Felhasznaldk olvasasi képessége Ertd olvasas
Nyelvismeret Angol (feltételezett)

Tapasztalat a technoldgiaval kapcsolatban Nincs vagy minimalis

Hasonlo6 alkalmazas ismerete Van

3.1.2  Alkalmazasi teriilet

Az alkalmazas fejlesztésénél nagyon konnyu tulzasokba esni és rengeteg blokkot
bezstfolni. Ez sajnos nem szerencsés, mivel a felhasznaldt osszezavarja. Ha tual
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sok ideig tart megkeresni egy blokkot, vagy nem egyértelmii, hogy mi hol
talalhato, az nagyban rontja a felhasznaloi élményt és a hasznalhatdsagot [4 p. 22].

Els6 Iépésben azt kell tisztazni, hogy mit lehet megvaldsitani az alkalmazassal és
mit nem. Alapvetéen az egész lényege, hogy a felhasznaldé élményhez jusson,
egyszerlien tudjon mikrokontrolleres programot késziteni, melynek egybdl lathatja
az eredményét, példaul LED-et lehessen villogtatni. Az alkalmazasnak nem célja,
hogy Gsszetett, bonyolult beagyazott szoftvereket lehessen vele megvalositani.

Mivel ez egy ismertetd, bevezetd szoftver, nem arra késziil, hogy csak ebben
kodoljanak a felhasznalok mikrokontrollerekhez szoftvereket, azért tényleg csak a
legsziikségesebb elemeket kell tartalmaznia az eszkoztarnak. Az alkalmazasi
teriilet jellemzdinek dsszefoglalasa a 2. tablazatban olvashato.

Tablazat 2
Az alkalmazasi teriilet jellemz6inek 6sszefoglalasa
Osszetett beagyazott szoftver fejlesztése Nem
Perifériak kezelése LED-ek, gomhok
Alkalmazés hasznalatinak megtanuldsa Kozepes mértékben sziikséges
Blokkok szdma Minimalis, csak a legsziikségesebb

3.2 Miikodés ismertetése

3.2.1 Blokkok

A blokkok 6 kategoriaba keriiltek csoportositasra:
- Control

o Ez a csoport futas-idejii utasitasokat tartalmaz: if, if-else, while,
for, break, continue. Ezen feliil itt talalhatdé a késleltetése
szolgalo blokk is.

- Logic

o A csoportban talalhatok: relacios operatorok, logikai and, or és
not, true és false.

- Math

o Ebben a kategéridban a kovetkezOk talalhatok: szam megadasa,
értékadas, aritmetikai- és bit operatorok.

- Wiring
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o Ebben a csoportban a fejleszt6i board-hoz kapcsolodd blokkok
talalhatok.

o Aregiszterekre vonatkozo blokkok: PINn, PORTn, DDRn.
o PIN-ekre vonatkozo blokk: set, reset.

o LED-ekre vonatkozo blokkok: toggle és 8 bites érték kitétele a 8
db LED-re.

- Variables

o Ez a kategoria a valtozokkal kapcsolatos. Az itt 1évo blokkok a
kovetkezOk: a valtozo tipusanak a megadasa, a valtozd
értékének az allitasa, a valtozo értékének olvasasa és a valtozod
hozzaadasa (fliggvényeknél hasznalatos).

- Functions

o A fiiggvényeknél négyféle tipusra vonatkozé blokk keriilt
kialakitasra: fiiggvény bemeneti paraméter és visszatérési érték
nélkiil, figgvény bemeneti paraméter nélkiil és visszatérési
értékkel, fliggvény bemeneti paraméterrel €s visszatérési érték
nélkiil, figgvény bemeneti paraméterrel és visszatérési értékkel.

Az 2. abran az alkalmazas feliilete lathatd egy elkészitett példaval, mely a 8db
LED-eken jeleniti meg a 123-as értéket binarisan fliggvény hasznalataval.

Blockly for T-Bird - BlockBird_v1.1

Save ‘ Program MCU

Blocks

Connections | [+ I XML

Load

Control
Logic
Math
Wiring
Variables
Functions

Pam.smw
‘add parameter [I55)

Abra 2

BlockBird alkalmazas hasznalat kozben

A munkateriiletre helyezett blokkok egyesével torolhetok a Delete billentytivel, az
alkalmazésban 1év6 Discard piros gombbal pedig az 6sszes blokkra végezhet6 el
ez a miivelet.
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3.2.2 Generalt kéd

A C fiil alatt érhet6 el a blokkokbol generalt kod. A jelenlegi verzio korlatjai kozé
tartozik, hogy csak char, unsigned char és int valtozo tipusok adhatok meg. Ezen
feliil a fiiggvényeknél csak egy bemeneti paraméter adhatd6 meg. A generalt kod
megfeleld fejlesztéi  kornyezettel lefordithaté és  felprogramozhaté a
mikrokontrollerre.

A 3. dbran latszik, hogy az avr/io.h és az util/delay.h header-6k keriilnek a fajlhoz
hozzaszerkesztésre €s a mikrokontroller orajelének 8MHz keriil megadasra. Erre
azért van sziikség, mert a blokkok k6zott megtalalhatd egy késleltetés, mely altal a
_delay ms() fiiggvény keriil meghivasra. Az intit() fiiggvény is automatikusan
bele keriil a kodba, melyben a LED-ekhez és a gombokhoz tartozé portok
iranybeallitasai torténnek meg.

Az alkalmazasba tobb hibakezelés is implementalasra Kkerilt. Ilyen példaul a
blokkok kialakitasa. A megfelel6 kialakitasoknak koszonhetden csak akkor
illeszthet6k Ossze az elemek, ha logikailag is Osszetartoznak. Egy masik példa a
LED-ekre vald 8 bites értéke kitétele. Ha a felhasznaldo nem 0-255 kozotti értéket
ad meg, akkor erre felugré ablak figyelmeztet és kommentként a kodba is bekeriil
a tartomanyra valo figyelmeztetés.

Blockly for T-Bird - BlockBird_v1.1

Blocks Connections c XML Load Save

#include <avr/io.h>»
#define F_CPU 8000000
#include <util/delay.h>

void init(void);
void LED_ out( unsigned char LED);

int main{void){

init();

unsigned char num = 123;
LED_out( num);

while (1) {

}

¥

void init(){

DDRE = 0b11110068;

DDRD = 8b11110660;

DDRG = ©b00a00eea ;

}

void LED_out(unsigned char LED) {
PORTB = LED<<4;

PORTD = LED&BXFB;
}

Abra 3

BlockBird alkalmazas kodgenerator része
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3.2.3  Mentés-betoltés, stigd

Az elkészitett vazlatok mentésére is van lehetség. A jelenlegi beallitas szerint a
C:\Users\_USERNAME_\BlockBird_projects mappava keriil elmentésre. Menteni
a Save flilon van lehetdség. A vazlat innen is betdlthetd és a Load fiilon keresztiil
is, ahogy a 4. abra mutatja.

A(z) localhost:8000 kozlenddje

File minta_projekt is saved

. Blocks Connections c ‘_| ‘
Save the sketch E—
New file name: |minta_projekt save
Existing files
Blockly for T-Bird - BlockBird_v1.1

Blocks Connections o] XML Load ’ Save
Save the sketch ‘
New file name: save
Existing files

s minta_projekt

Blockly for T-Bird - BlockBird_v1.1

Blocks Connections C XML Load Save
Load a sketch

* munta_projekt

Abra 4
BlockBird alkalmazas mentés-betoltés

Az alkalmazasban kétféle sugd keriilt megvalositasra. Az egyik ugy hozhato elo,
ha az egér-kurzort az adott blokkra hiizzuk. Ekkor a blokk rovid leirasat lehet
olvasni. Abban az esetben, ha ez nem enne elég, a blokkra jobb egérgombbal
kattintva elérhet6 egy Help opcio. A Help-re kattintva az adott blokkhoz
kapcsolddo holnapra tudunk elnavigalni.

110



XXXV. Kand6 Konferencia 2019

4 Tapasztalatok és fejlesztési lehetoségek

4.1 Felhasznaloi vélemények

Egy fejlesztés soran mindig fontos szempont a felhasznalok véleménye, hiszen
nem a fejleszték, hanem Ok fogjak hasznalni az alkalmazést. A felhasznaloi
vélemények tekintetében els6éves (100f6) és felsééves (20f6) villamosmérnok
hallgatokat kérdeztiink meg. A megkérdezett elsdéves felhasznalok 90%-a
hasznalnd az alkalmazast, ha arra lenne mod és tetszik nekik az elképzelés. A
fels6éves hallgatok inkabb tesztelési €s szakmai célbdl lettek megkérdezve, hiszen
nem 6k a f6 célkdzonség.

Minkét csoport hasznos véleményekkel és észrevételekkel segitette a fejlesztést.
Kiilonb6zo javaslatok érkeztek, melyeket a fejlesztés tovabbi szakaszaban
mindenképpen érdemes figyelembe venni. A javaslatok kozott szerepelt, hogy jo
lenne egy olyan meniipont, ahol a gyakran hasznalt blokkok talalhatok, esetleg
egy keres6 opcid is lehetne az alkalmazasban. Erre azért van sziikség, mert igy
gyorsabban és egyszeriibben megtalalhatd a keresett blokk. A masik javaslat, amit
kiemelnék, az egy folyamatosan frissiilé kodteriilet a munkalapon. Ha egy ilyen
lenne az alkalmazasban, akkor nem kellene fiilet valtani a generalt kod
megtekintéshez, és a felhasznald egybdl 1atna, hogy mit allitott ssze a blokkokbol
az alkalmazas.

4.2 Tovabbi fejlesztések

A fejlesztési lehetdségek kozé egyértelmlien sorolhatd a felhasznalo
visszajelzések megvaldsitasa. Ezen kiviil természetesen még rengeteg dolog
bekeriilhet az alkalmazasba.

Az els6 ilyen fontos a dolog a mikrokontroller programozasa. Jelenleg kiilsé
alkalmazasra van hozza sziikség, de késébbieckben ez beépitésre keriil, és egy
gombnyomassal felt6lthetjiik a hibatlan kédot a mikrokontrollerre. A masik dolog
a kezelhetd perifériak csoportjanak bovitése. Jelenleg csak LED-ekkel és
gombokkal van mod dolgozni. Ez a késdbbiekben kiegésziilhet a hétszegmenses
kijelzére, matrixbillentytizetre, LCD kijelzére vagy akar az LM35 homérséklet
mérore is.

Amit még itt ki lehet emelni, az a kompatibilitas kérdése. Jelenleg T-Bird3
fejlesztéeszkozzel kompatibilis az alkalmazas, de tervezetten a késObbiekben az
egész csaladdal hasznalhato lesz.
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Konklazio

A BlockBird alkalmazas esetében egy Osszetett alkalmazasrol beszélhetiink,
hiszen egyszerre kell html-ben, JavaScript-ben és Python-ban fejleszteni,
figyelembe kell venni a Google Blockly, a C programozasi nyelv, az AVR-C
programozasi nyelv, az Atmega és a T-Bird sajatossagait is.

Az alkalmazas jelen allapotdban is hasznalhato, de a fejlesztési folyamat még
kozel sem zarult le. Célunk egy jol miikddd és hasznalhatd eszkoz fejlesztése,
melyet kdnnyen és szivesen vesznek el6 a felhasznalok, és akar oktatasi célokra is
megfelels. A jelenben és a jovében is erre toreksziink, és a fejlesztés folytatodik
tovabb.
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Absztrakt: A mai vezetéknélkiili adatgyiijtérendszerek szamos lehetéséget biztositanak
annak érdekében, hogy folyamatainkrol minél tobb informdciot tudjunk gyijteni,
feldolgozni, illetve ezek alapjan dontéseket hozni. Ezt a témateriiletet szeretnénk korbejarni,
illetve olyan oOsszehasonlitisokat bemutatni, amelyek segitségével adott feladatra
konnyebben tudunk megoldast talalni, akdar miiszaki oldalrol, akar gazdasagi oldalrdl. Az
egyes példak jol illusztraljak, hogy adott feladat esetében mennyire kiilonbozok lehetnek a
bemutatott technologiak.
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Borsos D., Sandor T. Napjaink ipari vezetéknélkiili kommunikacionak lehetéségei

Bevezetés

Az Ipar 4.0 megjelenése és elterjedése az ipari kommunikaciés haldzatokban
erdteljes valtozast indukalt. A gyartdsautomatizalas hatékonysaganak novelése az
egyes nagy gyartocégekben Uj termelésiranyitasi megoldasok megvalositasa
iranyaban torténd fejlesztéseket 6sztonzott. A KUKA hitvallasa, hogy “Az Ipar
4.0 digitalisan halozatba kotott folyamatai lehetdvé teszik, hogy a termékeket
rugalmasabban, energia-hatékonyabban, az eréforrasokat jobban kimélve és
individualizaltabban allitsuk el6 kedvez6bb aron.” [1]

Az egyik ilyen tjszerti megoldassal a KUKA Robotics rukkolt eld, amikor is
bemutatta a matrix elrendezésti gyartasi megoldasat. Ezzel a megoldassal a cég
példat szeretett volna mutatni arra, hogy a kihasznaltsdgi cstcsok vagy
er6forrasok szikosségét hogyan lehet optimalizalni. Az 1. abran bemutat6tt
matrictermelés soran a logisztika és a termelés folyamait elkiilonitve a SLAM-
navigacios algoritmussal iranyitott AGV-k (Automated Guided Vehicles)
segitségével megoldott alkatrész- ¢és szerszamszallitassal konfiguralhato
terméksemleges kategorizalt ¢és standardizalt termelési cellakat hoztak 1étre
terméksemleges berendezésekkel és termékspecifikus alapfunkciokkal.

Az AGV-k és az tjszerti termelési cellak kiegésziilnek KMR-sorozata (KUKA
Mobil Robotika) mobil robotrendszerrel is, igy biztositva, hogy az egyes termelési
cellak bels6 szervezése is optimalizalhaté legyen, illetve specidlis (példaul
klimatizalt vagy tisztaterekben) teriiletekn is a dolgozoknak a munkavégzése
konnyithetd.

Az ilyen jellegli termeléssel kisebb és gyorsabban valtozo szériak gyartasa is
gazdasagossa tehetd, igy alkalmazkodva a valtozé vevdi igényekhez.
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Matrixtermelés

A megoldas masik elénye a gyartosori megoldasokhoz képest, hogy a termelés
atszervezése, illetve az esetleges meghibasodasok nem okoznak akkora mértékii
kieséseket, mint ahogyan az korabban tapasztalhatd volt. A matrixtermelés az
ipari 1éptékii termelési hatékonysag megérzése melett az individualizalt
sorozatokat jelentd vevdi igények kielégitését képes megvaldsitani, igy ez a
megoldas az Ipar 4.0 jelent6s alkotoelemének tekinthet. A megoldashoz
belathatd, hogy a logisztikai és termelési folyamatok pontos kovetéséhez
nagymennyiségli szenzorra ¢és a beavatkozora van sziikség, amelyek
nyomkovetését és iranyitasat 10T (Industrial Internet of Things) alkalmazasaval
lehet megoldani. A nagymennyiségii érzékeld és beavatkozo jelének a tovabbitasa
nagymennyiségli vezetékezést feltételez, igy egyrészének a kivaltasa
mindenképpen koltségesokkentd hatasu, illetve telepitési 1d6 lerdvidiilését
jelentheti. Az AGV-k hasznalata tovabbi vezeték nélkiili kommunikaciok
alkalmazasat feltételezi. igy 6sszességében elmondhato, hogy a mai korszerii ipari
termelésben az Ipar 4.0 elveit alkalmazva, a felh6 alapti szamitastechnika, a big
data révén a termelés digitalizacioja Iényegesen felgyorsul, és a vezeték nélkiili
kommunikacidk egyre nagyobb teret kapnak.

1 Ipari haléozatok

A szamitogép halézatok fogalmat a kdvetkezSképpen adhatjuk meg: “Onalloan
mitkod6 szamitogépek fizikai 6sszakapcsolasa informaciocsere céljabol.” [2]

Ezen definici6 alapjan mar egyszertien definialhatjuk az ipari szamitogépes
halozatok fogalmat a kovetkezoképpen: Az ipari szamitogépes haldzatok a
technologiai szint érzékeldinek és beavatkozoinak a halézaton torténd
jeltovabbitasatol a vallalatiranyitasi rendszerek szintjén alkalmazott rendszerek
kozotti kommunikaciot valdsitja meg az iranyitasi szint és az izemiranyitasi szint
kommunikaciojan keresztiil.

Az ipari halozatok egyes funkcionalis szintjeit a 2. abra mutatja be, ahol az egyes
kommunikacios halozati megoldasok jol kovethetok. A technoldgiai szinten az
érzékelOk és a bevatakzok gyakran hasznalt vezetékes halozati dsszekottetései az
RS485, a CAN vagy az ipari Ethernettel kialakitott buszrendszerek.
Természetesen nagyon sok gyartd egyéb rendszerét is fel lehetne sorolni, de
terjedelmi okokbol erre kiilon nem tériink ki.

A vezetékes Osszekottetések mellett természetesen egyre nagyobb teret nyernek a
halozati kommunikacioban a vezeték nélkiili halozati kapcsolatok is, igy mint a
GSM, a Wifi, a Bluetooth, a Zigbee [6], vagy a nagyobb tavolsagok athidalasara
alkalmas LPWAN halozatok, és ennek jellegzetesebb képvisel6i a LORaWAN, a
NarrowBand IoT vagy a Sigfox.
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Ipari halozatok felépitése

Természetesen a vezeték nélkiili halézatok esetében nagyon ellenérvet hozhatunk
az ipari alkalmazhatosag teriiletén, igy kommunikacié zavarhatosagat vagy
lehallgathatosagat. Az egyik gyakori hozzaférési lehetdség az OSI modell fizikai
rétegében a lehallgatds, amelynek az eszkozok kisugarzasa alapjan lehetséges,
amit a TEMPEST fogalomkdre targyal. [3] Tovabba tovabbi jellemzoéket is
figyelembe kell venni, igy a bizalmassag, az adatok integritisanak és a
rendelkezésre allast.
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2 Vezeték nélkiili halozatok

A vezeték nélkiili halozatok elézd fejezetben azonositott problémai ellenére az
ipari halézatokban egyre inkabb terjednek a vezeték nélkiili kommunikacios
alkalmazési lehetOségek, fOleg az adatgy(ijté rendszerek esetében, hiszen a
technoldogiabdl kozvetleniil, vagy a technoloiat koriilvevd kornyezetbdl egyre tobb
informacioét gytjtiink, sok esetben vezeték nélkiili halézati kommunikacid
segitségével.

A korabbi gyakorlatban a terepi eszkozok esetében a vezeték nélkiili
kommunikacio sok esetben a GSM kommunikéciéra korlatozodott, igy orszagos
méretil fogyasztasmérd rendszerek vagy flottakovetd rendszerk esetében is GSM
technologia segitségével keriiltek gylijtésre az adatok, ezzel jelentds havi kdltséget
jelentettek a felhasznalok szamara. Emellett ezek a rendszerek konnyen
zavarhatok voltak, néhany dollaros 6sszegért ezekhez az eszkdzokhoz barki hozza
is juthat.

Természetesen a Wifi halozatok esetében is a korabbi titkositasi protokollok
konnyebb jogosulatlan hozzaférést tettek lehetévé (WEP, WPA, WPAZ2), de a Wi-
Fi Alliance altal bejelentett Dragonfly nevii kulcscsere-mechanizmust alkalmazo
WPA3 2018-as megjelenése ezen a helyezeten is jelentdsen javithat. A
technologia korlata természetesen az athidalhato tavolsag, igy terepi adatgyiijtésre
nem ajanlott a hasznalata.

A nagyobb tavolsagu terepi adatgytijtorendszerek esetében a LPWAN technologia
eszkozeit javasoltak a felhasznalasi feltételektdl fiiggden valasztva a LoRaWAN,
a NbloT és a Sigfox kozott. [9]

LoRaWAN [8]

A LoraWAN technolégia ez el6z0 kettéhéz hasonléan a 868MH-es vagy
433MHz-es frekvencian mikodik. Az utdbbit jellemzden nem alkalmazzak, mivel
azon a frekvencidn szamos eszkoéz miikddik (kapunyitok, jatékok). Az elnevezés
az angol long és range (nagy hatétavolsag) szavakbol tevodik dssze, a WAN pedig
frekvenciasopréses szortspektrumi modulacid, nagy hatotavolsagu, igy akar
15km-es atviteli tavolsdg is megvalosithatd. A masik két technoldgidhoz
hasonléan szintén alacsony fogyasztas jellemzi. A 0,3-50kbps-os adatatviteli
sebességét tekintve, valahol a kett6 k6zott helyezkedik el. [5]
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Narrowband loT

A Narrow Band-10T a Low Power Wide Area (LPWA) és a Narrow Band IoT
(NB-I0T) szabvanyositott mobil technologia, amely a szolgaltatok jelenleg
meglevé haldzatain fog futni. Alacsony energiafogyasztas mellett a beltéri
kdrnyezetben vald hasznalatara is kitinden alkalmas amellett, hogy a jelenlegi
mobil halozat lefedettsége ezzel a szolgaltatdssal lényegesen megnd. A
technologia alacsony adatforgalomra keriilt optimalizalasra, igy egy cellan beliil
akar 50.000 szenzort is képes kezelni a rendszer. [10]

Sigfox

A Sigfox szintén a 868MHz-es frekvenciat hasznalja, de szamos tulajdonsagaban
eltér a ZigBee-t6l. Az alkalmazott modulacié az ultra keskenysavi modulacio
(UNBY). Szintén az alacsony fogyasztds jellemzi, és az alacsony adatatviteli
sebesség, mely maximalisan 100bit/s nagysag. A haldzati résztvevok csillag
topoldgiat alkotnak egymassal, mely kozéppontjaban egy bazisallomas talalhato.
A Sigfox esetében a végberendezések altal kiildhet6 és fogadhato adatok szama és
mérete korlatozott. Naponta csak 140 iizenetet kiildhetnek és csupan 4 darabot
fogadhatnak. Ezek mérete és 12byte és 8 byte lehet. [7]

3 Adatgyiijtorendszerek

A korabbi fejezetekben elemeztiik, hogy az Ipar 4.0 milyen feladatokat fogalmaz
meg a termelés jellemzdinek javitasa érdekében, igy az atlathatésag, a minéség, a
rendelkezésre allas, a rugalmassag, a tudas digitalizalasa és a folyamatok
automatikus optimalizalasa.

Ezeket a feladatokat vagy nagymértékii er6forrasok gyors bevonasaval vagy zold
mez0s beruhazas soran a tervezés fazisatol kezdve lehet elérni. Ha erre nincs
lehetdség, akkor a masik megoldas, hogy 1épésrol 1épésre kell az uj megoldast
megvalositani, a termelést az 4j feltételekhez igazitani.

Ennek a folyamatnak ez els6 1épcsdjeként a vallalatoknak a fel kellmérniiik, hogy
folyamataik optimalizalasahoz milyen mért adatokra van sziikségiik (példaul
ciklusidék, gépek folyamatadatai, kornyezeti adatok, stb.), majd ezen adatok
alapjan a folyamatelemzéseket kovetden a megfeleld beavatkozasokat kell
elvégezni, immar alkalmazva a szamitégép halozatok adta lehetdségeket.

1 UNB: Ultra Narrow Band - Ultra keskenysavi modulacio
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A gyartasi folyamatokbol gyiijtott adatok elemzése nemcsak a gyartasi folyamat
valosidejii  kovetését és sziikségszerinti beavatkozasat tamogatja, hanem a
termelési folyamatok optimalizalasat jelentheti, és emellett a Karbantartasi
folyamatok hatékonyabb tervezését is, vagy a vallalat energia ellatasat, energia
elosztasat és felhasznalasat is.

Konkluzio

Napjaink ipari vezeték nélkiili kommunikaciojanak lehetdségei koziil bemutatasra
keriilt LPWAN technolégiak koziil a jelenleg hazai ipari és szolgaltatas teriiletén a
hagyomanyos GSM technologia mellett nagyobb hatdétavolsagban alkalmazhato
technologiaként az Antenna Hugaria altal orszagos szinten kiépitett LoRaWAN
technoldgia az ami szamitasba johet, illetve alkalmazasra ajanlott a sajat korlatai
kozott.
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Absztrakt: Az Ipar 4.0 fogalmadval lépten nyomon taldlkozhatunk nemcsak ipari
kornyezetben, hanem a szolgaltatisban is. Az ipari forradalomnak manapsag tapasztalt
hatdsai egyre szélesebb kérben érzédnek, igy nagyban felgyorsitva és egyre hatékonyabba
téve folyamatainkat. A témateriilet targyalasa sorvan kitériink az dltalunk tapasztalt
felhasznalasokra, illetve ra kivanunk mutatni, hogy milyen teriileteken lenne érdemes ilyen
Jjellegti fejlesztéseket végezni.

Kulcsszavak: LoRa, LoRaWAN, NB-10T, Sigfox

Abstract: Nowadays, the concept of Industry 4.0 is present both in industry and in services.
The effects of the industrial revolution today are becoming more widely felt. This makes
processes faster and more efficient. This article gives you some of our experience with
technology. We present various applications and development options.

Keywords: LoRa, LoRaWAN, NB-loT, Sigfox
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BorsosD., Sandor T. loT alkalmazasanak lehetéségei ipari kdmyezetben

1 Bevezetés

Az ToT fogalomtarabol kiindulva Kiterjeszthetjiik ezt a kort az iparra is. Az IToT?
rovidités vagy kifejezés az ipariban alkalmazott [oT-ra és IoT technologidkra utal.
Legfébb pontja a gépek kozotti kommunikacid, azaz a gép-gép kapcsolatok. Ezen
feliil a nagymennyiségli adatokon, azok gyiijtésén és feldolgozasan, esetlegesen a
gépi tanulason is jelentds hangsuly van. Az ipari IoT lényege a folyamatok
hatékonysaganak és megbizhatoésaganak novelése.

Az ipari IoT esetében nem a hétkdznapi, haztartasi IoT eszkdzrendszerre kell
gondolni. Az IToT esetében két teriilet emelhetd ki az informacids technologiak?
és az operacios technologiak®. Ezek dsszessége alkotja az ipari dolgok internetét.
Az automatizalt gyartds eszkoztaranak haldzatba szervezése jelenti az IloT-t,
beleértve a szenzorokat és beavatkozokat, az ipari vezérldket, HMI-ket, PLC-Kket,
feliigyeletiranyitd rendszereket, adatgytijtérendszereket, elosztott vezérloket. Az
informacids technologidk és az operacids technologidk osszefonodasa noveli a
rendszerintegraciot, optimalizalja a gyartasi folyamatokat, javitja a gyartas
feliigyelehetdségét, hatékonyabba teszi a gyartast. [1][2]

Természetesen szamos technoldgia all rendelkezésre, melyek kiszolgalhatjak
ezeket a rendszereket. Ilyen vezetéknélkiili technologidk a ZigBee, a Sigfox és a
LoRaWAN. Természetesen a harom kommunikacios technologian kiviil szdmos
lehetdséget szamitasba lehet még venni. Mindegyik esetében kiilonbozd
tulajdonsadgok emelhet6k ki, melyek alkalmassa teszik alkalmazasukat ipari
kornyezetben. Nem minden feladat esetében j6 megoldds valamennyi. Szamos
ipardgat (agraripar, autoipar, kozlekedés, élelmiszeripar, egészségipar) lehet
emliteni, ahol intelligens érzékeldket-beavatkozokat alkalmaznak tavoli
hozzaféréssel a kdrnyezet feliigyelete céljabol.

Az IIoT eszkoztarat megfeleloen alkalmazva szdmos elonyhoz juthat az adott
vallalkozés. Eldre jelezhetévé valnak a hibak, hatékonyabba tehetnek egyes
folyamatokat. Mindez pénziigyi elényokkel jar, nem beszélve arrol, hogy egyes
folyamatok Dbiztonsdgosabba is valhatnak. Kikiiszobdlhetok az emberi
mulasztasbol adddoé hibak, kiesések és természetesen a balesetek szama is
minimalizalhaté. Mindemelett, kdzelebb hozhat6 a gyartas szintere és az irodai
vilag, mely szdmos tovabbi elényt rejt magaban.

1 11oT: Industry Internet of Things — Ipari dolgok internete
2 IT: Information Technology — Informécios technologiak
3 OT: Operational Technology — Operécios technologiak
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2 10T technologiak

21 LPWAN

Az LPWAN (Low Power Wide Area Network) halozatok az alacsony
energiafogyasztasti, nagykiterjedésti halozatok. Ahogy a neve is -elarulja,
jellemzdje a lehetd legkisebb energiafelhaszndlds és nagy teriilet lefedése. Az
ilyen halozatokban a kommunikacié kétirdnyu és altalaban csillag elrendezést a
felépitése. Olyan alkalmazasok és eszkdzok jellemzik, melyeknek alacsony az
adatatviteli sebessége és nem sziikséges tul nagy méretli adatok tovabbitdsa. A
halézat kialakithatéosaganal a rugalmassadg és a mobilitds is 1ényeges szempont.
Olyan eszk6zok alkotjak a haldzatokat, melyek hosszu élettartamra lettek tervezve
alacsony fenntartasi koltség mellett. A nagy kiterjedésbdl adodik a nagy
adatatviteli tavolsag.

Az LPWAN halézatok az IoT teriiletén hasznalatosak, melyek a tovabbiakban
felsorolt teriiletekkel is kapcsolatban allnak. Ilyen teriilet lehet a gép-gép kozotti
kommunikéacié, az ipari automatizalds. Tipikus alkalmazéasi példaja a
mérésadatgylijté rendszerek és telepes alkalmazasok. ezen kiviil megjelenik még
az okos varos, okos otthon alkalmazasokban és a mezGgazdasag teriiletén is. A
kovetkezdben harom IoT technoldgia fobb jellemzéje keriil ismertetésre, mely az
alkalmazasi teriiletek meghatarozasa végett elengedhetetlen.

2.2 ZigBee

A ZigBee egy nagyon alacsony energiafogyasztasu, olcso technologia. A fizikai
rétegét az IEEE 802.15.4-es szabvany irja le. A kommunikacio két frekvencian is
torténhet, az egyik a 868MHz, a masik a 2,4GHz. Az el8bbi frekvencian BPSK*
modulaciot, az utobbin OQPSK® modulaciot alkalmaz. A szabvany kezelésével és
fejlesztésével a ZigBee Szovetség foglalkozik. A technologia széles korben
elterjedt, népszeriiségét alacsony fogyasztasanak és aranak koszonheti. A
technoldgia nagy elénye a kompatibilitas, hiszen barmilyen gyarté terméke
hasznalhato egymassal a szigora szabalyozasok miatt. [3]

A halozat kialakitasa tekintetében kiilonb6z6 topologiak jelennek meg. Az egyik
ilyen a pont-pont kapcsolat két Zigbee eszkéz kozott. Ebben az esetben nem
beszélhetiink LPWAN-r6l. Tovabbi kialakitasok a csillag és a fa elrendezés. A
ZigBee esetében a mesh haldzatoknak van f6 jelentdsége. Ez esetben nagy
kiterjedésti haldzatok alakithatok ki, akar dnszervez6dé modon.

4 BPSK: Binary Phase Shift Keying — Kétallapotu fazis-billentyiizés
5 OQPSK: Offset quadrature phase-shift keying — Eltolt négyallapotu fazis-billentytizés
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Abra 1
ZigBee halozat

Az adatatvitel tekintetében két eszkoz kozott athidalhato tavolsag 10-100m kozott
alakul, azonban mesh haldézatok esetében ennél sokkal nagyobb teriiletek is
lefedhetdk. A halozati résztvevok (1. abra) a kovetkezOk: végberendezések,
routerek és koordinatorok. A végberendezések a routerekhez csatlakoznak, de
csatlakozhatnak a koordinatorokhoz (atjarokhoz) is. A végberendezések feladata
az adatgylijtésés/vagy a beavatkozas. A router-ek a halozatszervezésért és a
hatotavolsag ndveléséért felelések. A koordinatorok tovabbitjadk a beérkezd
adatokat a szerverek és azalkalmazasok felé. Az adatatviteli sebesség 250kbit/s is
lehet 2,4GHz-es frekvencia tartomanyban.

2.3 Sigfox

A Sigfox szintén a 868MHz-es frekvenciat hasznalja, de szamos tulajdonsagaban
eltér a ZigBee-t6l. Az alkalmazott modulacié az ultra keskenysavi moduléciod
(UNBS). Szintén az alacsony fogyasztds jellemzi, és az alacsony adatatviteli
sebesség, mely maximalisan 100bit/s nagysagh. A halozati résztvevok (2. abra)
csillag topoldgiat alkotnak egymassal, mely kdzéppontjaban egy bazisallomas
talalhato. A Sigfox esetében a végberendezések altal kiildhet6 és fogadhat6 adatok
szama ¢és mérete korlatozott. Naponta csak 140 iizenetet kiildhetnek és csupan 4
darabot fogadhatnak. Ezek mérete és 12byte és 8 byte lehet. [4]

6 UNB: Ultra Narrow Band - Ultra keskenysavit modulacio
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Abra 2
Sigfox halozat

A bézisallomasokhoz kapcsolodnak a végberendezések, melyek kozott a tavolsag
varoson kiviil 30-50km is lehet, varoson beliil 1-3km. Jelenleg 60 orszagban kertilt
kialakitasra Sigfox halozat (ebbe Magyarorszag is beletartozik), melyek kozott
szabad az atjaras. Kozponti iranyitdja a Sigfox francia vallalat. Privat halézatok
nem alakithatok ki, igy szolgaltatohoz kotott a felhasznalas, mely szolgaltatashoz
az adatok tarolasa is hozzatartozik igy a felhasznald a szolgaltaton keresztiil juthat
hozza ezekhez.

2.4 LoRaWAN

A LoraWAN technologia ez elézé kettohoz hasonléan a 868MH-es vagy
433MHz-es frekvencian miikodik. Az utobbit jellemzden nem alkalmazzak, mivel
azon a frekvencian szamos eszkéz mikodik (kapunyitok, jatékok). Az elnevezés
az angol long és range (nagy hatotavolsag) szavakbol tevodik ossze, a WAN pedig
a halozati mukodésre utal. Specialis modulacidjanak koszonhetéen, ami a
frekvenciasopréses szortspektrumia modulacid, nagy hatotavolsagu, igy akar
15km-es atviteli tavolsag is megvalosithatd. A masik két technologidhoz
hasonléan szintén alacsony fogyasztas jellemzi. A 0,3-50kbps-os adatatviteli
sebességét tekintve, valahol a ketté kozott helyezkedik el. [5]
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Abra 3
LoRaWAN halozat

A halozati topologia csillag, melyben a végberendezések, az atjarok, a haldzati
szerver és az alkalmazasszerver vesznek részt (3. abra). A végberendezések a
kornyezetiikbdl gytijtott adatokat a gateway felé tovabbitjak, melybdl egy
halézatban akar tobb is lehet. Az halézati szerver és az alkalmazasszerver
fizikailag egy eszkozként is megjelenhet. Privat és szolgaltatohoz kotott halozatok
is kialakithatok LoRaWAN technologiaval. Az adasi id0 itt is korlatozott, a
kitoltés 1%, de van, ahol csak 0,1% lehet.

3 Alkalmazasok

Az eléz6 fejezetben bemutatott technologiak ipari alkalmazasi teriiletei a
kovetkezok lehetnek:

« ,Digitalis gyar”

»  Termelési folyamat figyelése

*  Mindéségellendrzés

*  Csomagolas optimalizalasa

»  Készletgazdalkodas, raktarozas
*  Logisztika optimalizalasa

*  Termékkovetés

* Ingatlankezelés
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Foglaljuk 0ssze az el6z6 fejezetben ismertetett technologiak tulajdonsagait az 1.
tablazatban.

Tablazat 1

A technologiak dsszehasonlitasa

Zigbee Sigfox LoRaWAN
. 868MHz 433MHz
Frekvencia 2 4GHz 868MHz 868MHz
Kvadratira fazis- Lo
billentviizés va Frekvenciasopréses
Modulacié . ty L. &y Ultra keskenysava | szortspektrumi
Binaris fazis- Ly
. . modulacio
billentytlizés
Adatitviteli 250Kbps 100bps 0,2-50kbps
sebesség
Adatatviteli 10-100m 30-50km 10-15km
tavolsag
oo Privat halozat
Kotottségek Privat halozat Sgo}galtatohoz Szolgaltatdhoz
koot Kotott

ZigBee technoldgia a mindennapi életben f6leg a vilagitastechnikaban és
kiilonboz6 méréeszkozonél jelenik meg, igy ipari felhasznaldsat tekintve
mérésadatgytlijtérendszereknél hasznaljak. A felhasznalasi helyek koziil néhany
teriiletet kiemelve: fogyasztasmérés, hoémérsékletmérés, paratartalommérés,
vizszivargasérzékeld, nyitasérzékelés [6]. Ezen kiviil 1étezik szamos konverter
eszkdz is. Ezek funkcidja a ZigBee eszk6zok Osszekapcsolasa valamilyen
vezetékes ipari kommunikacidval, mint példaul a MODBUS, RS-232, RS-485.

Sigfox tekintetében haztartasi felhasznalasra kiillonboz6 kornyezeti paramétereket
mérd szenzorokkal, vagyonvédelmi érzékel6kkel talalkozhatunk [7]. Ipari
teriileten szintén mérésadatgyiijté termékek érhetdk el, illetve ezen kiviil olyan
ezk6zok, melyek mas technologidval kiegészitve miikodnek. Ilyen lehet a beltéri
helymeghatarozas BLE’-vel.

" BLE: Bluetooth Low Energy — Bluetooth alapti kommunikécios technologia
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LoraWAN technologia esetében is hasonld szenzoros megoldasokkal
talalkozhatunk az el6z6 kett6hoz. A f6 alkalmazasi teriilet a fogyasztasmérés, de
ezen kivill szdmos eszkdz késziilt nyomkdvetésre, helymeghatarozasra,
parkolasfeliigyeletre is [8].

Mindhéarom technolégiarol elmondhato, hogy alacsony energiafogyasztasu, és a
LoRaWAN ¢s a Sigfox esetében a nagy hatotavolsag is. ZigBee és LORWAN
esetében kialakithaté privat halozat is, ezzel szemben a Sigfox esetében csak
szolgaltatbhoz  kotott megoldas lehetséges. Az elézéekben  felsorolt
kommunikacios technologidk felhasznalasi teriiletei esetében is megtalalhatok
atfedések.

ZigBee technologia hasznalata abban az esetben javasolt, ha egy kisebb épiiletben
vagy csarnokban kell néhany mennyiséget mérni, vagy egyszeriibb
beavatkozasokat végezni. Mérésadatgyljtés tekintetében példaul: hémérséklet,
paratartalom, fogyasztasi adat mérése. Beavatkozas alatt pedig vilagitas
kapcsolasat vagy megvaltoztatasat, ajtd nyitdsat-zarasat lehet érteni. A
hatotavolsag okozta korlatok mesh halozatok kialakitasaval athidalhatok, igy
mindenképpen ez a megoldas is javasolt.

A LoRaWAN technolégiaval valoban nagy kiterjedésii haldzatok valdsithatok
meg. A Sigfox-szal szemben nagy elénye, hogy ténylegesen szimmetrikus
kétiranyu kommunikécidé valosithato meg vele [9]. Sigfox esetében korlatozott
szamu, joval kevesebb és kisebb méretii adat kiildése lehetséges. A napi 140
(6ranként 5-6 db {izenet) {izenet nem teszi lehetdvé a folyamatos kovetést, csupan
néhany helyzetinformacio kiildhetd. A LoRaWAN technolégia esetében akar
percenként vagy gyakrabban is kiildhetok helyadatok.

Konklazio

Az el6zbekben targyaltak alapjan a kovetkezé kovetkeztetések vonhatok le.
Mindharom technolégia alkalmas lehet ipari IoT kommunikaciora, kifejezetten
mérésadatgyiijtorendszerekben valé alkalmazasuk javasolt. Epiileten kiviili
folyamatos helymeghatarozasra és kovetésre a LoRaWAN technologia ajanlott. A
Sigfox nagy hatranya a szolgaltat6i kotottség, de szamos telepitési €s karbantartasi
feladat takarithaté meg alkalmazasaval. 1d6- és biztonsagkritikus feladatok
elvégzésére egyik technoldgia sem javaslt.
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Fémek mikroszkopikus viszkozitasanak egy
lehetséges uj elméleti modellje
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Abstract: A kiilonbozé nanoszerkezetek alkalmazasanak elénye az, hogy egyrészt ujfajta
félvezetd eszkozoket készithetiink, masrészt a jelenleg alkalmazott eszkozok paramétereit is
Jjelentds mértékben javitani tudjuk. |de tartozik az ugynevezett invertdlt kvantum pontok
csoportja is. E betemetési folyamatot tobbféle médszerrel is szimuldlhatjuk, példdul az olvadt
fémek mikroszkopikus viszkozitasanak a figyelembevételével. Korabbi kutatdsunkban a lyuk
betemetését egy empirikus modellel irtuk le gallium és indium fémek esetén, valamint
felvazoltuk a mikroszkopikus viszkozitas egy lehetséges uj értelmezését. Ebben a cikkiinkben
részletesebben bemutatjuk ezt az uj modellt.

Keywords: nanolyuk, invertalt kvantum-pont; csepp-epitaxia;

1 Bevezetés

A kiilonboz6 nanoszerkezetek alkalmazasanak az eldnye, hogy ujfajta félvezetd eszkozoket

készithetiink (példaul kvantum-pont sejtautomatakat [1][2]), vagy a jelenleg alkalmazott
eszk6zOk paramétereit is jelentés mértékben javitani tudjuk, példaul a nagyhatasfokt
napelemek esetében [3][4]. Ezeket a nanoszerkezeteket tobbféle mddon is elkészithetjiik,
példaul csepp-epitaxiaval [5][6][7], ami a molekulasugar-epitaxia (MBE) egyik fajtaja
[81[91[10][11] . Ezek k6zé a nanoszerkezetek koz¢ tartozik az igynevezett invertalt kvantum
pontok csoportja [12]. Ezeket a korabban emlitett csepp-epitaxias eljarassal az onszervezddés
jelenségét kihasznalva készithetjiik el [13]. A csepp-epitaxia elgondolasat Koguchi és
munkatarsai dolgoztak ki eldszor az 1990-es évek elején [14]. A technoldgia 1ényege, hogy
az els6 1épésben a hordozo (pl. GaAs) feliiletére egy a I11. f6csoportbdl szarmazo fém cseppet
(pl. Ga) valasztunk le. A masodik 1épésben a minta hdmérsékletének és a hattérben 1év6 V.
focsoportbol szarmazoé maradékgaz (pl. As) nyomasanak a fliggvényében kiilonféle
nanoszerkezetek alakulnak ki, az arzén nyomas, a gallium részecskearamanak, hordozo
hémérsékletének, a hékezelés idejének és hémérsékletének a fliggvényében (1. abra)[15].
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Arzén nyomas novekedése

Hordoz6 homérséklet novekedése

- - ————

it /‘;

1. ébra
A kiilonféle nanostruktirak kialakuldsa az arzén nyomas és a hordozo
hémérsékletének a fiiggvényében (forras: [15]).

Ahogy az 1. abra is mutatja nanolyukak magas hémérsékleten, minimalis As hattérnyomas
esetén alakulnak ki [12][16]. A nanolyukak kialakulasa a kovetkez6: a GaAs hordozéra Ga
cseppet valasztunk le (a.). A hordozobdl az arzén atomok a Ga cseppbe diffundalnak
koncentracidgradiens miatt, és a csepp feliiletére kijutva deszorbealnak, ekdzben a gallium
atomok feliileti diffuzié Gtjan eltdvoznak a cseppbdl (b.). Végiil nanolyuk alakul ki (c.). Ezt
a folyamatot a 2. abran lathatjuk.

I'o
_yhw

AlGaAs = AlGaAs — d

a. b. c.

2. 4abra
A kiilonféle nanostrukturak kialakuldsa az arzén nyomas és a hordozo
hémérsékletének a fiiggvényében

A 2. 4bran az ry a kiils6 sugar (nanolyuk koriil 1évé gytirti), h,, a gylirii magassaga, a dy a
nanolyuk mélysége. Ha az igy kialakult nanolyukat fém (pl. Ga) atomokkal betemetjiik,
akkor invertalt kvantum pontrél beszéliink. Az invertalt kvantum pontoknak 4 fajtaja van: 1-
es tipusu QD (fehér fény emitterek), 2-es tipusu (egyenletes kvantum pontok), 3-as tipusu
(ultra-alacsony stirtiségii kvantum pontok), fiiggélegesen halmozott kvantum pont molekulak
[16]. E betemetési folyamatot tobbféle modszerrel is szimulalhatjuk, példaul atomi szinten a
Kinetic Monte-Carlo algoritmussal [17], vagy az olvadt fémek mikroszkopikus
viszkozitasanak a figyelembevételével [18][19].

Az utébbi moédszer alkalmazasa esetén makroszkopikus megkozelitésben a dinamikai
viszkozitas egy, a folyadék tulajdonsagaitol fiiggd aranyossagi tényezd, ami kapcsolatot
teremt a csusztatdfesziiltség és a deformacidsebesség kozott:
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d
r=pux &)

ahol a 7 csusztatofesziiltség, 1 a dinamikai viszkozitas, dy/dt a deformacio sebessége. Ezt
a viszkozitast folyékony fémek esetén, tobbféle modon is meghatarozhatjuk. Jelen esetben
az Arrhenius-Andrande egyenletet hasznaljuk [20], melynek a képlete a kovetkezo:

Eg
u(T) = po * erer. @

A képletben pu(T) a dinamikai viszkozitas a hémérséklet fliggvényében, T a hémérséklet
(Kelvinben), a uy egy pre-exponencialis tényez6 (értéke galliumnal 0,436), E, a tombi
kohézids energia (értéke galliumnal 271 kJ/mol) [21], az R az univerzalis gazallando (értéke
8,3144 JIK+mol).

Korabbi kutatdsunkban ezt az utdbbi modszert véalasztottuk [18][19][22]. E cikkeinkben a
lyuk betemetését egy empirikus modellel irtuk le gallium és indium fémek esetén, valamint
roviden felvazoltuk a mikroszkopikus viszkozitas egy lehetséges 0j elméleti értelmezését.
Ebben a cikkiinkben részletesebben bemutatjuk ezt lehetséges uj modellt.

2 Az uj elméleti modell

Az atomforrasbol (Knudsen cellabol) érkezé atomok a feliileten kondenzalodnak, ahol
tobbféle fizikai folyamat toténhet. Ezeket a fizikai folyamatokat a harom csoportba
oszthatjuk: (1) adszorpcio, (2) feliileti diffuzio, (3) deszorpci6. Az MBE rendszerben, a
kristalynévesztés soran e harom csoportba tartozo folyamatok parhuzamosan versengenek
egymassal (3. abra).

(1)@

()

3. abra
A feliileten fellép6 fizikai folyamatok. Ezeket a folyamatoknak harom csoportja
van: (1) adszorpcid, (2) feliileti diffuzio, (3) deszorpcio.

E rétegnovesztési folyamatokat folytonos és diszkrét modellekkel egyarant modellezhetjiik
[23]. Egy ilyen diszkrét modell az Gn. Kinetic Monte-Carlo algoritmus is. A jelen cikkben
ismertetend6 mikroszkopikus viszkozitas lehetséges j modelljéhez ebbdl az algoritmusbol
indulunk ki. Ugyanis mikroszkopikus megkozelitésben a dinamikai viszkozitas
meghatarozasahoz irjuk fel elészor egy esemény bekdvetkezésének valoszintiséget, atomi
szinten [17][24]:
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P(EoT) = e v, ®)

ahol az E, az adott esemény aktivacios energiaja, T a homérséklet (Kelvinben), R az
univerzalis gazallando (értéke 8,3144 J/mol+K). E formula segitségével meghatarozhatjuk
a k helyvaltoztatasi frekvenciat:

_Ea
k =k, e ®T, 4)
ahol a kg az atomi vibracios frekvencia. Ezt a kovetkez6 modon hatarozhatjuk meg:

2xTxkp

k(): h f

©)

ahol, a kg a Boltzmann allandod, h a Planck allando. Vezessiik be a p = p(E,, T) geometriai
tényezot, a kovetkezé modon:

«Eq
p(ET) = L e, (6)

ahol, az | egy szabad paraméter, ami lehet skalar érték, illetve (egy vagy tobbvaltozos)
fliggvény is. Ebbdl az kovetkezik, hogy a mikroszképikus dinamikai viszkozitas képlete a
kovetkezo:
Eq 2+Eq Eq

U(ELT) =k*p(Ey,T) =kg*e RT xlxe®RT = kgl *er, ©)
ahol a kg * I szorzat megfeleltethetd a mikroszkopikus pre-eponencialis tényezonek. Az E,
aktivacios energia legyen egyenlé az atomok kotési energidjaval (Epong). Ezekiviil
feltételezziik, hogy a kiindulasi feliilet atomi szempontbol teljesen sima, tehat kezdetben
nincsenek a feliileten atomokbol allo Klaszterek. Vezessiik be az Ej, energiat, ami az adott
nanorészecske kohézios energija, gomb alakt nanorészecskéket feltételezve [25]. Ebben az
esetben a az atomok kotési energidja és a nanorészecske kohézids energidja kozott a
kovetkezo Osszefliggés van:

1 R®
Ep=3%5% B *Epona * (1-3 %), (®)

ahol az R a nanorészecske sugara, az r az atom sugara, f a kotések szama. A nanorészecske

olvadasi hdmérséklete a kovetkezo:

0,0032 1 R®
T == *E*T_s*B*Ebond*(l_:g*%)f 9)

ahol a ky a Boltzmann 4llandé. igy a mikroszkopikus viszkozitas egy lehetséges uj forméja
a kovetkezo:

Ep
y(Ep,T) =kg * 1 * ereT, (20)

3 Diszkusszio

Ebben a fejezetben megvizsgaljuk, hogy milyen kapcsolat van az el6z6 fejezetben
ismertetett elméleti modell és egy — az egyszeriiség kedvéért — egy egytagu exponencialis
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fiiggvénybol allo empirikus modell kz6tt, indium és gallium esetén. Ebbdl kovetkezik, hogy
a (10) egyenlet alapjan az [ szabad paramétert a kdvetkezé modon definalhatjuk:

_a _ axh
L= ko  2+kp+T’ (11)

ahol az a az exponencialis fiiggvény alaptagja.

Gallium estében a kotési energia 6.27507e+15 J, az atomsugéar 136 pm. A 4. abran egy

egytagl exponencialis fliggvénybdl allo modell empirikus modell lathato, melynek képlete a
kovetkez6:

1(Ep, T) = 7,533 x g=0.003907x, (12)

ahol a hdmérséklet reciprokanak a -1-szerese (x =— %)

Viszkozitis [mPa*s]

320 340 360 380 400 420 440
Hémérséklet (K)
4. é4bra

A gallium mikroszkopikus viszkozitasa a hdmérséklet fiiggvényében, egytaga
exponencialis fliggvénybdl allo empirikus modell esetén.

Az (10) egyenletben az exponencialis tag kitevéjében az Ej kohézids energia értéke
0.0324843608 J. A (8) egyenlet atrendezésével és megoldasaval megkapjuk, hogy a
nanorészecske 27 db Ga atomot tartalmaz. Az alaptag kg * L = 7,533. Ebbdl kovetkezik,
hogy gallium esetén az [ tényez6 értéke a hdmérséklet fliggvényében a kovetkezo:

_ 7.533%6,626x1073* (13)
T 2%1,3806%10723+T

Indium estében a kotési energia 1.033362e+16 J, az atomsugar 155 pm. A 5. abran egy

egytagu exponencialis fliggvénybdl alldo modell empirikus modell 1athatd, melynek képlete a
kovetkez6:

U(E, T) = 9,438 x ¢~0003396=x (14)
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ahol a hdmérséklet reciprokanak a -1-szerese (x = - %)

Viscosity [mPa¥*s]
7
T
1

13- ; =
450 500 550 600

Temperature [K]
5. abra
Az indium mikroszkopikus viszkozitasa a hdmérséklet figgvényében, egytagi
exponencialis fliggvénybdl alldo empirikus modell esetén.

Az (10) egyenletben az exponencialis tag kitevjében az Ej kohézids energia értéke
0.0282357024 J. A (8) egyenlet atrendezésével és megoldasdval megkapjuk, hogy a
nanorészecske 27 db In atomot tartalmaz. Az alaptag ko * [ = 9,438. Ebbol kovetkezik,
hogy gallium esetén az [ tényez6 értéke a hdmérséklet fliggvényében a kovetkezo:

_ 9/438%6,626x1073* (15)
T 2#1,3806%107235T"

Konkluzio

A kiilonféle nanoszerkezetek alkalmazasaval ujfajta félvezetd eszkozoket készithetiink vagy
a jelenleg alkalmazott eszkozok paramétereit is jelentds mértékben javithatjuk. Az itt
ismertetett nanoszerkezeteket csepp-epitaxiaval atjan készithetjiik el, ami a molekulasugar-
epitaxia (MBE) egyik fajtaja. Ide tartozik tobbek kozott az ugynevezett invertalt kvantum
pontok csoportja. Ebbe a csoportba tartoz6 a nanoszerkezeteket ugy készithetjiik el, hogy
elészor egy nanolyukat készitiink, majd ezt a lyukat betemetjiik. E betemetési folyamatot
tobbféle modszerrel is szimuldlhatjuk, példaul az olvadt fémek mikroszkopikus
viszkozitasanak a figyelembevételével. Ebben a cikkiinkben részletesebben bemutatjuk az
olvadt fém mikroszkopikus viszkozitasanak j modelljét és Osszevetjilk az altalunk mar
korabban megalkotott empirikus modellel. Az eredmények alapjan a korabbi empirikus
modell és az Gj modell klcsondsen megfelelthetdk egymasnak.
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Fény és vilagitas katonai aspektusai
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obuda.hu

A fény manapsag szinte természetes a modern civilizalt és varosiasodott
életiinkben, de adodnak olyan szitudciok vagy helyzetek mikor kritikus tényezové
vdlik a hidnya, ezért sziikséges annak a tudatos biztositisa. Igy van ez a katonai
feladatok végrehajtasakor, ideértve a rendvédelmi tevékenység krizis kezelését is.
A harcaszatban a vizudlis informdcioszerzés az dsszes szakdg feladata.
Folyamatos tevékenység végrehajtasa érdekében a lathatosag megteremtése vagy
maga a rejtés része a miivelettervezésnek. A Vizudlis érzékelésnek és a latds
minimalis kovetelményeknek fontos szerepe van a katonai dontésekben. A nem
megfelel6 koriilmények a ,,nem tervezett” események bekovetkezését és a véletlen
valoszintiségét novelik, melyet le kell kiizdeni. A latas minimalis feltételei jelentds
befolydssal vannak a katonai feladatokra és a korletek mesterséges vilagito
eszkozeire és a telepitési koriilményeire egyarant. Roviden korbejarjuk és
bemutatjuk a teriilet specifikdcioit, eszkozeit, lehetéségeit és modern
kévetelmenyeit egy rovid torténelmi kitekintéssel, melyben a téma nagysdgat
tekintve az egyik fegyvernemre fokuszalunk.

Kulcsszavak: fénybiztositds, korldtozott lathatésdg, korletvilagitds, vizudlis kovetelmények

Bevezetés

A latas, lathatésag befolyasoldsa mindig a katonai ,,fortély”! része volt. Mar az
eléz6  szazadbol ismeriink vakitd berendezéseket és kiilonleges felderitd
eszkozoket. Habortikban, konfliktusukban szamos szerep jutott a minimalis latasi
viszonyok adta lehet6ségnek, kihasznalva elényeit vagy éppenséggel annak
hatranyait.? Jelentdségének koszonhetden és a tudomény fejlédését kovetve, kozel

! Taktika és stratégia.
2 Lasd a Hadmérnok c. folyoirat ,,A vildgitas katonai vonatkozésai” cikk II. részében
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mar 60 éve folynak laboratoriumi kisérletek vizualis feladatok optimalizalasara. A
teljesitményre gyakorolt hatasanak Osszefiiggései a ’80-as években keriiltek az
érdeklédés kozéppontjaba. A ’90-es évek technologiai Ujitasainak ellenére a
katonai szolgalatot teljesit6k korében bekovetkezé nem haborus koriilmények
kozott  is novekvé mortalitds arany ravilagitott az 4gazati specifikaciok
ismeretének hidnyara és a tovabbi kisérletek fontossagara. ldehaza az
ezredfordulot kovetd évekre tehetd egyes interdiszciplinaris teriileten torténd
leirasok, utalasok megjelenése, de a kozvetett eredmények ismertetése és
széleskorii feldolgozasa azonban csak a kozelemultban kezd6dott meg, aminek
népszerlisitésére és bemutatasara az alabbiakban keriil sor, mely leiras tartalmazza
a kiilfoldon és idehaza folytatott kutatasi teriilet néhany részletét is. [1][2][3][4][5]

1 Alapvetések, tények és aktualitasok

1.1 Altalanos korkép és tervezés

Mai felfogasunk és modern értelmezések szerint az ember épitette kornyezetnek
része a mesterséges vilagitds, gy ahogy a honvédségi Iétesitményeknek,
tevékenységeknek, felszereléseknek, melyek szintén nem nélkiil6zik a megkivant
latasteljesitményhez sziikséges vizudlis kovetelmények megteremtését vagy
korlatozhatosagat. Ezt a tény tovabb bonyolitja, hogy a korunk technolégiai
fejlodése megvaltoztatta és befolydsolja az eddig elismert koncepcidkat. Ezért
Wjraértelmezést igényelnek az elfogadott, de mara elavult elvarasok. Viszont
mindig Iényeges szem elétt tartanunk, hogy azok sosem fiiggetlenek a végleges
implementalasuktol.

A termék alkalmazasdnak lényegi elemét képezi a felhasznaldsi modja és
koriilménye, melynek figyelembevételével valosithatok meg a kigondolt
installaciok, de megfeleld informaciok hianyaban a legjobb szandék ellenére is
elkeriilhetetlen az addig nem szamolt tényez6bdl eredeztethetd hiba
bekovetkezése, és el6fordulhat, hogy a latvanytervek vev6i magatartasra gyakorolt
hatésa és megbizo és szallité kozotti aktiv interakciok egyarant hatastalanok, igy a
megalkotott végeredmény és kivant végallapot merében kiilonboznek.®
Szerencsésnek tartjuk és idvozoljiik a mérndk munka, illetve a tervezdi felel6sség
kiszélesitését, a korlatozd tényezdk és megkétések feloldasat, mely hozzajarul a
technikai vivmanyok fejlédéséhez és a szakmai nivo emelkedéséhez. Ezzel utat
nyitva a biztonsagi és tarsadalmi normék betartasival az ujitdsok felé, miben a
példamutatas elkeriilhetetlen, ezért 1ényeges a szakmai testiiletek, forumok

8 Tovabbiakban a helyes gyakorlattal és javaslattal a Hadmémék c. folyoiratban megjelend
,»A vilagitas katonai vonatkozasai” cikk IIIL. részében foglalkozunk.
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munkaja. Kiilonosen igaz €z a katonai teriiletre, ahol a biztonsagi mellett a
védelmi feladatoknak is meg kell felelni, ezért a narrativak kidolgozésa érdemi
elérelépés lehet, mely megteremtheti a tervezoi és egyedi koncepciok kialakitasat,
és a kovetkezményeként a hibas tervezés elkeriilheté. De ne feledjikk, hogy a
honvédség az orszag legfontosabb munkaltatdja, fontos piaci szerepld, figyelembe
véve a beszallitohalozat mértékét és szerepét. A katonai beszallitoknal
meghonosodd magas kovetelmény gazdasagi elterjedését is el6 segiti. A katonai
vilagitas kialakitasa, illetve eszkozei és korszerisitésilk harmonizalnak és
illeszkednek az Eurdpa Unid szabalyozasi rendszerébe. A jogi és miszaki
kovetelmények nem akadalyozzak a szabad kereskedelmet, azaz az aruk szabad
mozgasat tagorszagok kozott. A téma nagysaga miatt nem kivanunk részletes
bemutatasba bonyolddni, hanem tovabbiakban a teljesség igénye nélkiil a védelmi
specifikacidkat targyaljuk és ismertetjilk a kovetelményeket, ramutatva a szakma
lehetséges egyedi vilagitastechnikai kihivasaira.*

1.2 Ember és a fény

A fény fontos szerepet tolt be ,,az életiinkben, befolydsolja a targyak formdjanak
és alakjanak, szinének észlelhetéségét, de meghatdrozza az idéérzékelésiinket [2]”
is. A szervezetiinkre gyakorolt pozitiv, terapias hatasarol, gyogyaszati
alkalmazhatosagarol mar a >70-es évek elejétd]l kezdédéen folynak kutatasok,’
melyek egyértelmiien ravilagitottak a gyakorlati jelent6ségére a hétkdznapi
folyamatainkban. A képességeink és a vizualis teljesitményiink megértéséhez
Iényeges a fény tulajdonsagainak és a hatdsanak ismerete, valamint az észlelést
segitd felszerelések (pl. éjjellatok) és az ember interakcidjanak, illetve azt
befolyasold tényezbinek pontos megismerése. A “feladat és ember” vizudlis
kontextusanak koriilményeire kiterjedé vizsgalatok régota allnak a kutatok
érdeklédésének kozéppontjaban, ugy mint a megvilagitasi szint és a kornyezet,
illetve a napszakok és az évszakok jelentésége. A sokszamu tanulmany kozil -
élve a fototechnikai ismereteket feltételezéssel - Kiemelnénk szemmiikodés és
teljesitmény kapcsolatat, mellyel ravilagithatunk a fény peremfeltételeire és
potencialjaira. [1][5]

A latas fiziologigjat tekintve harom latastipust kiilonboztetink meg, melyek
befolyasoljak a szinérzékelést és latoélességet, és a folyamatat nézve inger és
érzékelés, észlelés kritériumon Kkeresztiil adaptacioval és akkomodacioval
valdsulnak meg. Tény, hogy ,,az ember a vonatkozé ldtotér kozel felét latja, és
csak a 1dtétér® kozépsd részérdl képes pontos képet kialakitani, [3]” illetve

4 Elsésorban a jogszabalyi és minimalis kovetelményeire fokuszalunk.

5 1tt értsd a biostimulaciot és szezonalitds és a szezonalis affektiv zavar kezelését, de John
Johnson a célok észlelésének, orientalasanak, felismerésének és azonositasanak
modszerével 1957-1958 kozott mar foglalkozott. [6]

® A latotér nem allando.
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1ényeges, hogy a ,fej és szem mozgdsa sordan hatirozhaté meg a latdsi irdny, ahol
a szemtdl valo tavolsag, és a szemtengely vonalaval bezart bizonyos szogon beliili
rész ad pontos képet a megfigyelés targydrol optimdlis esetben.[3]” (Lasd az 1.
abran a tipikus kornyezeti vilagitast és szem fiziologiajat).

Holdfény Napsiités
|

I
Csillagos ég Belso vilagitas

Tipikus kdrnyezet vilagitasi értéke

Vildgos (fotopikus) fényviszonyok
melletti fénysiirliség
(log cd/m")

Pupilladtmérd (mm)

Latas tipusok

i Szkotopikus  Mezopikus Fotopikus
|-

Vizulis funkcio
| |

Palcikak mikokodésnek  Csapok Palcikaszaturacio Szemsériilés
abszolut hatara szélsohatara kezdete lehetéséges

Nincs szinlatas, J6 szinlatas,
rossz latasélesség és ltasélesség

1. abra Megvilagitasi szintek. A latas és a megvilagitas osszefiiggése, pupillaatméré és fénystiriiség
feltiintetésével [7][8]

Azonban az emberi teljesitményt, mely elsGsorban a latasra hagyatkozik, mas
tovabbi tényezOk is befolyasolhatjak, mint a kontrasztélesség, motivaltsag,
cirkadidan rendszer,” kultGra stb. Ezért lényeges megismerni a feladatot és
hozzarendelni a kovetelményeket, féleg ott, ahol ezen szerv kiesése vagy ennek
eredményeként hozott rossz itéletalkotds eredménye komoly negativ
kovetkezményekkel jarhat. Ha szamtalan kutatdas is folyt a fény és ember
viszonyanak tekintetében, mint annak az almossagra, a termelékenységre
gyakorolt hatasat illetéen, csak kevés a katonai iranyu Osszefiiggésekr6l késziilt
elemzés.® [9] (Lasd az emberi teljesitmény és vizualis teljesitmény dsszefiiggéseit
a 2. abran)

7 Biolégiai ora.
8 Breanne Hawes a kognitiv tudoméanyos 2019 kutaté csapat tagja.
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2. abra Elvi abra a vilagitasi koriilmények az emberi teljesitmény kapcsolatardl (A vilagitas emberi
tényezdi, Boyce, 2003) [10]

1.3 Normak, Korlatok, aktualitasok, csoportositasok
1.3.1 Normarendszer, szabalyozasi keretek

A hazai elvarasokat illetéen a munkavédelmi és egészséget nem karosito, illetve
nem veszélyeztetd6 munkakoriilmények szabalyok wuraljak, de talalhatéak
biztonsagi szempontli utalasok is, mint a biztonsagi vilagitast® és kozlekedést
illetéen. A jogi szabalyozasok el6térbe helyezik a munkahelyek létesitésének
minimalis kovetelményeit, melyek a kozepes megvilagitasi erdsséget és minimalis
karbantartasi értéket hangstlyozzak. A gyakorlati és funkcionalis vizsgalatok
ravilagitanak arra, hogy tovabbi tényezék szamitasba vétele sziikséges. A
jogalkalmazds szdmos pontatlan meghatarozashoz vezethet ¢és katonai
vonatkozasban nem iidvozit6 értéket eredményezhet, mivel nem veszi figyelembe
a vizualis teljesitményhez sziikséges tovabbi paramétereket és javaslatokat. Az
évek ota kialakult hazai helyzetet érdekessé teszi a szabalyozas a
munkabiztonsagot érintd valtozasa, azaz a 2018. évi XCIV. torvénymodositas,
mely a miszaki-technikai iranymutatasok érvényesitését hangsulyozza.
[11][12][13][14][15]

A katonai feladatokat és normarendszerét tekintve mindenféleképpen
tobbletkovetelmények léteznek, részben a korabbi elterjedt gyakorlatok és a
szovetségi kotelezettségbdl adodoan, melyre az Eurdopai Uniod dgazati stratégiai
jelentés hatast gyakorol. A teriileten a Magyar Szabvanyiligyi Testiilet,
MSZT/MCS 306. szamu bizottsaga, mint hazai szabvanyrendszer a harmonizacios
és miiszaki egyeztetd forum, a kovetelmények alkotasiaban nyujthatna, télthetne be
a piacot érint6 koordinalé szerepet, illetve az ez irany( szabalyozasnak a

% Itt értsd az angolszasz értelmezést. [16]
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minisztérium képezi szakagi jogalkotas alappillérét. Az érdekérvényesitésre vald
torekvés (a véleményiink szerint) csekély, és a hazai hadiipar eziranya potencial
hidnyanak is koszonhetd, valamint a NATO szovetségi rendszerében meglévd
integritasi folyamatok részeként szorultak hattérbe. A privatizaciot és a hadsereg
modernizaciés programokat kovetéen, melyek a létszam, felszerelés
racionalizalasara vonatkoztak, az infrastrukturélis és érdekérvényesitési bazisat a
szakteriilet elveszitette. A honvédségnél kiszervezték a szakmai intézményeket,
igy a HM III. objektumban zajlé tervezdi szervet megsziint, és az érdekeltség is
lecsokkent. Ehhez meg kell emliteni azt is, hogy a megjelent negativ
valtozasokkal ellentétes tendencia napjainkban érzékelhetd.[2]

1.3.2 Katonai latas és minimalis kovetelményeinek értelmezése

A magyar szakirodalomban csak elvétve talalni utalast a fényr6l, vilagitasrol és
annak a harcaszatban bet6ltott szerepérol, elsésorban a felderités fogalomkorében,
mint ,,vizudlis informdcidszerzés”[17] feladataként tesznek rdla emlitést. Azonban
érdemi eldrelépést jelent a funkcionalitds és a kovetelményszer(i kategorizalas
vizsgalata, mely valaszt adhat ezen eszk6zok korszerii, modernkori kihivasainak
targyalasara. Az utobbi a Katonai szemléletii csoportositas, és a teriilet
szabalyozottsagabdl, illetve az eszk6zok felhasznalhatosagabol indul ki. Optimalis
értelmezéssel szolgal a mérnoki tevékenységhez és fejlesztésekhez. (Lasd a 3.
abrat.)

A funkciondlis szemlélet gyakorlatiasabb és atfogdbb képet biztosit. Elénnyel
szolgal a felhasznald szamara, és tagabb értelemben nyuthat segitséget a
vizsgaloddashoz. Elétérbe helyezi a funkcionalitast, mint a 1atas és lataskorlatozast.
Ertelmezhetjiik a terepbevilagitd, é&jjellatd, infravords tartomanyban miikodd
felszereléseket, pirotechnikai, stb. eszkozoket és harctéri koriilményeket. A
klasszikus fénybiztositas értelmezés az elmult technologia fejlédésének
kovetkeztében modernizalasra szorul. [18]

A hazai katonai egészséges és biztonsagos kornyezetre vonatkozo ellendrzéseket
és hatosagi feladatokat a HM Egészségiigyi Kozpont, Védelem-Egészségiigyi
Igazgatosag laboratoriuma latta el, jelenleg akkreditacidjuk nincsen. A vilagitast
illetéen az alaptevékenységiik és a vizsgalatuk a korletvilagitasra terjednek ki és
els6sorban nemzeti szabvanyok alapjan végzik. Specialis hazai katonai eldiras,

utasitas nincs. [19][20]
Katonaivilagitas I

1 1 ] B
Légi ati-,
vas mi
es Si

3. abra A fényforrasok katonai szabalyozas szerinti felosztasa [3]
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1.3.3 Feltételek és prioritasok a katonai vilagitasban

A rendvédelmi szervek vizualis teljesitményének és feladat végrehajtasanak
fontossaganak ellenére, a vilagitassal kapcsolatos szabalyozas tilnyomo tobbsége
altalanos életkoriilményekre, tevékenységekre vonatkozik, azonban 1éteznek
specialis igények, melyeket figyelembe kell venni, és a meghatarozo
peremfeltételeket az alkalmazhatosaguk érdekében definialni 1ényeges. A latas és
lathatosag viszonyait leird kovetelmények szamszerisitheté mindségi jellemzoi az
alabbiak: [16]

a megvilagitasi szint,

a vilagossag (fény-siirliség) eloszlasa,

a vakitas (kozvetlen és visszavert) korlatozasa,

a szinek hl visszaadasa,

a fényarnyalat,

a fény iranya,

¢és nem utolsé sorban az arnyékoltsag.

A katonai feladatra val6 hasznalhatdsag szerint az alabbi szempontok figyelembe
vételével értékelhetdk:[21]
e megjelenés/jelzés modja (pl. kép vagy jel),
o felderitett targyakrol szerzett informaciok (pl. mérete,
helyzete, sebessége, mozgasa, tavolsaga),
e hasznalatanak biztonsaga (felderithetdsége),
e hasznalatanak megbizhatosaga (zavarhatosaga),
e miikddési koriilmények (pl. kodon, esén, hoesésen vald
athatolhatosaga, hdmérséklet, stb.),
o egyéb (pl. eszkdz mérete, kezelhetdsége, stb.).

Ha pedig a vilagitasi rendszernek mindsitését kivanjuk figyelembe venni és
alkalmazhatosdgat elemezni, akkor alabbi tényez6t érdemes nevesiteni a
vizsgalatokhoz:

energiahatékonysag,

alacsony karbantartasi koltség,

vilagitasmindség,

vilagitasi rendszer hasznalhatosaga, hatékonysaga,
életciklus koltség.

Itt hangstlyozzuk, hogy a vilagitaismindség nem egyenld a vilagitas
mennyiségével, hanem a vilagitas minéségét, direkt, indirekt kaprazast, felileti
megvilagitast, egyenleteséget, szinvisszaadast, arnyékhatast, tajékoztatds- és
vizualishatékonysagot, alak-forma megjelenését kell érteni.
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2 A vilagitas és rejtés, vizualizacio katonai szerepe

A minimalis latas és lathatosagi kritériumok fontos szerepet toltottek be a haboruk
Osszecsapasai soran, mint ahogy napjaink taktikai miiveleteinél egyarant. A
pusztitdas és a tlizer6 ndvekedésével aranyosan novekedett az alcazas, rejtés
szerepe, mely elsGsorban megovasra iranyult, de néhol taktikai elényként is
felhasznaltak. A terep és a napszakok valtakozasait, a nap elhelyezkedését mar a
kezdetek Ota szamitasba vették. Szun-ce, a hires kinai hadvezér a mivében mar
megemliti a gyenge latasi viszonyok helyett a ,,vildgos helyek”[22] elényét. Az
Okorban faklyakat hasznéltak az ellenség megtévesztésére és a Makadért vivott
dan-portugal habortiban fiisttel alcaztak a csapatokat. A 16. szazadtol maradtak
meg harcokban felhasznalt eszk6zok, és az 1. vilaghaborti oOta alkalmaznak
fényvetdket, melynek magyar vonatkozasa is van. A masodik vilaghabora egy sor
valtozast hozott. Ezt kdvetden a sotétben az infravords tartomany hasznalata, azaz
az ¢jjellatas (termikus, infravorés tipusai), és a lézertechnoldgia megjelenése
forradalmasitotta a katonai felszerelést. A fold-levegd fényforrasok xenon-
lampakkal, fénydiodakkal és modern pirotechnikai eszkozokkel (, mint a BIAS,
AGIL, MI127A1 ejtéernyGs jelzéfény) a Kijelolt zoéna bevilagitisa
maximalizalhato. Jelenleg a tomegcsokkentésen és az élettartalmon van a
hangsuly a fejlesztésekben. Varhatéan a dronok és a lézerfegyverek fejlodésével
uj hadviselés elé néziink. Napjainkban a dazzlerek terjedése és fejlesztése
figyelhet6 meg. Azt, hogy a “taktikai latds” milyen stratégiai elényt jelent, nem is
mutatja jobban, mint hogy Michael Grove, az amerikai hadsereg Ejjellato és
Elektronikus Erzékeldinek lgazgatosaganak (NEVSD) vezetdje ugy nyilatkozott,
hogy vissza kell venni a mostanra elvesztett elényt, és integralt rendszerek
fejlesztésében latja a jovot. Az elkdvetkezOkben a harctérrel és a korletekkel
kapcsolatos néhany egyediség keriil példaként bemutatasra a teljesség igénye
nélkil. [23][24][25]
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4. dbra Latas és lataskorlatozas katonai vonatkozasai idérendi sorrendben
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2.1 Harctéri koriilmények

Ha a latassal kapcsolatos katonai feladatokat vizsgaljuk, tudataban kell lenniink,
hogy ,.,a kotelékek a latasi viszonyok korlatozasa mellett is harci tevékenységet
hajtanak végre, amihez a természetes, a nappali viszonyok megteremtése lenne az
idealis.[3]” De ahogy mar sz6 esett a korabbi részekben, ,eQyuttal
felhasznadlhatjuk és bevethetjiik az ellenség harctevékenységének akaddlyozasdra,
eszkozeit, berendezéseit, miiszereit, azok zavarhatosaguk ismeretében vakithatjuk
vagy blokkolhatjuk[3],” hogy sajat csapatainkat elénybe hozzuk. Ezzel egyiitt
szamos tényezOvel és annak hatasaival kell szamolni fennalld koriilményektol
fliggben, mint a tiizfegyverek torkolattiizei, tiikkrozOdések, fiist, por, stressz,
csOlatas, mely a vizualis teljesitményt jelentdsen befolyasolja.

A szakagi sajatossagok bemutatasara kiemelnénk azt a menet kdzben végrehajtott
vizsgalat eredményeit, ahol megallapitasra keriilt, hogy a hasznalt kijelz6
vilagitdsanak jelenléte kismértékii, de jelentds é¢lességcsokkenést okoz a vezetd
szdmara, és arra utal, hogy hasonld hatds fordulhat eld éjszakai vezetési
helyzetben. Egy masik tanulmanyban a sziirlencsék (példaul a 1ézeres szemvédo
szemiivegek) kopasat helyezték a gorcsé ala, és ramutattak, hogy azok csokkentik
az élességet, és az észlelést korlatozzak, kiilondsen akkor, ha a fényaram 40%-ra
csokken. A Specidlis Miiveletek Orvosi Szovetsége (SOMA) a taktikai
koriilmények kozott végzett egészégiigyi, elsdsegélyellatast befolyasolod
koriilményeket igyekezett felmérni. Az amerikai hadsereg fényforrasainak optikai
értékeléshez tartozik a kibocsatott fény hullamhossza és az intenzitasa. Szintén
nem elhanyagolhaté az é&jjellatokkal valdo kompatibilitisa sem. A fiziologiai
problémak magukban foglaljak a vilagitasnak a latasélességre ¢és a feladat
teljesitésére gyakorolt hatésait. ,,Egy idedlis vildgitdsi rendszerhez sziikség lehet
kevert, megvilagitasi hullimhosszra (szinre), és bedllithatonak kell lennie, hogy
megfeleljen a feladatoknak.” [29] A sdlynak minimalisnak kell lennie, az
akkumulator élettartamanak pedig kivételesnek. Néhany tanulmény taktikai
koriilményekhez vald illeszthetd modokat, modszereket vizsgalja. Egy masik az
¢jjellatok levételének, részeinek cseréjének problémaira tér ki. Lényegében a cél a
latascsokkenés ellenére a képesség fokozasa. Az egyik 1) kihivast jelentd teriilet
az integralt rendszerek és képfelismerdk fejlesztése. [4] [26][27]
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5. abra Katonai miiveletek soran eléfordulo lehetséges vizualis kornyezetek felosztasa [3]
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2.2 Korletvilagitas

»A legnagyobb halmazt képezé csoport a korletvilagitas, és elmondhato, hogy
egyben a legrészletesebben szabalyozott teriilet. Beletartozik a kozlekeddk, kantin,
konyha, egészségiigyi és sportlétesitmények, kozossegi helyiségek, irodak, halok,
de még a vészvilagitas is, de értelemszeriien harom alcsoportra oszthato, mint a
munkahelyi vilagitisra, szabadidds, kulturdlis és szorakoztato Iétesitmények
vilagitdsara, és tartalékvilagitasra.”[30]

Az USA hadseregének Fejlesztési és Mérnoki Kozpontjanak (NSRDEC) a
vizsgalata ramutat a fény fontossagara a miiveletben résztvevok korletben eltoltott
ideje alatt. Kiemeli, hogy a kiilonb6z6 Szin hémérsékletli megvilagitasok a
kozosségi éltre, térképolvasasra, és egyéb tevekénységeikre befolyassal vannak, és
a vilagitas alatt a satrakban iil¢ katondkra az egyik vilagitasi fajta pozitiv
hangulatot, fokozott éberséget és gyorsabb teljesitményt eredményez a vizualis
észlelési és kognitiv feladatok soran. [28]

Hasonloan fontolora kell venni a telepitésnél a dimmelhetOségét és napszak
szerinti valtoztathatosagat, energiacsokkentést, ugyanugy, mint a rejtés érdekében
sOtétitést és fényszennyezés mérséklését. A kor kihivasat kovetve a késziiltség
érdekében a technologiai ujdonsagok adoptalasaban és implementalasaban élen
kell jarnia, beépitve specidlis szempontjait és igényeit.

Egyedi kovetelmények sziikségesek az ellendrzési pontokra, és megkdzelitési
helyekre, 6rtornyokra, gyalogos atkelokre, gépi és személyi vizsgald helyekre,
attol fliggéen milyen védelmi szintet kell biztositani.

Osszefoglalas

A fénynek és vilagitasnak mindig szerepe volt a katonai gondolkodasban, ahogy
hétkdznapi, taktikai és stratégiai dontések soran egyarant. Igyekeztiink a kiilfoldon
¢és idehaza folytatott kutatasi teriilet néhany részletét, specifikacioit, eszkozeit, és
modern kovetelményeit példakon és néhany kutatasi eredményen keresztiil
bemutatni, hogy ismertessiik a napjainkban foly¢ vizsgalatokat, illetve felkeltsiik a
hazai k6zonség érdeklodését. Ennek érdekében szd volt a vilagitas és rejtés, latas
¢és lathatésag katonai szerepérdl, harctéri koriilményekrol, korletvilagitasrol.
Ismertettiik réviden a hazai, agazati szabalyozasi rendszert. Ertelmeztiik a katonai
latdas minimalis kovetelményeit, illetve foglalkoztunk a Katonai miiveletek soran
eléfordulod lehetséges vizualis kdrnyezetek felosztasaval és idorendi fejlodésével.
A témaban folytatott kutatasoknak kdszonhetGen, a jelenlegi vonatkozoé eldirasok,
tendenciak, peremfeltételek ismertek. Azonban tovabbi vizsgalatra van sziikség a
korletvilagitas kovetelményeinek pontositasaban, illetve a 1égi-, vizi- vasuti jarmi
és kozlekedés sajatossagainak felmérésében. A cikk feltételek és prioritasok része
felhasznalhato a tervezé rendszerek értékelésére is, mely el6segitheti és
tamogathatja a helyes mérndki munkat.
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Abstract: 4 publikus forrasok szerint 2020-ban vezetik be Kindban a tdarsadalmi kredit
rendszerét, amelyik tobbek kozott az dallampolgarokat a rendszer birtokaban lévé adatok,
valamint aktualis viselkedésiik és magatartasuk alapjan pontozza. Tanulmdanyomban a
témat a mesterséges intelligencia aspektusat érintve, az elézmények bemutatdsa, az
adatbdzisokban az dtlagpolgdrrdl rendelkezésre dGll6 adatok alapjan alapozom meg.
frasomban a kutatisomba bevont online forrdsokat dokumentum- és tartalomelemzés
modszerével —elemzem, megnevezve a rendszer tizenkét fomtosabb adat- és
informaciobiztonsagi kihivasat. Ezek koziil részletesebben a rendszert iizemeltetd és
fejleszté hivatalnokok érintettségével foglalkozom. A téma aktualitisat a kinai bevezetés
mellett az is indokolttd teszi, hogy hasonlé rendszerek Kina mellett mas orszagokban is
megjelentek, vagy megjelenésiik a kozeljévoben valosziniisitheto.

Kulcsszavak: tarsadalmi kredit rendszere, informdciobiztonsag, Kina

1 Négy alapozé gondolat

1.1 A téma aktualitasa a mesterséges intelligencia
Szemszogébol

Mikozben kozelmultunk tudomanyos-szakmai gondolkodasanak fokuszaban
Kurzweil [1] és Pokol [2] alapjan harom technologiai jellegi forradalom van
(géntechnologia, nanotechnologia, robotika — ez utdbbi tdgabban értelmezve és
kiterjesztve: mesterséges intelligencia), a mesterséges intelligencia el6zményei
mar tobb évtizeddel ezelbttre, tobbek kozott a kibernetikara, a jatékelméletre,
illetve a rendszertechnikara vezethetOk vissza. Az ezeken a teriileteken
megfogalmazott — akkor még elsdsorban teoretikus — elképzelések az elmuilt
években lettek alkalmasak arra, hogy praxissa valjanak, s pont praxissa valasuk
jelentheti az adott orszag technoldgiai szinvonalanak mércéjét is nem csak
Kinaban (bar tanulmanyom fokuszaban a kinai tarsadalmi kredit rendszere van),
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hanem barmely masik orszagban is. Az elméleti modellek gyakorlatba {iltetését —
meglatasom szerint — négy teriilet dinamikus fejlodése tette lehet6vé, melyek a
kovetkezok:

1. A rendelkezésre all6 adatok mennyisége. Az kozhelyszer(i tény, hogy adatok
mar minden olyan okori tarsadalomban megjelentek, amelyeknél sziikség volt
példaul a termény, vagy a joszag megszamlalasara, a lakossag Osszeirasara és
mérésére (férfiak és nék aranya, gyerekek szama csaladonként, (becsiilt) életkor),
a varosok épitéséhez felhasznalt er6forrasok és nyersanyagok szambavételére, de
a digitalis kor (majd az azzal szinte parhuzamosan futo, s azt levaltoé adatok kora, S
legujabban a mesterséges intelligencia kora) minden korabbi korhoz képest
Iényegesen tobb adatot szolgaltat, allit el6, s az adatok mennyisége folyamatosan
novekszik.

2. A szamitasi kapacitasok (kozel) exponencialis ndvekedése. Bar manapsag mar
nem minden kibernetikus-jovokutaté fogadja el fenntartasok nélkil a Moore
torvényt [3], abban gyakorlatilag mindenki egyet ért, hogy a szamitasi kapacitasok
nem linearis novekedése sziikséges ahhoz, hogy a rendelkezésre allo adatokat
belathato idén beliil elemezni tudjuk, s ezekb6l kovetkeztetéseket/dontéseket
tudjunk megfogalmazni, illetve realizalni. Bizonyos esetekben (pl. 6nvezetd
autok) a szamitasi gyorsasag akkor tekintheté elfogadhatonak, ha a mesterséges
intelligenciaval ellatott eszk6z az emberrel azonos, vagy annal kisebb reakcididén
belil hoz elfogadhatdo dontést (pl.: haladé jarmii kormanyanak jobbra/balra
forditasa).

3. Algoritmusok. A matematikai-statisztikai modszerek, tobbek kozott a
valoszinliségszamitas, a teljes, illetve a nem teljes informacios jatékelmélet [4], a
regresszios modellek, a klasszifikacio, a klaszterizacio, a lagyszamitasi modszerek
ugyan mar legalabb tobb évtizede jelen vannak a téma diszciplinaris teriiletén, de
a szamitogépeken a rendelkezésre allo robosztus adatmennyiséggel torténd
Kiprobalasa ramutatott a modellek (esetleges) hibaira, s igy lehet6vé valt ezek
javitasa, ujragondolasa, illetve 0j algoritmusok fejlesztése egyebek mellett a
mesterséges intelligenciat timogato tanuldalgoritmusok vonatkozasaban.

4. Technologidk szinergidja. A tanulmanyom késébbi részében véazlatszeriien
ismertetésre keriild, a mesterséges intelligencidhoz kapcsolédd technologiak
onallé fejlédése is dinamikusnak tekinthet6, az igazi fejlédést azonban ezeknek a
technolégidknak a mind varratmentesebb egymashoz kapcsolodasa, s a
kapcsolddasok révén a mind komplexebb rendszerek 1étrehozasa, mitkodtetése és
fejlesztési (bizonyos (rész)teriileteken Onfejlesztési) lehetésége jelenti.

1.2 Néhany el6zmény

Tanulmanyom abstract részében mar utaltam arra, hogy a tarsadalmi kredit
rendszere az egyéneket és a szervezeteket beazonositja, majd a megfigyelésiik, s a
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roluk rendelkezésre allo adatok, viselkedésiik, kapcsolatrendszeriik alapjan
pontozza, s ez alapjan egyfajta rangsort allit fel, ami példaul a korlatozottan
rendelkezésre allo eréforrasokhoz biztosit — elvben — igazsagos(abb) hozzaférést.
Az emberek és vallalkozasok értékelése, pontozasa, mindsitése azonban mar a
mesterséges intelligenciara épitet megoldasok, s igy a tarsadalmi kredit fejlesztése
el6tt is megjelent, ahogy arra az alabbi hét teriilet vonatkozasaban kitérek.

1. Marketing és kereskedelem. A marketingben a klasszikusnak szamit6 kotleri [5]
megkdzelités mellett egyre gyakrabban jelentek meg olyan j modellek, amelyek
tudatosan épitettek arra, hogy (1) a fogyasztok/vasarlok adatai rendelkezésre
allnak (pl.: adatbazismarketing, direktmarketing), illetve, hogy (2) a
fogyasztok/vasarlok fogyasztasi/vasarlasi aktivitisa nyomon kovethet6 (ki, mikor,
hol, mit, mivel egylitt vasarolt). Ezeket az elképzeléseket szolgaltak és szolgaljak
tobbek kozott a pontgyljté kartyak, a térzsvasarloi kartyak, a nyereményjatékok,
az online vasarlas lehet6sége, a kozosségi médiaaktivitas és a kapcsolati halo
vizsgalata [6].

2. Emberi eréforras gazdalkodas (munkaiigy). A munkaiigyi teriileten [7], [8],
tobbek kozott a kivalasztas soran a bekért dokumentumok (Szakmai onéletrajz,
nyelvvizsga- illetve diploma- és bizonyitvanymasolatok) értékelésekor a szakmai
tapasztalat és a végzettségek alapjan a jelolteket a HR-es rangsorolja, majd
felvételiiket kovetéen a vallalati HR-kulturatol és gyakorlattol fiiggd
gyakorisaggal  értékeli/értékelteti  teljesitményliket  objektiv,  szubjektiv
modszerekkel.

3. Pénziigy. A bankkartyas fizetés és alapvet6en a bankszamlan megjelend és
felhasznalasra keriild pénzek mennyisége, a felhasznalds gyakorisaga,
szezonalitasa az ugyfeleket kiilonb6z6 klaszterekbe sorolja [9]. Ennek és az
egyénr6l rendelkezésre allo adatoknak (melyeket vagy onként ad meg, vagy
hozzajarul ahhoz, hogy a bank ellendrizze) az ismeretében a bank objektiv
értékeld rendszer alapjan tudja megallapitani a hitelt felvenni akaré személy
pénziigyi kockazatat [10].

4. Kozigazgatas. Az allami egészségiigyi ellatas igénybevételéhez, illetve az
adoligyek intézéséhez sziikséges azonositoszamok (TAJ-szam, addszam) révén az
egészségligyi intézmények, illetve a hivatalok nem csak beazonositani tudjak az
egyént, de megfeleld jogosultsag birtokaban azt is latni lehet, hogy milyen
egészségligyi ellatast vett igénybe, milyen gyodgyszereket szedett, illetve szed,
milyen az adéfizetési moralja [11].

5. Oktatas. A diakok iskolai teljesitményének szamszert értékelése, majd ennek a
szamadatnak a rogzitése a Neptunban, a naploban, az e-naploban megszokott
dolog. A szamadatok iddsoros elemzése segitséget nyujt a pedagdgusnak,
sziiléknek a didk fejlddésének szamszerii nyomonkdvetésére is [12].

6. Kozosségi média. A kozosségi média tudatosan épit arra, hogy a felhasznald
magarol, vagy az altala érdekelt témakrol tartalmakat ir, illetve oszt meg, masok
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tartalmait kedveli, értékeli [13]. Ez a tarsadalmi kredit elézményeként két fontos
dolgot jelent: (1) a kozosségi média arra Osztonzi az egyént, hogy regisztraljon,
(2) véleményt nyilvanitson (értékeljen). A kozosségi média miikddésében az is
fontos szerepet kap, hogy a regisztracié révén beazonositott egyénnek a k6zosségi
médidban tantsitott teljes aktivitasa — beleérve a kapcsolati halojat is — nagyon
komoly elemzést tesz lehetévé, ami révén személyre szabott tartalmak (hirdetések,
PR-cikkek) jelennek meg a szamara, s igy nagyobb valosziniiséggel tanusit
aktivitast (pl. vasarlas), mint ha csak példaul egy utcai plakatot latna.

7. Mobiltelefonok és okostelefonok. A mobiltelefonok technologiai hattere
lehetévé tette, hogy viszonylag elfogadhatd pontossig mellett legyen
meghatarozhat6 az azt hasznald egyén aktualis tartozkodasi helye, az okostelefon
pedig még ennél is pontosabb helymeghatarozast tesz lehetévé. Mivel az
okostelefonok rendszerint az egész nap soran az egyén kozelében vannak, ezért
viszonylag teljes képet lehet kapni arrol, hogy merre jar, kikkel talalkozik, milyen
alkalmazasokat  hasznal, milyen médiatartalmakat fogyaszt, milyen
eseményekr6l/helyszinekr6l készit fotot, videot, posztot, stb [14]. A folyamatos
bekapcsoltsag allapota ,,természetesen” lehetévé teszi az illetéktelen megfigyelést
is.

1.3 Ahol, s amit tudhatnak rolunk

A teljesség igénye nélkiil egy atlagpolgar adatai rendszerint megtalalhatok a
kovetkez6  adatbazisok  tobbségében: bank (bankszamla), csomagkiildé
szolgaltatasok, egészségiigyi intézmények (korhaz, rendeld) gépjarmiiviinkkel
kapcsolatos nyilvantartasok, ismeréseink cimlistai (Google cimtar), ismerdseink
telefonja, kereskedelmi és e-kereskedelmi vallalkozasok, kézbesitd szolgaltatok
(posta, gyorsposta), konyvtar (k6lcsonzés), kozosségi média (Facebook, Linkedin,
Youtube, Slideshare), koziizemi szolgaltatok, lakcimnyilvantartas,
munkahely/iskola (HR, bérszamfejtés, beléptetés, Neptun), NAV (addészam),
Nemzeti Egészségbiztositasi Alapkezeld (TAJ), szakmai regiszterek, szakmai
szervezetek, szOvetségek tagnyilvantartasai, ugyfelkapu.gov.hu, ujsagok, kiadok,
posta (el6fizetés). Az adatok kozott megtalalhatd tobbek kozott: név, lakcim,
telefonszam, email cim, fizikai cim (lakcim, tartdzkodasi hely), végzettségek,
munkahely(ek), csaladi allapot, rokonok, ismerdsok, kozosségi oldalakon
ismerdsok, aktivitasok, posztolasok, lajkolasok, megosztasok,
fizetési/pénzhasznalati szokasok, vasarlasi szokasok, antropometriai jellemzok,
arc, arcvonasok, alvasi szokasok, viselkedés, kulturalis fogyasztas, hanghordozas,
beszédstilus, nyelvismeret és egyéb ismeretek, Szocialis készségek és helyzet,
egészségiigyi helyzet, korelézmények, utazasi szokasok. Az egyén statikus és
dinamikus jellemzdinek teljes feltérképezése — ahogy arra egyébként a tarsadalmi
kredit rendszere is komoly hangsilyt helyez — tigy oldhaté meg, ha torvényekkel,
vagy az adatbazis-tulajdonosok kozotti adatmegosztassal az egyébként sok
esetben csak kevés adatot tartalmazo felhasznaloi rekordok Gsszekapcsolodnak,
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mivel mar néhany ilyen sekélyes rekord Gsszekapcsolasa is hatvanyozottan teszi
lehetévé az egyén mélyelemzését (rejtett tulajdonsagok feltarasa, viselkedés-
elérejelzés, stb.). Az adatok Osszekapcsolasa lehetdvé teszi tovabbi az egyén

V4

alapjan.

1.4 A téma vizsgalati fokusza

A modern véarosok biztonsiga ma mar elképzelhetetlen a szenzorok, az
aktuatorok, az info-kommunikacios eszk6zok, berendezések, valamint az ezeket
miikodtetd rendszerek, az ezek altal kinalt adatok elemzése (a big data analitika),
illetve a mesterséges intelligencia segitsége és hasznalata nélkil [16], [17]. A
Kinaban — az altalam vizsgalt angol és kinairdl angolra forditott és elemzett
forrasok alapjan valosziniisithetben — 2020-ban bevezetésre keriild tarsadalmi
kredit rendszere miiszaki-informatikai aspektusbol Osszefoglalja és integraltan
hasznalja a fentebb nevezett megoldasokat. A tarsadalmi kredit fogalmat ugyan
els6ésorban Kinahoz kotik, ugyanakkor ahogy arra mar fentebb utaltam, szdmos
olyan fejlesztés valosult meg, amelyikben az embereket (pl.: allampolgarok,
munkavallalok, sziilék, didkok, gépkocsivezetdk), illetve a vallalkozasokat
meghatarozott szempontok szerint értékelik, s az értékelés hatassal van
lehetdségeikre. Az értékelések jelentds részénél az adatokat és az informacidkat
elektronikus/digitalis rendszerekben (adatbazis) taroljak, az ezekhez torténd
(illetéktelen) hozzaférés az adatok manipulalasa/torlése, a téves adatok
tovabbitasa/rogzitése, illetve az adatokat feldolgozd (mesterséges intelligencia)
algoritmusaiban jelentkez6 hibak komoly hatassal lehetnek az egyén jovojére,
fejlodésére. Emiatt kulcskérdés, hogy a tarsadalmi kommunikacié rendszerénél,
illetve egyéb értékeld rendszereknél az adat- és informacidfolyam, a feldolgozas,
az értékelés, stb. folyamataiban minimalisra csokkenjen az informaciobiztonsagi
kockazat.

2 A kinai tarsadalmi Kredit rendszere

2.1 Kutatismoédszertani alapvetés

A téma feldolgozasanal tobbféle modszert hasznaltam/hasznalok fel, jelen
tanulmanyomat a dokumentum- és tartalomelemzésre épitem. A modszertan
tekintetében Cseh-Szombathy és Ferge [18], Horvath és Mitev [19], Krippendorff
[20], illetve Langer [21] munkaira hagyatkozom. Kina vonatkozasaban Hirn [22],
Jinping [23], Burg [24], a kinai iizleti kultaraval kapcsolatban pedig Hinkelman
[25], Seligman [26] Trosclair [27] valamint Ostrowski, Christensen és Penner [28]
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miiveit vettem alapul. A minta kivalasztasakor a publikusan elérheté forrasokra
fokuszaltam, azon belill pedig els6 1épésben a magyar, az angol, illetve a kinai
nyelven elérhetd forrasokra. Mivel a magyar nyelvii forrasok tobbségének
megtalaltam az angol nyelven irt valtozatat, igy masodik 1épésben mar csak az
angol és a kinai, online elérheté dokumentumokkal foglalkoztam. A kinai nyelven
irt tartalmakat a google szolgaltatasa segitségével forditottam angolra, mivel a
forditasi pontossag tekintetében ezt biztosabbnak vettem, mint a kinai-magyar
forditast. A ténylegesen elemzett online dokumentumokat az alabbi kategoriakba
soroltam:

e kinai nyelven elérhetd hivatalos dokumentumok (pl.: a kinai korméany
sajtokdzleményei, partkongresszusanak jelentései, az allami Gjsagokban
megjelent cikkek, tanulmanyok)

e a kinai ellenzék hangstlyosabban angol, kisebb részben kinai nyelven
elérheté dokumentumai (pl.: szubjektiv beszamolok, esetleirasok, kritikai
vélemények, allasfoglalasok)

o angol nyelven elérhet6 — (kozvetleniil) nem a kinai ellenzékhez kothets —
dokumentumok (pl.: USA kormanyzatahoz kapcsolodd intézmények
kutatasi beszamoldi, demokraciajelentések, fliggetlen(nek gondolt)
szakmai értékelések)

A dokumentumok elemzésénél — jelen tanulmanyomban — nem foglalkozom
részletesen az USA-Kina kozott érezheté (nem csak) politikai fesziiltségekkel,
ugyanakkor fontosnak tartottam a tarsadalmi kredit rendszerének objektiv
vizsgalatat, valamint azoknak — ha nem is erfs kritikai nézGpontbdl
megfogalmazott kinai hivatalos — véleményeknek a bemutatasat, amelyek a
rendszer adat- és informaciobiztonsagi problémaira hivjak fel a figyelmet.
Terjedelmi okokbol a forrasokat részletesen nem sorolom fel jelen irasomban, de
azt megjegyzem, hogy a forrasok szakmai aspektusbol is inkongruensek még az
adott kategérian beliil is. Ennek legfébb okat abban latom, hogy a rendszert
kiilonboz6, tarsadalmilag, gazdasagilag eltérd kinai varosokban tesztelték, s a
tesztek soran mas-mas elvarasok és sulyok mentén alakitottak ki az értékeld
algoritmusokat. Ez a modszer meglatasom szerint a mesterséges intelligencia
tanitadsa szempontjabdl jo otlet, mivel kiilonbozo, feliigyelt tanulasi kdrnyezetet és
tanuldadatbazist alakitanak ki a tarsadalmi kredit rendszerét miikodtetd
mesterséges intelligencianak, amelyik igy tobbféle tapasztalatra tesz szert, s
amikor a rendszer elindul éles tizemben, akkor (elvben) jobban tud fejlédni, illetve
reagalni a nem vart (korabban nem tapasztalt) valtozasokra.

2.2 A rendszer objektiv bemutatasa

A rendszert (pontosabban annak alapgondolatat) els6ként Jiang Zemin fotitkar
emlitette 2002-ben a 16. partkongresszuson egy olyan kontextusban, amelyiknél a
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modern piaci rendszer javitasan, a makrogazdasagi szabalyozas és ellen6rzés
erdsitésén és javitasan, a pénziigyi hitelképesség ellendrzésén, illetve a piaci
bizalom és becsiiletes magatartas el6segitésén volt a hangsuly. A rendszer
hivatalos bejelentésére 2014-ben keriilt sor, bevezetése pedig — ahogy arra mar
tobbszor utaltam — 2020-ban lesz. A rendszernek éles lizemben alkalmasnak kell
lennie az Osszes kinai allampolgar (~1,3 milliard f6), az allampolgarok
tulajdonaban levé vallalkozasok, valamint a kormanyzati és allami intézmények
folyamatos megfigyelésére, ellendrzésére, értékelésére, pontozasara négy teriileten
(politika, tizleti élet, tarsadalom, igazsagszolgaltatas) és négy fokuszteriileten
(6szinteség a kormanyzati igyekben, tUzleti becsiiletesség, tarsadalmi
becsiiletesség, igazsagiigyi hitelesség). Az egyéneknél az azonositas a személyi
szam alapjan torténik, ez az a szam, amelyikhez a kés6bb bemutatott statikus és
dinamikus adatok, informaciok kapcsolodnak, illetve ez segiti a Kkiilonb6z6
adatbazisok 6sszekapcsolasat, s biztosit lehetéséget a benniik levé adatok egyiittes
elemzésére. Az elemzés soran az egyén viselkedése alapjan pontokat kap, melyek
szamara és bizonyos esetekben csaladtagjai szamara is elényodket/hatranyokat
jelentenek. A tarsadalmi normak ellen sulyosan vété személyek amellett, hogy
megkapjak érte a torvényben meghatarozott mértékli biintetést (pl.: borton,
pénzbirsag), pontszamaikbol veszitenek (leértékelédnek), igy a biintetés letoltése
utdn — amennyiben nem tanusitanak igazi torekvést arra, hogy a tarsadalom
hasznos tagjai legyenek — akar egy életre is marginalizalodhatnak, tehat sajat
magukat rekesztik ki a tarsadalombol. Ez — meglatdsom szerint — erdsiti a
tudatosabb és meggondoltabb életvitelt.

2.3 Rendszerabra

1111111111111

Hagyomanyos adatok 2
Kézossegi adatok 2
Online adatok/[2]

1. abra

A tarsadalmi kredit rendszerének rendszerabraja (sajat szerkesztés)
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Az els6 abran a tarsadalmi kredit rendszerének rendszerabrajat mutatom be, révid
leirasat alabb ismertetem. Az egyént a kozteriileten elhelyezett kamerak, illetve
geolokacidja alapjan — tobbek kozott — a kozel valdos idejii arcfelismerd
algoritmusok segitségével azonositjak. Ezek az adatok (pl.: hol, milyen
szituacioban/helyzetben (pl.: atment az Gttesten a piros jelzés ellenére), kivel van)
bekeriilnek a tarsadalmi kredit miikodését biztositd felhébe, s hozzaadddnak az
egyénr6l mar rendelkezésre allo adatokkal (hagyomanyos adatok, kozosségi
adatok, online adatok). A felhében keriil sor az Osszekapcsolt adatbazisok
elemzése mellett az egyén értékelésére és pontozasara, illetve fekete listara
keriilésére is. A pontok jelentik az egyén szamara a kozjavakhoz, illetve a
korlatosan rendelkezésre allé javakhoz vald hozzaférést. Tanulmanyomban nyolc
ilyen teriiletet nevezek meg néhany kovetkezmény felsorolasaval:

1. egészségligyi ellatas: varolistakon el6rébb/hatrébb sorolas, kiemelt ellatas
igénybevételének lehetbsége

2. utazas: utazas lehetGsége/korlatozasa kiilfoldre, gyors becsekkolas, vagy
hossza varakozas, VIP ellatas

3. izleti élet: vallalkozas inditasanak tdmogatasa, kedvezményes tizleti hitel
felvételének lehetosége, hitelképesség-mindsités

4. lgyintézés: lgyintézési id6 rovidiilése, hosszas varakozasi id6, hatrébb
sorolas

5. lakhatas: lakasbérlés megbizhatosag alapjan, kedvezményes hitelfelvétel
lakasvasarlashoz

6. autovasarlas: kedvezményes hitel, nem lehet hitelt felvenni

7. vasarlas: hozzaférés a legujabb, sziikosen rendelkezésre allo javakhoz,
kedvezményes hitelek, hossza varakozasi/sorbanallasi id6k

8. oktatas: a sziil6k pontjai alapjan mindsitik a gyereket az elitiskolakba
valo bejutaskor, illetve a szil6k pontja is beleszamit a gyerek
tovabbtanulasaba

3 Adat- és informaciobiztonsagi kihivasok

Ahogy arra mar tanulmanyom kutatasmodszertani részénél is utaltam, a
vélemények objektiv, szakmai alapii szintetizalasara torekszem jelen irasomban.
Mikozben a rendszert mar rovid idén beliil bevezetik, a kinai hivatalos, a kinai
ellenzéki, s az ezektdl fluggetlen forrasok egyarant — bar eltéré Kritikai
komolysaggal, de — aggodalmakat, vagy legalabbis fenntartasokat fogalmaznak
meg az adat- és informacidbiztonsag teriiletén. Ezek koziil jelen irdsomban az
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elemzés alapjan tizenkett6t nevezek meg az alabbiakban, terjedelmi okok miatt
azonban csak az utolsoval foglalkozom részletesebben:

1. Hibak az arcfelismerés soran

Visszaélés az egyén adataival, eszkozeivel
Az egyén illetéktelen kdvetése

Hibasan m{ik6d6 szenzorok

Rendszerelemek kozo6tti kommunikaciés hiba
Adatbazisok strukturahibaja

Adatbazisok 6sszekapcsolasi hibaja

Rossz, hibas adatelemzés és algoritmusok

© ©® N o g~ D

Gépi tanulasi hibak
10. A mesterséges intelligencia (komplex) hibai
11. Hackertamadasok (belfoldrél, kiilfoldrél)

12. Allami alkalmazottak (szandékos) karokozasa

3.1 Allami alkalmazottak érintettsége

A hivatalnokok és az informatikusok (szandékos) karokozasa annyiban tér el a
hackertamadasoktol, hogy az elébbiek a kinai kormany alkalmazottai, akiknek az
a feladata, hogy a tarsadalmi kredit rendszerét feliigyeljék, muikodtessék,
fejlesszék, javitsanak a mesterséges intelligencia tanuloéalgoritmusain, illetve
kiilonb6z6 jogosultsagi szinteken hozza tudjanak férni a rendszerhez, annak
adatbazisaihoz, s az adatbazisokban az egyénr6l sz616 adatokat akar modositani is
van lehetGségiik. Mivel a tarsadalmi kredit rendszerére ugy is tekinthetiink, mint
az allami/kormanyzati szinti tarsadalmi feliigyeleti és miikodtetési rendszerre,
ezért kiemelten fontos, hogy a rendszerhez, s az adatokhoz hozzaférd, illetve
azokat modositdé  kormanyhivatalnokok  mennyire = megbizhatéak. A
hivatalnokokok (ide tartoznak a kormanyinformatikusok is) megbizhatosagat a
kormany tobbféle modszerrel kivanta/kivanja biztositani:

e jelentkezés képzésre: mar a hivatalnoki képzési rendszerbe torténd
felvételiiknél is egyfajta atvilagitason esnek keresztiil (eléélet vizsgalata)

e hivatalnokok képzése: a képzés soran nem csak a tanulmanyi
eredményeiket kovetik, hanem irasaikat (dolgozatok, posztok), k6zosségi
aktivitasaikat (megosztds, poszt, tetszés- és vélemény-nyilvanitas),
tarsadalmi kapcsolataikat is elemzik
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e jelentkezés poziciora: a rendelkezésre allo eldzmények (elsé két pont) és
egy Ujabb atvilagitas (hasonlit a hazai nemzetbiztonsagi ellenérzéshez) az
alapja a tarsadalmi kredit rendszeréhez kapcsolodo poziciok betdltésének

e a mintegy 200-250 ezer fos kiberbiztonsaggal foglalkozd beliigyi
igazgatosagokon beliil kiilon igazgatosag foglalkozik a tarsadalmi kredit
rendszerét tizemeltet6 hivatalnokok folyamatos megfigyelésével

e Dbiintetés, elrettentés: mar a tarsadalmi kredit rendszere elétt jelentek meg
olyan hivatalos kinai kdzlemények, amelyek arrdl szamoltak be, hogy a
korrupt hivatalnokokat kivégezték

e egyes forrasok egy ,,mini” kredit rendszerr6l is irnak, amelyik a nagy
rendszerhez hasonldan, de annal lényegesen részletesebben értékeli a
rendszert iizemeltetd hivatalnokokat

e motivacio: a rendszert TUlizemeltetd megbizhatd hivatalnokok és
gyermekeik (a magas pontszamuknak koszonhet6en) a 2.3 alfejezetben
leirt er6forrasokhoz/lehetéségekhez sokkal konnyebben jutnak hozza

Osszefoglalas

Tanulményomban a Kinaban 2020-ban bevezetésre keriild tarsadalmi kredit
rendszerével foglalkoztam. Tartalom- illetve dokumentumelemzés moédszerével
megneveztem a fontosabb adat- és informéaciobiztonsagi kockazatokat, s ezek
koziil részletesebben a rendszert fejlesztd és tizemelteté allami alkalmazottak
érintettségét mutattam be. A megbizhatd hivatalnokok — a megfelelé jogosultsagi
szinteken — gyakorlatilag szabad kezet kapnak akar a felsé part- illetve
vallalatvezet6k adatainak valtoztatasahoz is, ami egy feliilr6l vezérelt, a kormany
szandékainak maximalisan megfeleld, s ennek kovetkeztében a rendszer minden
elényét élvezd felsdvezetdi réteg kialakitdsdhoz és megszilardulasahoz vezethet.
Az atlagemberek szintjén a hivatalnokoknak nem éri meg, hogy a mesterséges
intelligencia algoritmusai alapjan értékelt allampolgarok pontjait — hacsak nem
kapnak erre utasitast — megvaltoztassak, vagyis a tarsadalomnak a rendszer inkabb
elényoket kinal azaltal, hogy betartatja tagjaival a tarsas egyiittélés szabalyait
(tisztességes lzleti magatartds, torvények tisztelete, biingzés visszaszoritasa,
objektivebb értékelés, stb.) ami egy biztonsadgosabb tarsadalom eszményképének a
realizalasat is lehetdvé teszi.
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XXXV. Jublieumi Kandé Konferencia

Vezetéstamogatd- és onvezetod jarmiirendszerek
tesztelése — a jovo kihivasai
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A vezetéstamogato- és onvezetd jarmiirendszerek nagyban valtoztatjak meg az autdipart, vj
kihivasokat adva a mérndkok szamara. E megoldasok legnagyobb varhaté hozadéka az
utak, a kozlekedés biztonsdgosabba tétele lehet, azonban ehhez elengedhetetlen az
lizembiztonsdg szavatoldsa, amit a tesztelési folyamatok Ujraszervezésével és sziikség
szerinti kibévitésével lehet elérni. Ez a tanulmany az automatizdacio lehetdségeinek
bemutatasat kovetéen sorra veszi a tesztelést érinté varhato valtozasokat, roviden
ismertetve is azokat.

Vezetéstamogato- és onvezetd jarmiirendszerek

Az autdipar fejlodésében szamos mérfoldko jegyzi a mérnoki talalékonysag ¢kes
példait. A lovak hajtotta konflisoktél tulajdonképpen csak a meghajtasban
kiilonb6z6 elsé automobiloktdl az évtizedek sordn a motorok hatdsfokanak
novekedésével és az eletronikus vezérlok hasznalatanak altalanossa valasaval
eljutottunk a korunk utjain futd, korszeri autokig. Napjainkban a kozlekedés
puszta igényének kielégitésén til a gépjarmiivek szamos egyéb funkcidval is
szolgaljak hasznaloik igényeit, a kényelem, a szoérakoztatas és a biztonsag
szempontjabdl egyarant.

E tanulmany fékuszaban a vezetéstamogato- és onvezetd (AAD — Assisted and
Automated Driving) rendszerek allnak, amik célja elsGsorban az utazas
kényelmesebbé és biztonsagosabba tétele.

Ezekkel a megoldasokkal olyan dolgokat tesznek lehet6vé, amik néhany
évtizeddel ezeldtt még a science fiction miifajanak sajatjai voltak.

Az automata-, vagy félautomata parkolés sziikségtelenné teszi a kormanykerék
vezetd altali forgatasat, amikor a gépjarmi beall egy iires helyre. Az aut6 kiilsé
szenzorai segitségével felméri a kornyezetében talalhatd (statikus, vagy
dinamikus) tereptargyakat, és a térben magat elhelyezve mandverez a kiszemelt
parkolohelyre Gigy, hogy a vezetének csak a gazpedalt kell vezérelni, vagy egyes
esetekben azt sem, a gépkocsit akar hatrahagyva siethet dolgara, mig teljesen
autondom modon végzi el a feladatot.
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A savtartd asszisztens elejét veszi a savelhagyas miatt torténé balesetek jo
részének azzal, hogy az autdé kamerai képét és mozgasat elemezve a jarmi
figyelmeztet, ha fennall az esélye, hogy a vezeté szdndéka ellenére elhagyja a
savjat, és sziikség esetén ellenkormanyzassal meg is akadalyozza azt.

A torlédas-piléta (traffic jam pilot) a forgalmi dugokban araszolast kénnyiti
meg azzal, hogy részben, vagy egészben atveszi a vezetés feladatat ilyen
esetekben, a sav ¢és az eldl halado jarmi tavolsadganak tartasaval és a sebesség
szabalyozasaval.

Utobbi funkcidé mar a nem is olyan tavoli jov6be vetiti a részleges, vagy teljes
onvezetés lehetdségét, hiszen a sofdr elsddleges feladatai a gépkocsi palyajanak és
sebességének szabalyozasa, amit ez esetben az automatika nagyrészt atvesz.

Az automatizicio szintjei

A jarmiivek automatizaciojanak menetét jol abrazojak a SAE International J3016
Levels of Driving Automation szabvanyaban megfogalmazott autonémia-
szintek.[1]

0. szint (Level 0 — L0O) — Nincs automatizacié

A jarmt tizemidejének egészében a sofr végzi el a vezetés Osszes feladatat, akkor
is, ha ebben figyelmeztetd, vagy kozbeavatkozd rendszerek segitik. A kornyezet
megfigyelése az ember feladata. (Az olyan megoldasok, mint az ESP és az ABS is
ide tartoznak.)

1. szint (Level 1 — L1) - Vezetéstamogatas

A vezetéstimogaté rendszer az aktiv rendszer-lizemmod fliggvényében
gyorsito/fékez6, vagy palyamodositd feladatokat hajt végre a kornyezd targyak
figyelembevételével, feltételezve, hogy a sofér elvégzi az adott vezetési feladat
fennmaradé részét. (pl. savtart6 asszisztens, félautomata parkolas)

2. szint (Level2 — L2) — Részleges automatizacid

A vezetéstamogatd rendszerek az aktiv rendszer-lizemmdd fliggvényében a
gyorsito/fékezo és a palyamddositod feladatokat is végrehajtjak a kdrnyez6 targyak
figyelembevételével, feltételezve, hogy a sofér elvégzi az adott vezetési feladat
fennmaradé részét. (pl. torlédas-piléta)

3. szint (Level3 — L3) — Feltételes automatizacio

Az automatizalt rendszerek az aktiv rendszer-lizemmad fliggvényében a sziikséges
mértékben végrehajtjak a vezetési feladatok egészét, feltételezve, hogy a sofér
sziikség esetén kész atvenni a jarmii iranyitasat.

4. szint (Level 4 — L4) — Magasfoku automatizacio
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Az automatizalt rendszerek az aktiv rendszer-lizemmad fliggvényében a sziikséges
mértékben végrehajtak a vezetési feladatok egészét, akkor is, ha a sofér nem kész
megfelelden atvenni a jarmi iranyitasat.

5. szint (Level 5 — L5) — Teljes automatizacio

Az automatizalt rendszerek az aktiv rendszer-lizemméd fliggvényében
végrehajtjdk a vezetési feladatok egészét minden Gtviszony kdzepette, amit egy
emberi sof6r is kezelni tudna.

Erdekesség, hogy Raj Nair, a Ford észak-amerikai igazgatoja 2016-ban Ugy
nyilatkozott, hogy cége, mikdzben tovdbb folytatja az L2-es rendszerek
fejlesztését, visszalép az L3-as automatizacié megvaldsitasatol, hogy helyette az
L4-es megvaldsitdsokra koncentraljon, mert az L3 kapcsan tdl sok Uzembiztonsagi
kérdés vetodott fel: annak garantalasa, hogy az emberi vezet6 sziikség esetén at
tudja venni a jarmil iranyitasat, nehezen megvaldsithato. [2]

Az automatizacidval kapcsolatos aggodalmak

Erthet, hogy a technika ilyen irdnya és léptékii fejlddésével parhuzamosan
megjelentek a sajtéban és a kdzbeszédben olyan hangok, amik a biztonsagkritikus
kozati kozlekedés automatizalasanak veszélyeitdl tartanak.

Ezen aggodalmak 6 targyat a jelen jogi kdrnyezet automatizalt vezetésre valo
alkalmazhatatlansiga mellett elsésorban az automatizalt jarmiirendszereknek
torténd talzott kiszolgaltatottsag, valamint a hagyomanyos értelemben vett
vezetési élmény csokkenése[3] képzi. Utbbbirdl elmondhat6, hogy Ohatatlanul
csokkenni fog a jovében, hiszen még az olyan megoldadsok is, ahol ennek
meg6rzését a lehetdségekhez mérten szem eldtt tartjak, egy balesetveszélyes
szituaciéban aktivaljadk a vezetéstdmogatd funkcidkat (pl. gyalogosfigyel
rendszerek). Ett6l fliggetleniil azonban elmondhatd, hogy a kockazat
figyelembevételével ez a kivanatos viselkedés.

A tllzott kiszolgaltatottsdg kikiiszobolésére ugyanakkor szamos megoldas
kertilt alkalmazasra mar jelenleg is, tobbek kozt a vezetd autodipari résztvevok egy
részének egylittmiikodésével 1étrejott Safety First for Automated Driving [4] cimi
tanulmany, ami sorra veszi az U(j technolégia kihivasait, azok kivédésére
univerzalis moédszertant ajanlva.

Osszességében kijelenthetd, hogy a vezetéstimogaté rendszerek nem csak,
hogy kivanatosak, de alapkdvetelményei is az utak biztonsagosabba tételéhez. Az
amerikai National Highway Traffic Safety Administration 2015-6s kutatasa
szerint a koz(ti balesetek 2%-a kornyezeti tényezékkel, 2%-a a jarmiivel
kapcsolatos, 2%-a ,.ismeretlen eredeti” és 94%-a emberi hibabol szarmazik. [5]
Az AAD megoldasok ezek koziil épp utobbit, valamint (részben) a kdrnyezeti
tényezok karos hatasat igyekeznek kivédeni.
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A vezetéstdmogatas és az automatizacio hatasardl jelenleg is szdmos tanulmany
elérhetd. Ezek egy része az eddigi tapasztalatokat, masok a jovére vetitett
prognosztizaciokat tartalmazzak.

Alena Erke Effects of electronic stability control (ESC) on accidents: a review
of empirical evidence cimii tanulmanyaban a menetstabilizalo balesetekre
gyakorolt hatdsat vizsgélta: az ESC (masnéven ESP) késziilékekkel szerelt
gépjarmiivek esetén az olyan balesetek esélye, amiben csak egy autd érintett a
felével, a frontalis titkdzések valdsziniisége tizedével, az autok kozotti litkdzéseké
pedig harmadaval csokkent. [6] Ezek az informaciok ugyan még csak egy LO-s
rasegitd funkciéra vonatkoznak, azonban jelenleg még csak ebben a szegmensben
elérhetéek hasznalhato mennyiségben olyan datatok, amik segitségével
hatastanulmany készithetd.

A TRAFICOM (Finnish Transport and Communications Agency) The impact
of automated transport on the role, operations and costs of road operators and
authorities in Finland cimi, 2019-es tanulmanya szerint az alacsonyabb szintii
(L1-es, L2-es) automatizalt kdzlekedési megoldasok egyuttes alkalmazésa felével
csokkentheti a haldlos balesetek szamat, ehhez ugyanakkor sziikséges a
technologidk elterjedése az utakon futd jarmiivekben, az L5-6s autondmidval
rendelkez6 eszk6zok pedig 90%-al mérsékelhetik a forgalmi balesetek
valdsziniségét. [7]

Bar utobbi egy, a jovére vonatkozd, igen optimista becslés, azonban tovabbi
motivaciot ad az autdipari résztvevoknek, hogy termékeik automatizaciojara kelld
hangsulyt fektessenek.

A tesztelés helye a vezetéstamogatd- és automatizalt
jarmiirendszer-fejlesztésben

Az olyan 6sszetett, szamos alegység alkotta rendszerek (System of Systems), mint
a gépjarmivek fejlesztése jol definialt folyamatokat igényel: nem elég a
résztvevok egyéni mérnoki kompetencidja, fontos, hogy mindenki tudja, mi a
dolga a termék életciklusa folyaman.

A V-modell

Az 1SO 26262 Road Vehicles — Functional Safety szabvany az autOipari
fejlesztésekhez a VV-modellt javasolja. Ez egy szekvencialis fejlesztési mddszer: a
megrendeléstél a termék atadasaig a technologiai 1épések egymas utan kovetik
egymast, szikség esetén némiképp atlapolddva egymasra. A szekvencidlis
moédszertanok legnagyobb eldnye atlathatosaguk, hatranyuk azonban altalanosan,
hogy a korabbi lépések soran bekovetkezett félreértések és hibak a késébbi

165



XXXV. Jublieumi Kandé Konferencia

munkafazisok sordn nem javithatok, csak akkor, ha visszatérink a korabbi
fazisokhoz, a hiba bekovetkeztétdl tulajdonképpen tjrakezdve a munkat.

A V-modell kovetkezetesen alkalmazva ezt Ggy védi ki, hogy minden
fejlesztési |épéshez hozzarendel egy verifikacids/validacios (V&V) feladatot,
aminek az adott fazis soran eléforduld hibak megtalalasa és idében torténd
kijavitasa a célja. Igy a refaktoralasi feladatok minimalizalhatok oly modon, hogy
a jarmufejlesztés egy minden résztvevo szamara jol atlathato folyamat marad.

Vevéi )
kovetelmények Atvételi teszt
Mmegfogalmazasq
Rendszerfunkciok|
és kovetelmények|« Rendszerteszt
meghatarozasa
Rendszer-
architektira
megtervezése

v A

Komponens
fejlesztés

ntegracios
teszt

e Modulteszt

A V-modell

A legmagasabb szintli (vevéi) kovetelmények valtozasa természetesen magaval
vonja a V-modell ciklus (iteracié) djrainditasat, ilyenkor a specifikaciok frissilése
altal érintett alrendszereket mddositva tulajdonképpen a folyamat akar el6lrél is
kezdédhet. Ez meglehetésen koltséges, az iterdciok szamanak minimalizaldsa
tehat a vevo és a fejleszték kozos érdeke.

A V-modell elsé V&V feladata igy a vevoi kovetelmények ellendrzése, a benne
szerepl$ esetleges ellentmondasok megtalalasa. Ehhez foként az adott szakmai
részteriilet (domain) ismerete és a statikus tesztelés eszkoztadra (a szakmai
alapvetések és multbeli tapasztalatok alapjan Osszeallitott checklistak altal
tamogatott kdvetelmény-review-k) allnak a résztvevok rendelkezésére.

Ezt a vevdi kdvetelmények belsé hasznalatra torténd atalakitasa koveti, amik
fellilvizsgalatdban helye van fejlesztOknek és teszteldknek egyarant. Elébbiek a
megvaldsitas, utobbiak a tesztelhetGség szempontjabdl nézik at checklistaik
segitségével a kovetelményeket ellentmondasokat és hianyz6, de szikséges
adatokat keresve.

A specifikaciot igy az egyes alrendszerek definidlasa soran tébbszor is
pontositjak, valamint a magasabb szintli kovetelmények alapjan sziikség esetén
Ujakat is alkotnak (pl. egy mikrokontroller A/D konverterének részletes leirasa
nem feltétlenil jelenik meg a renszer szintii dokumentacidban, de sziikségesek a
hardver — valamint az ezzel kapcsolatos szoftvermodulok — megvalésitasa
szempontjabol). Természetesen ez sem torténhet meg a megfeleld review-k nélkil.

A kovetelmények fellilvizsgalatanak fontossdga belathatd, hiszen igy
ténylegesen a leheté legkorabban fedezhet6k fel azok a dokumentacids
hidnyossagok, amik tovabbgylirlizve a fejlesztés kés6bbi szakaszaban drigan
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és/vagy nehezen javithatd hibakka alakulhatnak. Ahogy a jamiirendszerek egyre
komplexebb feladatokat hajtanak végre, Ugy az ezekhez tartoz6 kdvetelmények
Osszetettsége is aranyosan novekszik. Emiatt az eddig is komoly hasznot hozo
review-k megfeleld végrehajtasa kulcsfontossagiva valik az automatizcio
aranyanak novekedése soran.

Az AAD megoldasok a jarmii alrendszereinek szoros egyiittmiikodését teszik
elengedhetetlenné (egy ,.egyszeri” félautomata parkolds végrehajtasahoz is az
auté kornyezetét vizsgdldé — vizualis, radidhullama vagy szonikus — jeleket
feldolgoz6 szenzorcsoport, a kozponti vezérldé és a kormanyrendszer
dsszedolgozéasa sziikséges). Ez megndveli az egyes alegységek kozti interfészek
szamat és az azokon torténé adatforgalmat, igy az ehhez tartozé validacids és
verifikacios feladatok (rendszerarchitektira review-Kk, integracios tesztek) sulya is
magasabb az automatizalt jarmiveknél, mint barmikor kordbban. Ezekhez a
tevékenységekhez tartozik az automatizalt funkcioban részt vevd szoftver
megfeleltetése is az altaluk haszndlt protokollok (CAN, FlexRay, Automotive
Ethernet, UDS) fliggvényében is.

Egy masik valtozas a korabbi, nem automatizalt jarmiivek fejlesztéséhez képest
szintén a mikodés komplexitasara vezethetd vissza. Mivel a forgalmi szituaciok
nagyon sokfélék lehetnek, igy a robosztussag, a performansz, és a kimenetek
diszkrét értékeinek vizsgalata a bemenetek fuggvényében nem feltétlendl
elegendé a termék mindségérél alkotott kép megalkotdsahoz: a dontéshozd
algoritmusok legink&bb Un. use case alapu teszteléssel ellendrizhetSk.

Ennek lényege a bemeneti valtozok kvazi-véletlenszerii elballitisa a majdani
hasznélat figyelembevételével (pl. automata piléta vizsgalata szimulalt
forgalomban). Ily médon a miikodési tartomany széles terjedelmében értékelhetd
ki a miikodés: valtozatos kozlekedési helyzeteket eldidézve megfelelé mindségli
szimulacidal akar a tesztlaboratorium biztonsdgaban is megfigyelhetd az
automatizalt jarmiirendszer viselkedése valoszer( szituaciokban.

Use Case kezdete
Alapértelmezett
esemény

Alternativ
esemény 3
Alternativ
esemény 1
Alternativ Alternativ
esemény 4 esemény 2

Use Case vége

A use case alapu tesztelés menete
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Az Automotive SPICE - biztositék a mindségre

Ahogy az automatizacié teret hodit maginak az autdiparban, a jarmiirendszerek
Osszetettsége egyre csak emelkedik. Egy mai, felsdkategorias autoban tobb 100
vezérld (Electronic Control Unit — ECU) taldlhatd, 0Osszesen szazmillios
nagysagrendti forraskdd-sorral [8]. Ez az automatizdcié magasabb szintjeivel
varhatoan tovabb novekszik majd. Mig az egyszerilibb felhasznalasa ECU-kndl
(pl. start-stop rendszer vezérlé, ABS-, kocka”) a technoldgia alig jelentett tobbet
javaslatok gylijteményénél a fejleszt6-iroddk szdméra, addig korunk Osszetett
jarmtirendszereinek mindsége mar nem szavatolhatdé a megfelelé mértékl
technoldgiai fegyelem nélkdl.

Ehhez szolgal iranyadéul az Automotive SPICE (ASPICE) folyamat-érettség
és —minéség modell. A vezetd autdipari résztvevék tapasztalatai alapjan a
fejlesztési  fazisok résztevékenységeinez —dsszedllitasra kerlltek azok a
technoldgiai leirasok, amik kovetkezetes gyakorldsaval a hibazas esélye
minimalizalhatd és amik alkalmazédsa mellett a projektek eredményesen tudnak
miikodni barmilyen ,sotét tudomany” (a rogzitett folyamatokban nem
meghatarozott tevékenység) alkalmazasa nélkdl.

Az Automotive SPICE a technologiai lépések mellett rogziti az adott
résztevékenységek sziikséges bemeneteit és kimeneteit, biztos alapokat és kdzds
nyelvet adva egy Osszetett és mddszertanilag is sokféle, ugyanakkor egyazon cél
felé tart6 dgazatnak.

A modell szakért6i auditokon értékelik az egyes fejlesztécégek folyamatainak
érettségét, ezzel iranyt mutatva a fejlodésiiknek. Az, hogy az ASPICE jelentdsége
a jelenlegi aut6iparban mekkora, jol példazza, hogy egyes megrendeldk elvarjak
beszallitoiktol egy meghatarozott ASPICE mindsités elérését, 0sztondzve az
egységes ¢és mindségkdzponti technologia alkalmazasat alkatrészeik és
alrendszereik fejlesztése soran.

A kiberbiztonsag problémaja

Ahogy a vezetés feladataibol egyre nagyobb és nagyobb szeletet vallalnak at az
automatizalt jarmiirendszerek, ezzel egyidejiileg pedig az aut6 egyre tobb ponton
kapcsolodik  kiilsd  halozatokhoz, az autdipar uj teriilettel bovil: a
kiberbiztonsaggal.

2013-ban az amerikai Defense Advanced Research Projects Agency (DARPA —
a Pentagon kutaté szervezete) finanszirozott egy kutatast, ahol szakemberek
feltorték két, 2010 utan gyartott autd kormany- és fékrendszereit, és elérték, hogy
azok az 6 utasitasaiknak megfeleléen miikddjenek. [9] E kisérlet eredményeit
olvasva Ed Markey szenator nyilt levelet irt az autdipar 20 résztvevdjének
valaszokat kovetelve a kiberbiztonsadg kérdéseire. Egyrészt ennek, masrészt a
technika fejlédésének eredménye, hogy az autogyartok és beszallitoik ezt a
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problémakdrt kiemelt teriiletként kezdik kezelni, és komoly erdforrasokat
forditanak ra, hogy az aggddalmakra megnyugtatd valaszokat adhassanak.

gy az autéiparban eddig jelen nem 1év, a kiberbiztonsaggal kapcsolatos
tesztek. mint a fuzz testing , a vulnerability testing és a penetration testing is
megjelendben vannak, ténylegesen 0j agazatot teremtve a szektorban.

Ezen teriiletek sziikségesse teszik Uj, erre szakosodott szakemberek bevonasat
az autbiparba, akik mas teriilleteken szerzett tapasztalataikat adaptalva, tudasukat a
szektor szakembereivel 6tvdzve alakitjak ki az AAD rendszerek védelmét.

Az automatizalt jarmiirendszerek iizembiztonsaga

Az autoném gépkocsik hallatan taldn az elsé kérdés, ami az emberek eszébe jut,
az, hogy ezek az auték vajon mennyire lehetnek biztonsagosak a tesztpalyakon
kivil, valodi utakon, valadi kérilmények kdzott?

Az L3-as, vagy anndal alacsonyabb szintli automatizacié esetében ez a kérdés
viszonylag konnyen megvalaszolhato. A mikodés szempontjabol kritikus
bemeneteknek és kimeneteknek ugyanis meghatarozhat6 egy olyan minimalis
rendelkezésre allasa, ami felett az adott jarmiirendszer megfelelden el tudja latni
feladatat, és ami alatt az 6nvezetés nem megvaldsithatd. Ez lehet n szenzorbdl m
szenzor stabil miikodése, a bemeneten talalhato zaj erGssége, stb. A tesztelonek az
ilyen helyzetekben két dologra kell koncentralnia: annak ellenérzésére, hogy a
jarmtirendszer érzékeli a hatartérték atlépését barmilyen iranyban, valamint annak
biztositasara, hogy az éppen csak hatar érték feletti rendelkezésre allasu be-/és
kimenetek esetében a funkcido miikodése kielégité. Ha ezek teljesiilnek, gy
elmondhatjuk, hogy az automatizalt jarmiirendszer biztonsagos, €s a sziikséges
esetben at tudja adni az iranyitast az emberi vezetének.

Az L4-es és afeletti szintll automatizacional a technikai megvaldsitisok még
varatnak magukra. A valasz megtalalasa a (joforman) teljesen autondm jarmtivek
biztonsagara nem csupan a tesztel6k feladata, az autodipari résztvevok kiilonbozo
kompetenciaji szakemberei egyutt dolgoznak ezen. A Safety First for Automated
Driving részletesen ismerteti a problémakdr fobb kihivasait és javaslatot tesz azok
megoldasaira. A kulcsfontossagl gondolatok itt a szimulacié kifinomultsaga,
valamint a funkciok tesztelése a lehet6 legvaltozatosabb forgalmi helyzetekben.

[4]
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Digitalis modellek
— nélkulozhetetlen eszk6zok az automatizalt
jarmiirendszerek tesztelésében [10]

Egyes, Osszetett funkciok megvaldsitdsahoz tobb alegység teljes egyiittmitkodése
szilkséges. Igy van ez mar egy ABS-vezéré esetében is, amikor a szoftver, az
elektronika és a mechanika egyiitt képzi a feladatat ellaté eszkdz egészét, de az
autondmia megjelenésével ez fokozottan igaz, mikor a szenzorok, az aktuatorok és
a vezérlék kozosen hajtjak végre az automatizalt vezetési feladatot.

A legf6bb probléma az alrendszerek egymasra utaltsdgaval az, hogy az ipari
gyakorlat alapjan jo eséllyel eléfordul, hogy a részegységek nem egyszerre
késziilnek el, és az is Altalanos, hogy ezeket szervezetileg és foldrajzilag
elkilonilt csapatok fejlesztik. Mivel a funkcié nem probalhaté ki az Osszes
alkotéelem megléte nélkiil, igy a gyorsabban dolgoz6 csapatok meglehet, nem
tudja tesztelni termékét, amig a hianyzé rendszerek meg nem érkeznek.

Ezt a helyzetet tovabb neheziti az informaciobiztonsag kérdése, ugyanis ha egy
jarmtirendszer kiilonbdzo részeit olyan cégek gyartjak, akik egymas konkurenciai,
nem, vagy nem szivesen adjak at a még fejlesztés alatt allé6 prototipusokat a
masiknak annak érdekében, hogy az kiprobalhassa az altala fejlesztett alrendszert.

Ehhez a problémahoz kinalnak megoldast a digitalis modellek. Minden olyan
alrendszer, ami kiilonb6z6 bemenetek fiiggvényében allit elé a kdvetelményekben
meghatarozott médon valamilyen kimenetet vagy kimeneteket, megalkothat6 a
digitalis térben.

Egy teljesitményelektronikai elem fesziiltsége és arama kdnnyedén
szimulalhat6 a szoftver szamara a mikrokontroller A/D konverterére kapcsolt
fesziiltséggeneratorral. Egy szelep aktualis pozicidja megjelenithetdé a szoftver
szamara lathat6 modon a szelep allapotat vizsgdldo szenzor jelének
szimulacidjaval. A mechanikat fejlesztok szamara elégséges lehet egy
vezérlészoftver alapfunkcioit tartalmazé proto-verzidja, ami kalibralt bemenetekre
valaszul iranyitja a rendszer aktuatorait, az alkalmazas- és diagnosztikai csomagok
nélkill. Egy egész gépjarmiire terjedd vizsgalat soran pedig egy komplett ECU
kivalthat6 egy programozott kimenetet szolgaltato késziilékkel.

Ezek a modellek az aktualisan fejlesztett valos alrendszerrel 6sszeintegralhatok,
és igy joval korabban vizsgalhat6 a termék, mintha meg kellene varni az 6sszes
egység elkésziltét, a beszallitoknak pedig elég pusztan a tdbbiek szamara érdekes
informaciokat megosztani a termékiikkel kapcsolatban, és nem sziikséges atadni
az esetlegesen Uzleti titkokat is tartalmazo teljes prototipust.

Az automatizalt jarmivek vilagaban a digitalis modelleknek még fontosabb
szerepe lesz, ugyanis magat a forgalmat is szimuldlhatova teszik. Ilyen
alkalmazasok jelenleg is hasznalatban vannak, ugyanakkor az jarmiivek
autonomiajanak novekedésével egyre kockazatosabba valik a funkcidk kdzaton
torténd kiprobalasa. A forgalom modellezése igy kedvezd lehetdségbdl
elengedhetetlen szilkséggé valik az autbipari tesztelésben. A kifinomult
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szimulacié megalkotasa immar tdlmutat egy néhany emberes részfeladat
bonyolultsagan, dinamikusan noévekvd, ©nalldo 4agazattd valt az autoipari
fejlesztések vilagaban.

Osszegzés

Bér a vezetéstdmogatd- és automata jarmiirendszerek dramaian valtoztatjadk meg
az autdipar és az egész vilag képét, az Uj kihivasok lekiizdéséhez segitséget
nyujtanak a meglévdé modszertanok, megfelelden atalakitva az aktudlis helyzethez.

Elmondhat6é azonban, hogy a mérndkok szamara ezek az Gj kihivasok rovid
tavon a tudomanyteriilet boviilését hozzdk majd, hiszen az eddigi gyakorlatok
mellett olyan (] feladatok is megjelennek majd, amik eddig nem voltak az autoipar
jellemzoi.

llyenek az Osszetettebb architektirdak megalkotdsa és tesztelése, a
kiberbiztonsagi megoldasok implementécidja és kiprobalasa, a digitalis modellek
fejlesztése és fejlesztésbe integrélasa, és a listinak még korant sem értiink a
végére.
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Ebben a cikkben megoldasokat keresiink egy korszerti eldadoterem tervezéséhez, amely
alkalmas elektronikus és hagyomanyos oktatasra is. Fobb szempontjaink a kényelmes oktatas
¢és informacio befogadas, emellett az automatizalas megvaldsitasa, folyamatosan szem el6tt
tartva a nagy el6adotermek ,,lecture theatre”[1] igényeit. Mig a kis eléadok ,,lecture room”
kihasznalhatosaga bizonyos korlatok kozé esik, addig a nagy eléadok tobb teret engednek
ahhoz, hogy kiilonféle moédon hasznaljak azokat. Tanulmanyaink soran, mi is talalkoztunk
olyan automatizalasi megvalositasokkal, informacié befogadasi hatranyokkal, amin
szerintlink valtoztatni lehetne az empirikus megfigyeléseinkre timaszkodva.

Az eldadasok soran, azt tapasztaltuk, hogy a padsorok legszélén iilve, nem latjuk megfeleléen
a tablat. A klima vezérlése nehézkes, hiszen tobbnyire ez a vezérlés a portan talalhato,
tovabba azok nyilasai kdzvetlen a hallgatot érik. Bizonyos napszakokban, a tablara es6 fény
megneheziti az azon 1év6 szoveg olvasasat, mind az elsd sor, mind az utolsé sorban iiléknek.
Az eldaddban talalhatd hangtechnikai megoldasok fejlesztése, azok elhelyezkedése és
automatikus hangositasa (szabalyozasa), hogy a leghats6 sorban iilok is megfelelén
hallhassak.

1. Abra: Stanford CALTECH [2]
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A problémakat korszerli, ergonomikus kivitelezéssel kivanjuk megoldani, hogy azok a
hallgatok ¢és az eldadok igényeit is kielégitsék. Az occam borotvaelvét kovetve, a
legegyszeriibbre és a leglogikusabbra koncentralva. Az eldadok szadmara elérhetébb,
atlathatobb terem automatika. A hallgaté szamara nagyobb kényelem megteremtése, amely
altal konnyebb a tananyag befogadasa.

Keywords: Eléadoterem ; Automatizdlas ; Oktatds ; Egyetem

1.1 Klimatizalas

Empirikus tapasztalataink alapjan a légkondicionald renszerben két nagyobb
problémat véltiink felfedezni.

Az els6 az el6ado altal korlilményesen elérhetd miikodés (1.1.1). A masodik a
1égbedmldk elhelyezkedése (1.1.2).

1.1.1  Szabalyozas

Jelen pillanatban a klima szabalyzo berendezés vezérld egysége a portan talalhato,
ez problémat jelent a teremben eldadd személy és a hallgatok szamara is, mert az
eléado klimajat nem allithatjak be a sajat igényeik szerint.

Ennek a problémanak a megoldasara javasoljuk, egy vezérldegység beszerelését az
Audmax-ba. Ennek az egységnek az elhelyezkedése a tabla mellett vagy a tanari
asztalon/asztalban lenne a leghatékonyabb, hiszen igy kénnyen elérhetd lenne.

Az eldaddban talalhato vezérléegység nagyban megkdnnyitené és leegyszeriisitené
az eldado klimajanak szabalyzasat, ezaltal értékes perceket lehetne megtakaritani
az eldadok és a hallgatok idejébdl, azzal hogy nem kell a portara kommunikalni a
légkondicionalas igényét.

1.1.2 A Kkivezetések elhelyezkedése
A masodik probléma, amit a légkondicionald rendszerrel kapcsolatban véltiink

felfedezni, hogy a kivezetések kozvetlen a hallgatokat érik ezaltal csokentik a
kényelmet, nehezitik a jegyzetelést, az eldadason toérténd hatékony részvételt.

A megoldast erre a problémara szellézényilasokkal ¢és légterelokkel gyarilag
ellatott padok beszerelésében latjuk.
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2. Abra
Szell6z6nyilassal és 1égereldvel elatott pad metszete

Ez a fajta szellbztetd rendszer megfelelobb lenne, mivel a friss levegdt
hatékonyabban tudna elosztand az el6adoban, emellett a helyben torténd
vezérlésnek kdszonhetden megkonnyitené a mindenki szamara megfeleld beallitas
kivalasztasast.

1.2 Ablakok

Az ablakok tokéletes megoldast nyijtanak természetes fény beengedésére, ami altal
csokkenteni lehet a mesterséges fény hasznalatat. Am ezeknek az ablakoknak
hatranyaik is vannak az elényds tulajdonsagaik mellett.

1.2.1 Okos ablak, okos folia
A hatranyos tulajdonsagok kozt az egyik a tablara vetdlé kozveten napfény

bizonyos napszakokban. Ez megneheziti a tabla olvasasat, emellett a projektor altal
kivetitett képek lathatdsaga is jelent6sen romlik.
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Ennek megoldasa képpen ugynevezett okos foliat lehetne felszerelni az ablakok
feliiletére. Ezek a foliak kikapcsolt allapotban teljesen tigy funkcionalnanak mint
egy atlagos ablak, ezaltal bizositana a terembe jutd természetes fényt és kilatast.
Azonban amikor bekapcsoljak a foliaban 1évo kristalyok szabalytalan elrendezést
vesznek fel ami altal szorjak a fényt. Ez a szort fény a terembe jutva mar nem
okozna problémat.

3. Abra

A tabla és a projektor képének lathatosaganak ndvelése melett az okos liveg,okos
folia segithet csokkenteni az eladd klimatizalasanak koltségét.

4. Abra

warm days

cold days
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Erzékelékkel és egy kozponti egységel megoldhato hogy az tiveg vagy folia télen
atengetje az infra voros hullamhossza fényt ami altal tobb héenergia az eldadoba a
napfény altal ami csdkkentené a fiités koltségét, ugyanez nyaron megfordithato, az
infra voros hullamok kizarasaval kevesebb hét kozolne a nap a terem belselyében
ezaltal a légkondicionaldé berendezést elegedé lenne alacsonyabb fokozaton
iizemeltetni ami szintén csokkentené az erre szant koltségeket, emellett sokkal
kdrnyezetbaratabb lenne.

1.3 Teremakusztika

1.3.1 Hangszigetelés, hanghatasok

Az akusztika, adott esetben teremakusztika egy komoly és sokrétli tudomany. Egy
helyiség hangositasanal rettentd sok dolgot figyelembe kell venni. Nagyobb
térfogatu, dsszetettebb formaju eléadoterem esetében — még a beszéd célu termekre
is igaz ez — a teremakusztikai megfontolasokat sokkal hamarabb meg kell tenni,
hiszen az eldaddterem alakjat is a jo hangzasi igényei szerint kell meghatarozni.
Szerencsére a jo hangzas és a jo latas igényei azonos megoldasok iranyaba mutatnak
[6]. A problémak elkeriilése és minimalizalasa érdekében mar a terem kialakitasanal
oda kell figyelniink bizonyos dolgokra, példaul az anyaghasznalatra vagy a terem
berendezéseinek elhelyezkedésére. A mi esetiinkben egy ovalisan kialakitott
teremrdl van sz6, az Audmax-rol, mely az Obudai Egyetem Kandé Kalman
Villamosmérndki Karan talalhaté egyik legnagyobb eladoterem. A
visszaverddéseket mar az antik szinhazépitok is ismerték és ki is hasznaltak.
Vegyiik példanak az athéni Dionysos Eleuthereus szinhazat, melynek sorait félkor
alakban épitették ki és a néz6tér folyamatosan emelkedik [7], pontosan tigy, mint
az Audamax esetében.

5. Abra: Dionysos Eleuthereus szinhéz [8]

A visszaver6dések miatt utdzengés, vagyis visszhang johet létre. Kiilonbozo
termeket, helyiségeket teremakusztikai szempontbol akkor tartjuk megfelelének, ha
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a teremallandodja (ezaltal a helyiségben mérhetd utdzengési ideje) a helyiség
rendeltetésének megfeleld. Az utdzengési id6 az az id6tartam, amely valamely
teremben (zart hangtérben) a hangforras megsziinése pillanatatdl eltelik, amig a
hangintenzitas egymilliomod részére, a hangnyomasszint 60 dB-el csokken. Az
utozengési id6t megszabd lecsengési folyamat a teremakusztika egyik fontos
jellemzdje. Helységtol fiiggden a jo hangzas, érthetdség érdekében bizonyos
utézengeésre sziikség van. A teremakusztikai tervezés soran a helyiség akusztikai
viszonyainak megvaltoztatasara, az utozengési id6 befolyasolasara alkalmazott
lehetdségek lehetnek példaul a falak és a mennyezet hangelnyeld anyaggal torténd
boritasa, megfeleld almennyezet kialakitasa, vagy akar térbeli hangelnyeld
szerkezetek alkalmazasa [9]. Az eldadoterem falai lyukacsos, fa hangelnyeld
boritast kaptak. Ennek €s az almennyezet kialakitasanak koszonhetéen a terem
akusztikai szempontbdl jo. E megoldas helyett lehetne alkalmazni kiilonféle
szivacsbol vagy ugynevezett fagyapjubol kialakitott szigetelést, de ezek adott
esetben koltségesebbek lennének és esztétikai szempontbol sem a legszebbek.

1.3.2 Az el6adas érthetdségét segité alternativak

Olykor megesik az emberrel, hogy egy pillanatra nem figyel az eldaddra, massal
van elfoglalva vagy éppen nem hallotta az adott szot, mondatot. Ezekre a
problémakra kinalna megoldast egy beszédfelismerd rendszer, mely a mesterséges
intelligencia (Al) és egy beszédfelismerd szakszotar segitségével feliratozni tudna
a szonoklo szavait, melyeket a hallgaté el tudna olvasni. Ez a program képes lenne
a feliratozason feliil azonnali forditasra is, ezaltal a kiilfoldi hallgatok megértenék a
magyar nyelvli eldadasokat is, persze ez nem valtana ki az angol nyelven torténd
oktatast.
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1.4 Eloado felosztas

1.4.1 A probléma bemutatasa

Az audmax (BA. 1. 32.) egy kor alaky, ugynevezett nagy eldadoterem ,,lecture
theatre” [10], amelyben a padsorok elrendezése parabolikusan torténik és a tabla az
eléado elején talalhato.

6 Abra: Az eléado [11]

Azzal a problémaval talalkozunk, hogy bizonyos padsorba foglalva helyet, a tabla
egy megfelelé hanyadat nem latjuk, amely a hallgatot, az el6adas tempodjanak
felvételében akadalyozhatja.

Itt ezt a problémat mutatnank be a matematika eszkozeivel és otleteket adnank arra,
hogy mindezt miképp keriilhetnénk el. A tovabbiakban azt a haromszoget, amelyet
a tabla és a hallgatd betekintése altal nyeriink, idealisnak és nem idealisnak fogjuk
hivni, konkrét paraméterek fiiggvényében, majd szélsGséges esetet mutatunk be,
ahol az ivhossz a leghosszabb.

1.4.2 A probléma megfogalmazasa

Az elmondottak alapjan vegyiink fel egy Descartes-féle koordinatarendszert és
abrazoljuk benne egy 0(0;0) kozéppontu r = 10 sugarG kort, ekkor ennek a
kornek az egyenlete: x% + y? = 100, majd ebben a koordinatarendszerben
vegyiink fel egy szakaszt, amelyek hurjai a kdrnek és legyen ez az eléado tablaja,
ezenkiviil vegyiink fel még két szakaszt Gigy, hogy azok egyik pontja éppen a tabla
végpontja és azok 90 fokot képezzenek a tablaval. Ez a faburkolatot reprezentalja,
ami a betekintési szoget vagja. Jeloljik ezeket rendre 77 TC-vel.
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7. Abra

Ebben a koordinatarendszerben tgy kell a padsorokat rendezniink, hogy a parabola
megadasakor a tiszta masodfoku egyenletet nyujtjuk, hiszen a tengelypont mindig
az y tengelyen talalhatd, ezt a nyujtott parabolat mindannyiszor ismét képezziik,
ahany padsor az el6addban talalhatd és koztiik megfeleld tavolsagot tesziink, mivel
ezt szabvany koveti.Tehat azt az a konstansszorost keressilk, amely az adott
parabolat megfeleléen nyujtotta teszi, hogy az a padsorokra hasonlitson.

A rogzitett korben, a parabola metszete az O kdzéppontu r sugart kor fliggvényében
kapjuk. A leghosszabb ivhossz elérésére vegyiik fel a kiindulasi figgvényt,

2
XT —r; ahol r a kor sugara ()]
valasszuk az a-t tetszbleges szamként, a maximalis értéket a kovetkezo képlet adja

_r 2

r*a a

x2

Ennek a fiiggvénynek a tengelypontja az origo alatt van, (2) képlet végett éppen a
kor x tengely metszetének, + abszcissza pontjat veszi fel. A kdr metszeteibol
htzzunk két szakaszt agy, hogy az egyik a C ponton haladjon at, a masik pedig az
y tengelyre meréleges és kozos pontjuk D. Ehhez hasznaljuk fel a két adott ponton
atmend egyenes egyenletét:
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Derékszogli haromszoget kaptunk. Ha most a C pontbdl is egy meréleges szakaszt
hizunk az y tengelyre, akkor hasonld haromszogeket kapunk.

——

9. Abra

Jeloljiik az A csticsnal 1év6 szoget a-val, az a-tili szoget pedig B-val, és igy rendre
aCEDA a'; B’ ezekre fennall, hogy a + 8 = a’ + B’ = 90°

Mivel S # 0, tovabba azt a pontot jeldltik ki a (2) egyenlet véget, amely a
sz€lséértéke az f (x) fliggvénynek, ezért nem idealis betekintést kapunk, amelyre a
hallgato6 teriiletet veszt a tablabol.

Ennek a teriiletnek a meghatarozasara felhasznaljuk, hogy a TCMA; 90° — a = '
¢és ennek a TCM haromszognek a teriilete:

ab _ TMxTC
T= P “)
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Ha a tiszta masodfoki egyenletébdl adott parabolan olyan pontot jelolink ki,
amelyre az el6z6 Osszefliggés nem all fenn, akkor idedlis betekintést kapunk. Az
elsé ilyen pont az, amelynek pontjabol merdleges szakaszt hiizhatunk a CE
szakaszra.

1.4.3 Megoldasi javaslatok

A probléma megoldasara tobb lehetdség is szoba johet, ha a faburkolat a tablat
vezérld villamosmotor miatt sziikséges, akkor a padsorok ivhosszanak kialakitasa
éppen akkora legyen, hogy az el6z6 derékszogli haromszognek a teriilete zérus,
vagy elhanyagolhatoan kevés.

Az cléadoban tobb kivetitét is elhelyezhetnénk, és a kérdéses padsorok elé két
nagyobb vasznat engedhetnénk le, amelyek gorbiilete a padsorokkal egyezo, igy
nem {itkdznénk a levagott szogek problémajaval. A hatul 1évd hallgatok ugyanugy
latnak a tablat, hiszen a vaszonra kivetitett kép ezt lehetévé tenné.

Konkluzio

A projekt irasa soran, azt vettiikk észre, hogy sokszor a legegyszeriibbnek t(ind
problémak azok, amelyek nagyban befolyasolhatjak az eléadd hasznalhatosagat.
Ugy gondoljuk, hogy az eldadd megépitéséhez nagyon fontos, hogy mind a
hallgatok, mind az el6adok igényeit Osszevessiik. Igyekeztiink olyan
megoldasokkal javaslatot adni, amelyek egyszeriien megvalodsithatéak, de mégis
korszeriibb, hasznalhatobb eléadot teremtenek. Ilyen a dokumentumban targyalt
tejfolia, a feliratozo rendszer, a padsorok hosszanak kialakitésa.

A problémak orvosolasat mindvégig fontosnak tartottuk, mert a hallgatok és az
eléadok munkajat is konnyebbé tehetik. Ugyanakkor nélkiilozhetetlennek tartjuk,
hogy rendszeresen felmérjék az eldado korszeriiségét.

Koszonetnyilvanitas

Szeretnénk kdszonetet nyilvanitani, témavezetonknek Palfi Judith Tanarnének, aki
nélkiil a projekt nem sziilethetett volna meg.
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Absztrakt:

Kutatasunk soran 19 spektrumsziird folidnak egy dltalunk vizsgalt napszimulator
hulldmhossz-spektrumara gyakorolt hatdsat elemeztik és vizsgaltuk meg. Kiilonbozd
kisérleti elrendezésekkel és a kiilonbségképzésen alapul6 modellezési eljaras
alkalmazésaval olyan érdekes eredményeket kaptunk, amelyek lehetéséget biztositanak a
napszimulator spektrumanak jelentds mértékii tovabbfejlesztésére és eldkészitik a kutatasok
folytatdsanak lehetéségét. A szubtrakcids modellezés nem csak a napszimulator
fényforrdsait vizsgdlva adhat jelentGs eredményeket, hanem barmilyen més fényspektrumok
Osszehasonlitasara, elemzésére is alkalmas eljaras lehet.

Kulcsszavak: napszimulator, mesterséges fényforrds spektruma, spektrum javitas, sziirék

1 Bevezetés

A huszonegyedik szazad legjelentdsebb kihivasai kozé tartozik a fosszilis
energiahordozdk felhasznalasaval légkorbe jutd karosanyagok csokkentése és a
véges  nyersanyagkészletekbél —adodé  energiaproblémak - kikiiszobolése
(figyelembevéve a globalisan novekvo energiaigényt is). A Nap az egyik
legjelent6sebb megujuld energiaforrasunk. Ezért a napelemek tudomanyos
vizsgalatat biztosito berendezések vizsgalata kiemelt fontossagu [1].

A napelemekkel kapcsolatos kutatdsok elvégzése olyan mesterséges
fényforrasok alkalmazasaval ad pontos és megbizhato eredményeket, amelyeknek
a spektroszkopiai tulajdonsagai allanddk (igy biztositva lehetdséget a mérések
reprodukalhatdsagara). Az allandé tulajdonsagok mellett a napelemes kutatasok
soran a mesterséges fénynek a természetes napfényhez kell hasonlitania, mert a
napelemekkel torténd energiatermelés is természetes napfénnyel torténik. A
napfény egyik fontos tulajdonséaga a spektralis osszetétele [2], [3].
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Egy adott fényforrds (jelen esetben a Napunk) spektrumképének
mesterséges Uton torténd eldallitasa az azt kibocsatd fényforras(ok) megfeleld
kivalasztasaval lehetséges. El6fordulhat azonban, hogy az eldallitott ,,mGfény”
tartalmaz olyan dsszetevOket is a hasznos spektrumtartomanyokon kiviil, amelyek
a modellezni kivant spektrumtol nagymértékben eltérnek. A  kiugrd
spektrumtartomanyok (spektralis csucsok vagy abszorpcios élek) intenzitasanak
csokkentése olyan spektroszképiai eszkézok alkalmazasaval lehetséges, amelyek
bizonyos spektrumtartomanyokat nagyobb mértékben csillapitanak, mint méasokat

[4].

Korébbi, napspektrummal kapcsolatos kutatasaink szerint nagy szilkség
lenne olyan eszkdzokre, amelyekkel bizonyos spektrumtartomanyok csillapitasa,
szlirése megvalosithato [5].

Kutatasunk soran célunkul tiiztiik ki egy altalunk vizsgalt és épitett
napszimulator spektralis tulajdonsigainak tovabbfejlesztését a spektralis sziirés
maodszerének és egy (kordbbi kutatdsunk alkalméval tesztelt és alkalmazott)
modellezési modszernek a felhasznalasdval. A modellezési mddszer szerint,
hogyha kuldn-kiilon vizsgaljuk kiilonb6z6 fényforrasok spektrumait, majd azokat
mesterségesen 0sszeadjuk, ugyan azt a spektrumképet kapjuk, mint hogyha az
adott fényforrasokat egyszerre miikddtetnénk. A modellezési modszernek az ASM
(Additive Spectral Mixing) nevet adtuk [5].

A vizsgalatok soran rendelkezésiinkre allt 19 kiilonb6z6 spektrumsziird
félia (A-S jeliiig). A spektrumsziiré folidk kiilonb6z6 spektrumu fényforrasokra
gyakorolt hatasanak vizsgalata utdn megfigyeltik tobb sziiré k6z6s hasznalatanak
eredményét a napszimulator spektruméra. Az eredményeket elemeztik, majd
kivalasztottuk a foliak kozll azt harmat, amelyek hasznalata javitott a
napszimulator spektrumképén. A napszimulator spektrumképére gyakorolt hatasa
alapjan kivalasztottuk az optimalis spektrumsziiré foliat.

A mért napspektrum és a napszimulator spektruma lathaté az 1. &bran. A
kék szinil fiiggbleges vonalak hataroljak azt az 131 nm széles, 523-654 nm kozotti
tartoméanyt, ahol a napszimulator spektruma ardnyaiban nagyobb intenzitasu a
napspektrumnal. Ennek a tartoménynak a megfeleld ardnyu csokkentése javitana a
napszimulator spektrumalakjat és optikai szlirékkel valosithaté meg. (100%-0s
intezitast pontnak a napspektrum legnagyobb intenzitasu pontjat valasztottuk.)
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A napspektrum és a napszimulator spektruma

—MEért napspektrum — Napszimulator Spektruma
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1. &bra
A napspektrum és a napszimulator spektruma

2 Azonos sziiré hatasanak vizsgalata kiilonb6z6
spektrumu fényforrasokra vonatkoztatva

A szlrék kozil az E-jeli sziiré hatasat vizsgaltuk meg a LED
fényforrasra (a fényforrast 6nmagaban mukodtetve), majd a LED és fémhalogan
fényforrast tartalmazé napszimuldtorra egészére hasznélva, végezetil a
napszimulatort mitkddtetve olyan mddon, hogy kizarélag a fémhalogén fényforras
elé helyeztiink sztir6t. A fényforrasokra gyakorolt hatés a 2. 4bréan lathato.
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E-jell sz(ir6 hatasa a napszimuldator elé helyezve

Napszimulator spektruma
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2. ébra
Az E-jelt sziird hatasa kiilonboz6 spektrumalakokra

2.1 A sziir6é hatasanak elemzése szubtrakcios modellezéssel

A sz{ir§ hatsat elemezve a 2. abra alapjan is lathatd, hogy az 550 nm
hullamhosszlsagu fénysugarzast szinte teljesen elnyeli. Erdekes megfigyelni az
“E-jelli sziir6 hatdsa fémhalogén fényforras elé helyezve” cimii diagramot. Itt az
550 nm hullamhosszisagu fénysugarzas tobbszorosét lathatjuk mint a maradék két
diagram esetében. Ez azért lehetséges, mert a LED fényforrast itt nem szrtiik, igy
az abbdl érkez6 550 nm-es sugarzast sem. Léthatd, tehat hogy érdemes lehet
szlir6t helyezni egyenként is adott fényforrasok elé is, hogyha nem szeretnénk
adott esetben kisziirni teljesen egy bizonyos hullamhosszlsagu sugarzast.
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Egzaktabb vizsgalati eredményt kapunk, hogyha a szlirék hatasat
abrazoljuk. Ezt gy tehetjiik meg legegyszerlibben, hogy a sziirt spektrumbol
kivonjuk a szliretlen spektrumot. A szubtrakciés modellezés hatésa latszik a 3.
abran. A “Kiilonbségspektrum 17 gbérbén a napszimulatorra gyakorolt hatas
hathato, a “Kiilonbségspektrum 2” gorbén a sziiré LED fényforrasra gyakorolt
hatdsa lathato, a “Kiilonbségspektrum 3” gorbén a napszimulator miikodtetése
soran csak a fémhalogén fényforras elé helyezett félia hatasa tanulmanyozhato.

Megfigyelhetjiik mind a harom kiilonboz6 fényforrasok esetében azt,
hogy a sziir6 a 650 nm feletti tartomanyt szinte egyaltalan nem szlirte, az 500-650
nm-es tartomanyt erételjesen sziirte és az 500 nm alatti tartomanyon is sz{irt. A 19
kiilonboz6 sziird koziil célszerli azt kivalasztani, amelyik a Bevezetd fejezetben
emlitett, 523-654 nm kozotti tartomanyban vagy kozelében sziir erbteljesen.

A szubtrakciés modellezés hatasai

Hulldmhossz [nm]
300 400 500 600 700 800 900 1000

Intenzitas

Kiilénbségspekktrum 2

Kiilénbségspektrum 1

Kilonbségspektrum 3

3. dbra
A szubtrakciés modellezés hatasai
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2.2 Taobb sziiré egyiittes hatasanak vizsgalata a napszimulator
spektruméra

Tobb  kiilonbozé  szir6folidt egymas elé helyezve a napszimulator
spektrumabol egy tobbszordsen sziirt spektrumot allitottunk el6. A 4. abran az L
jelli, a H jelii és az F jelii sziir6 hatdsa lathat6 a napszimulator elé helyezve azokat.
A vords vonallal jeldlt szirt spektrumot a harom szlir6foliat egymas, illetve a
napszimulator elé helyezve kaptuk. Lathato, hogy a 490-610 nm-es tartomanyban
és az infratartomanyon engedett at a harom folia magan egy t6bbszordsen
csillapitott spektrumot. A napszimulator spektrumabdl kivonva a 4. abran lathat6
sziirt spektrumokat, az 5. abrén lathaté modellezési eredményeket kaptuk.

A 480 és 570 nm koz6tt lathato ( fliggoleges fekete merSleges vonalak
kozotti) tartomanyon a “Kiilonbség spektrum L,F,H” értékének abszolutértéke
legnagyobb a négy killénbségspektrum kozétt. Erdekes megfigyelés, hogy a foliak
éppen ezen a tartoményon eresztenek &t bizonyos mennyiségi fénysugdrzdst.
Messzemend kovetkeztetések levonasa eldtt azonban érdemes elemezni a jobb
oldali merdleges fekete és a merdleges narancssarga vonalak kozotti tartomanyt,
ahol szintén atereszt a harom félia egyuttese, azonban a “Kiilonbség spektrum
L F,H” és a “Kiilonbség spektrum 17 gorbék abszolutértéke kozel azonos.

3 kildnboz6 szlird egylttes hatdsédnak vizsgdlata

Napszimulator + L sziiré Napszimulator + F sz(iré
— Napszimulétor + H sziirg —— Napszimulétor + LF,H sziirsk

Intenzitas

PTY

300 400 500 800 900 1000

600 700
Hulldmhossz [nm]

4. 4bra
Harom kiilonb6z6 sziir6 egyiittes hatasanak vizsgalata
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A sz(rék kilonbségspektrumanak az egymashoz

viszonyitott helyzetének vizsgalata
Napszimuldtor + L,F,H sz(irék
Kiilonbség spektrum 3

Kiilénbség spektrum 2

Kiilénbség spektrum 1
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5. ébra
Harom kiilonboz6 sziiré egyiittes hatasanak vizsgalata

3 A harom optimalis sziiré vizsgalata

A 19 spektrumsziré folia mindegyikét megvizsgaltuk és koziilik harom
olyan folidt talaltunk, amely megfelelhet a napszimulator spektruménak a
napspektrumhoz hassonlobba tételéhez. A modellezés soran alkalmazhat6 lenne
tobb fdlia egyszerre térténd mitkodtetésének vizsgalata is. Ezen feliil lehetne olyan
méréseket végezni, amelyek soran a spektrumszird foélidkat nem a teljes
napszimulator spektrumara, hanem csak egyes fényforrasokra vonatkoztatva
hasznéljuk. Jelen kutatdmunka soran a teljes napszimulatorra vonatkoztatott
sztirési modellezést alkalmaztunk. Ezzel a modellezési eljardssal is megfeleléen
el6 lehet allitani egy olyan spektrumalakot, amely a napszimulator 523-654 nm
kdzotti spektrumanak intenzitasat nagyban csokkenti.

3.1 A hérom optimalis sziiré vizsgalata

A 6. abran a harom optimalis sziir6 spektruma lathato. A két fliggéleges
fekete wvonallal jelolt terllet a csokkentend6 523-654 nm  kozotti
spektrumtartoményt jeldli. Mind a harom sziir§ esetében lathatd, hogy ezt a
tartoméanyt erételjesen sziiri. A leger6sebben az S és N jelli szlir6k, gyakorlatilag
teljesen kiszlirik a tartomanyt. A K jelii sziird is, az intenzitast majdnem az egész
tartomanyon, tébb mint a felére csokkenti.
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A harom optimalis sz(ir6 vizsgalata
Napszimulator spektruma Napszimulator + K sz(iré
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6. abra
A harom legoptimalisabb szlir6 hatasa a napszimulator spektrumara

3.2 Az optimalis spektrum eldallitasa

Mind a harom szlrén latszik, hogy Onmagaban nem megfelelé a
spektrumuk, a sziirend6 tartomanyt tal nagy mértékben kiszirik a napszimulator
spektrumabol. A problémara azt a megoldast talaltuk, hogy a sziirt spektrumokhoz
hozzéadtuk a sziiretlen napszimulator spektrumot is. igy a Bevezetd fejezetben
emlitett ASM mdodszerrel allitottuk elé a kivant spektrumot.

A modellezés soran prébaltuk optimélisan beallitani az aranyokat, mind a
harom spektrumsziiré foliat részletesen megvizsgaltuk és arra az eredményre
jutottunk, hogy az K-jelii foliaval mért sepktrum felének és a napszimulator
spektrumanak 0sszege adja a legjobb spektrumalakot. A valdsadgban ez a
spektrumalak gy érheté el, hogy a napszimulator mellé, (amely tartalmaz két
darab 30W-o0s LED fényforrast és egy 150W-os fémhalogén fényforrast) egy fele
ekkora, a K-jelii foliaval sziirt spektrumt napszimulatort épitlink be. Ez Ugy
lehetséges legegyszeriibben, hogy egy darab 30 W-os LED fényforréas spektrumat
sziirjiik a K-jelt foliaval, és egy 70W-0s (ugyanis 75W-os fémhalogén fényforrast
nem talaltunk kerekedelmi forgalomban) fémhalogén fényforras spektrumat
sztirjiik egy masik K jelt folidval. A kapott spektrumkép a 7. dbrén lathato.

A modellezett spektrum és a napszimulator spektruma kozoétt a 350-500
nm-es tartomanyon nincs szemmel lathatd kulénbség. Az 500-650 nm-es
tartomanyon a napszimulator spektruma a napspektrumnal végig nagyobb,
nagyjabdl 30%-os intenzitasértékkel. Ugyanitt a modellezett spektrum alig tér el a
napspektrumtél. A 650-700 nm-es taromanyon a modellezett spektrum és a
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napszimulator spektruma is alig tér el a napspektrumtél. A 700 nm feletti
tartomanyon a modellezett spektrum valamivel a napszimulator spektruma felett
helyezkedik el.

A harom optimalis sz(ird vizsgalata

—— Napszimulator + S sz(ré

Modellezett spektrum

Napspektrum Napszimulator Spektruma
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7. dbra
A modellezett spektrum

4  Osszefoglalés

A 3.2 alfejezetben leirtak alapjan elmondhaté az, hogy a modellezés
sikeres volt. Siker(lt jelentésen csokkenteni a napszimulator spektrumat az 523-
654 nm-es hulldmhossztartoményon. Az infratartoméanyban elért ndvekedés is
szamunkra pozitiv, hiszen ezen a tartomanyon a napszimulator spektrumanak
intenzitdsa a napspektrum alatt helyezkedik el igy annak ndvelése optimélis, a
napspektrumhoz  hasonlébbd teszi a napszimuldtor spektrumképét. A
modellezésen kivil a kutatdmunka soran megvizsgaltuk azonos sziir6 hatasat
kiilonb6z6 spektrumu  fényforrasokra vonatkoztatva és tobb sziird egyiittes
hatésanak vizsgélatat is elvégeztik, a napszimulator spektruméra vonatkoztatva.

A spektrumsziird foliak beépitésének elénye a spektrumkép jelentds
javuladsan tal az, hogy a mérési elrendezések lehetséges szamat nagy mértékben
ndveli, igy teret adva a szélesebb-korben végezhetd kutatdmunkak folytatasahoz.
Tovabbi elénye a fényforrasok szamanak novelése, amely magaban hordozza a
teljesitmény ndvelését is. Ennek okan nagyobb méretl céltargyak vizsgalatara is
lehetdség nyilik.
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Az emberi élet védelme a legfontosabb és vannak olyanok, akik esetében kiilonds figyelmet kell erre forditanunk. Csupdan
Magyarorszagon t6bb 560 ezer mentalis zavarokkal kiizdé embert tartanak szamon, ezen kiviil még az idosek, az
Alzheimer-kérban illetve demenciaban szenveddk a is érinti az a veszély, hogy nem tudnak sajat magukra megfeleléen
vigyazni. Projektem célja egy olyan eszkéz készitése, amely monitorozza a viselGje életjeleit és sziikség esetén
vészriasztasi jelzést ad, valamint ezen feliil a beépitett helymeghatarozasi funkcioval segit megtalalni a bajba jutott
szemeélyt. Tovabbi szolgaltatisa még az elesés érzékelése, amely foleg az elorehaladott korvuak korében jelent veszélyt.
Az karpant adatait LoRa halozaton keresztiil tovabbitja majd az eszkoz, ami hosszu mitkédési idot illetve felh6 alapu
elérést jelent a korhazak, intézetek illetve hozzatartozok szamdra.

Kulcsszavak: demecia, Alzheimer-kor, iddskor, LoRaWAN, elesés, helymeghatdrozas, egészségiigyi, karpdant

1 A jelenkor eltiinési problémaja és idoskori betegségei [1] [2] [3] [4] [5]

Manapsig egyre gyakrabban taldlkozhatunk a kozosségi platformokon olyan cikkekkel, posztokkal,
amelyben kétségbeesett emberek keresik a hozzatartozoikat, ismerdseiket. Ezek az emberek leggyakrabban
nem szandékosan tlinnek el. A keresésiikre iranyul6 felhivasokban altalaban megtalalhatoak a demencia,
Alzheimer-kor, esetleg mentalis zavarra vagy id6s korra utald kifejezések. Az 6 eltiinésiik és az ket ért
esetleges balesetek elkeriilhetdk lennének egy olyan eszkoézzel, ami a pillanatnyi egészségi allapotuk mellett
a tartozkodasi helyiiket is meg tudja hatarozni.

1.1 Az eltiinések mogott allo betegségek és az elsédleges érintettek

A demencia és az Alzheimer-kor elsGsorban az idGsebb korosztalyt érint. A demencia legjelentésebb
kockazati tényezdje az életkor. 65 évnél idésebb lakossag korében 15 szazalékban enyhe kognitiv hanyatlas
- a korfiiggd feledékenység és a demencia kozotti allapot - figyelheté meg. Demencia ebben az életkorban
1 szazalékban jelentkezik, ez az arany OGtévente koriilbelill a kétszeresére nd, igy 90 éves korra 30-35
szdzalék a demensek aranya.

Az Alzheimer-kor végett romlik az érintettek érzékszervei altal kozvetitett informaciok Osszesitett
feldolgozasa, ezért a latds, a hallds, a testhelyzet és a targyak érzékelésével kapcsolatos érzetek nem
megfelelden tudatosulnak, igy a beteg elkoborolhat, térbeli tdjékozodasa romlik.

Szintén naluk fordulnak el§ stirlibben a szivproblémak, illetve az egyenstlyvesztésbdl eredeztethetd
elesések.
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1.2 Az idéseket érint6 tovabbi veszélyfaktorok

A WHO 2018-as felmérése alapjan masodik helyen all a baleseti halalokok kozott és évente tobb mint 37
millié ember szorul orvosi ellatasra elesés miatt. Az emiatt korhazi ellatasban részesiilok tobb mint 50%-a
65 év feletti. Ez ravilagit arra, hogy elsdsorban az elérehaladott kortiakat veszélyezteti, akik jelenleg az
europai lakossag 18%-at teszik ki. Magyarorszagon az idéseket érint6 haldlos kimenetel{l esési balesetek
szama az unios atlagot tekintve igen magas, mig a kérhazban toltott napok koriilbeliil 34%-a kothetd
elesésbdl szarmazo sériilések ellatasahoz, gyogyitasahoz.

Az elesés és annak kovetkezménye stlyos népegészségiigyi probléma, ugyanis a hosszutavu ellatas a teljes
egészségiigyl ellatds koltségének 9.4-41%-at teszi ki. A hosszan tartd apolast biztositd csaladtagok
keresetkiesése szintén jelentds jarulékos koltség, ami példaul Anglidban évi 40 ezer dollart (12.1 millio
Forintot) tesz ki.

Férfi-nGi elesési statisztikak éves szinten

50 év folottiek 60 év folottiek 70 év folottiek 80 év folottiek
Férfiak m N6k

1.4bra Elesés valtozasa az életkor el6rehaladtiavalt

Az id6skortak egészségi allapotat elsGsorban a sziv- és az érbetegségek hatarozzak meg, 65 éves kor utan
az emberek tobbségét érintik ezek a betegségek. Az iddskori halalozasok 60,3%-at a keringési rendszer
betegségei teszik ki.
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1 Kép forrasa: Sajat készitésti kép
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2.abra Szazezer 60-79 éves lakosra jut6 standardizalt halandésagi aranyszam nem és halalokok szerint?

1.3 Mit hoz a jovo?

A tarsadalom eloregedésének kovetkeztében a veszélyeztetettek szama 2030-ra varhatéan eléri az unios
népesség 24%-at. Ez a probléma hazankban is jellemzo csakugy, mint az Eurdpai Unio tobbi tagallamaban.
Becslések szerint 2050-re a fokozottan érintett korcsoport ardnya az Osszlakossag 26%-at teszi majd ki.
Elérejelzések alapjan a 65 év felettiek esési balesetbdl szarmazo korhazi ellatasanak atlagos koltsége 2040-
re eléri a 240 milliard dollart.

1.4 Mik az elesés kovetkezményei és mi jelenthet segitséget?

Az elesések hosszu tavi kdvetkezménye a jaras biztonsaganak elvesztése, félelemérzet és depresszid, ami
iddskori inaktivitashoz és az életmindség jelentds romlasahoz vezet. Az esés kovetkezménye leggyakrabban
csip6torés, combnyaktorés, koponyatdrés, a felsé végtagok sériilése. A csipbtorést szenvedd idosek jelentds
része nem hagyja el tobbet a korhazat: a balesetek 20 szazaléka halallal végzodik.

A munkam célja egy olyan eszkdz készitése, amely monitorozza a viselGje életjeleit és sziikség esetén
vészriasztasi jelzést ad, valamint ezen feliil a beépitett helymeghatarozasi funkcioval segit megtalalni a bajba
jutott személyt. Az egyre jobban kiépiil6 kommunikacids halozat folyamatos novekedést jelent az eszkoz
altal lefedett teriileteket illeten.

Egy altalam végzett szobeli felmérésbol kideriilt, hogy a megkérdezett idéskortiak tobb mint 80%-a
biztonsagosabbnak érezné az egyediili mindennapi kozlekedést egy ilyen késziilék viselésével.

2 Prevencio és gyorsabb segitségnyujtas [6] [7] [8] [9] [10] [11]

Munkam célja egy olyan testen viselhetd eszkoz készitése volt, amivel az érintett személyek eltinését meg
tudjuk akadalyozni és ezzel az dket fenyegetd veszélyeket is képesek legyiink elharitani. Ezen kiviil az 6ket
ért baleseteket minél hamarabb detektalva meg tudjuk kezdeni a segitségnyujtasi folyamatot, hogy noveljiik
az életben maradas esélyét és csokkentsiik a maradando egészségkarosodas valdsziniiségét.

2.1 Mérések alkalmazasa balesetek detektalasaban

A fent emlitettek alapjan a legfontosabb az elesés és kardiovaszkularis krizishelyzetek felismerése. Az
altalam épitett karpantban elhelyezésre keriilt egy MPU6050-es gyorsulasmérd, illetve egy MAX30100-as
fotopletizmografiai szenzor.

2.1.1 Elesés detektalas

Az MPUB050-es gyorsulasmérd az elesés jelenségének felismerését végzi, az arra jellemz6 pararaméterek
megvaltozasanak monitorozasaval. Az elesés folyamatanak 3 f6 szakasza van, ami alapjan viszonylag jol
megkiilonboztethetd az ugrastol €s egyéb gyors testmozgasoktol.

Az elesés els6 fazisaban mindig szabadeséshez hasonlo folyamatrol beszéliink. A szabadeséskor a gyorsulds
vektorosszege a 0 G-hez fog tartani. A gyorsulds vektordsszegének nulldhoz konvergalasi ideje leginkabb
attol fiigg, hogy milyen magasrol kezd6dik a folyamat.

2 Kép forrasa: https://www.ksh.hu/docs/hun/xftp/idoszaki/pdf/halalokistruk.pdf
Letoltés datuma: 2019.11.13
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A sulytalansaghoz kozeli allapot végén nagy valdszinliséggel egy hirtelen {ités fogja érni a zuhan6 személyt,
amit a talajjal vagy valamilyen mas targgyal valo kontaktus fog okozni. Ezt a jelentds sokkot detektalva
meg tudjuk hatarozni az esés masodik szakaszat.

Az emberi test esés, majd {itddés utan tobbnyire nem képes azonnal felallni és ezt leginkabb egy rovid ideig
tarté mozdulatlansagi allapot jellemzi. A gyorsulasi gorbén ezt egy viszonylag lapos szakasz mutatja. Ezt
érzékelve tudjuk felismerni az elesés harmadik szakaszat. Az elesés utdn az egyén testének iranya az
korabbiakhoz képest eltéro lesz. Ez az irany gyakran mar esés kdzben is megvaltozik.

2.1.2 A sziv miikodésének megfigyelése

Ennek az elvnek az alapja a vér fényelnyelésének mérése. Mint az alabbi abran lathatd, a hemoglobin
fényelnyelési spektruma fligg az oxigenizaltsagtol.

: izobesztikus hulldmhossz (805 nm)

: HbO,

Abszorpcié

I
I Hb
I
I

L] L] T
660 805 940
Hullamhossz (nm)

3. 4bra Az oxigénnel dusitott és az elhasznalt vér abszorpcios diagrammja.®

A vért adott hullamhosszusagli fénnyel megvilagitva a visszavert, vagy athaladd fény intenzitasabol
kovetkeztetni lehet az oxigénszintre. A kapillarisokban levo vér oxigéntartalma, vagyis az oxigenizalt és a
dezoxigenizalt hemoglobin aranya a szivritmus iitemében valtozik.

Egy vékony testrészt megvilagitva, és az atsziirddo fényt detektalva tehat a szivritmus szerint valtozo jelet
kapunk. A visszaverddés utan csak a fény egy része éri el a detektort, és ennek is csak kis része (a pulzalo
rész) hordozza az informaciot. A gyakorlatban vords, és infravords hullamhossztartomanyon szoktak mérni,
ezeken az oxigenizalt, €s a dezoxigenizalt vér elnyelése jol elkiilonithetd. Infravords tartomanyon (~900nm)
a das vér nyel el jobban, mig vorés tartomanyon (~700nm) a kevesebb oxigént tartalmazo.

2.2 A tartozkodasi hely meghatarozasa LoRa-val

Balesetek esetén a legfontosabb idében megkezdeni a segitségnyujtast és ehhez elengedhetetlen, hogy minél
hamarabb a raszorul6é koordinatainak birtokaba keriiljiink. Ebben nyujt nekiink segitséget a GPS alapu
helymeghatarozas, amely az altalam hasznalt LoRa S76G modulban is beépitésre kertilt.

A LoRa egy LPWAN technologia (Low-Power Wide-Area Network), melyet leginkabb vezeték nélkiili
szenzorok ¢s mas loT-eszk6zok energiahatékony és nagy hatétavolsagti kommunikaciojara dolgoztak ki. A
LoRa szért spektrumu radids technoldgia, mely egy szabadalmaztatott modulacids megoldasra épiil. Az
adatatvitel 125 kHz szélességii csatornan torténik, Europaban a 868 MHz-es, az Egyesiilt Allamokban pedig
a 910 MHz-es ISM-savban. A kommunikaciéo mindkét iranyban, azaz az eszkozoktl a LoRa-atjatszo
iranyaba, illetve az atjatszotol az eszkdzok felé is biztositott.

3 Kép forrasa: http://web.szote.u-
szeged.hu/expsur/rop/aktualis _tananyag/konyvek/Orvostechnika%20es%20monitorozas.pdf

Letoltés datuma:2019.11.10
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A LoRa S76G modulban egy beépitett SONY GNSS chip teszi lehetdve a tartozkodasi hely meghatarozasat.
A modul a megfeleld bedllitasok utan képes ciklikusan helyadatokat kiildeni illetve a GPS mellett a Glonass
mitholdas helymeghatarozo rendszerrel is tud kommunikalni. Az altalam végzett tesztelés alapjan a legelsé
pozicionalasi id6 atlagosan 2,5-3 perc kozé tehetd, mig az ezt kdvetd adatlekérések mar maximum 7-11
masodperc alatt végrehajtodnak. gy megkozelitéleg 2 méteres pontossaggal adjak meg az altalam készitett
eszkoz visel6jének tartozkodasi helyét. Munkam soran készitettem egy Node RED platformot, ahol mind az
alkalmazott szenzorok, mint a LoRa altal gy(jtott helyadatok megjelenitésre kertilnek.

19.539839

>0 a7.1601208
inta

4.4bra Sajat készitési Node-RED feliilet*

A megjelenitett koordinatak barmely térkép alkalmazassal jol miikddnek, igy azokat masolva akar a Google
Maps, akar pedig egy GPS késziilék hasznalataval a lehetd leghamarabb meg tudjuk inditani a bajba jutott
személy felkeresését.

3 Eletvédelmi tavfeliigyeleti karpant [13]

A célom egy olyan eszkoz tervezése volt, ami akar 24 oras feliigyeletet is tud biztositani a viselGjének Ez
csak akkor kivitelezhetd. ha a kialakitdsa nem kényelmetlen, illetve sem stilyra, sem méretre nem esik a
zavaro kategoriaba. A felkaron valo elhelyezés biztositja azt, hogy a hétkdznapi teendékben ne zavarjon és
ezt egy vérnyomasméré mandzsetta segitségével oldottam meg. Ebben keriiltek elhelyezésre a mérd
szenzorok, a LoRa modul 2 db antennéval, illetve a mikrokontrollereket, amik az adatok feldolgozasa
mellett a perifériakkal valo kapcsolattartasért felelosek.

3.1 Felhasznalhatésag
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—
—
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5. 4bra Az Antenna Hungéria halézati infrastruktirdja és a LoRa technoldgia radidtechnikai jellemzdi alapjan becsiilt lefedettség.®

4 Kép forrasa: Sajat készitésti kép
5 Kép forrasa: https://www.ahrt.hu/hu/fejlesztoknek
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A LoRaWAN halozat stabil hasznalatahoz sziikséges gateway lefedettség folyamatosan novekszik, ezzel
elérhet6ve téve a karpant alkalmazasat egyre tobb teriileten. Bizonyos esetekben privat halozat kialakitasa
megoldja a lefedettségi kérdést. Ez egy sajat atjard telepitését jelenti a halozati végeszkozok hatosugaran
beliil. A LoRa szabvany szerint akar 15 km-es tavolsag athidalasara is lehetdségiink nyilik, &m ez jelentésen
fligg a hasznalni kivant gateway-t6l és a kornyezeti tényezoktdl, ideértve az idGjarasi viszonyokat, a
terlileten 1évo épiiletek szerkezeti felépitését, illetve a talajreflexiot. Varosi kdrnyezetben a megbizhatd
kommunikaciohoz sziikséges maximalis tavolsdg jelentdsen csokken, koriilbeliil 300-500 méterre.
A karpant jelenleg még viszonylag nagy energiaigénnyel rendelkezik, ami a készenléti id6t 2 napra
csokkenti, de a jovo tervei kdzt szerepel a fogyasztas optimalizalasa —ezzel is novelve a miikddési idot- és
a méret csokkentése.

3.2 Felhasznaldi rétegek

Ahogyan a statisztikak is mutattak az elsddlegesen veszélyeztetett embercsoport az idds korosztaly. Foként
az 6 életiik és egészséglik megdvasa érdekében késziil ez az eszkoz, de rajtuk kiviil még a mentalis
zavarokkal kiizdoknek is sziikségiik lehet ra, hogy elkeriiljék a szandék nélkiili, illetve a szandékos szokést,
eltiinést. A pszichiatridkon nagyon gyakoriak a szokési kisérletek, amik igy kivédhetdvé valnak. Alkalmas
még életkortol fliggetleniil gyerekek szamara is, akik igy szoros sziil6i feliigyelet nélkiil elhagyhatjak a
lakhelyiiket mikozben a gondviseloknek folyamatosan ismeretiik van a gyerekiik tartozkodasardl és
pillanatbeli allapotarol.
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Innovativ fejlesztések az emberiség jovojének és
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Abstract: Ez a tanulmdany bemutatia egy loT termékcsalad hardverfejlesztését, melyet a
Tudomanyos Diakkori tevékenységem sordn sziiletett eredményeim és ismereteim egyiittes
hasznositasa ihletett. Napjainkban egyre fokozodo problémadt jelent a klimavaltozds és
annak hatdsai, mint példaul az aszadly, ivoviz készletek csokkenése és a mezogazdasagi
termények mindségi és mennyiségi romlasa. Azonban nem lehet figyelmen kiviil hagyni az
olyan problémdkat sem, mint a légszennyezettség emberekre gyakorolt hatdsa, a nagy
szamu lakastiizek és az egyre novekvé szén-monoxid mérgezések szama. Emellett egyre
jelentisebb igény meriil fel a hétkoznapokat megkonnyité loT megoldasok alkalmazasdra
ugy, mint a vagyonvédelmi rendszerek, elektronikus kényelmi rendszerek vagy automatizalt
épiiletgépészeti rendszerek. Ezek a megoldasok konnyebbé és biztonsdagosabba teszik az
életiinket, illetve fontos adatokat szolgaltatnak, amelyek tudatiban javithatjuk
életmindségiinket. Kutatasom egyik célja egy okos ontozés tamogato rendszer
megtervezése, a megfelelé kommunikacios modszer kivalasztisa és a sziikséges mérendd
paraméterek meghatarozasa, figyelembe véve az energia hatékonysdgot. Az eszkoz célja,
hogy az dsszegyiijtott adatokat tarolva és elemezve, az iddjarasi adatok sszevetése mellett,
lehetséges legyen a novényspecifikus ontézés meghatarozasa. Kutatasom masodik célja egy
tiz és fiist, illetve egy CO mérdeszkoz megtervezése, amelyeknél fontos szempont a
megbizhato, hosszu idotartamu akkumulatoros miitkodes. Kutatasom tovabbi célja egy kiilsé
és egy belsd kornyezeti paramétereket mérd eszkéz megtervezése, amely hémérséklet,
paratartalom és kornyezeti fény mérés mellett alkalmas légszennyezettség mérésére,
mindezt vezeték nélkiili kommunikacioval, alacsony fogyasztis mellett. Kutatasom negyedik
célja egy uj tipusu mozgas érzékelé megtervezése, amely a mozgads érzékelés mellett a
jelenlétet és a hangot is képes érzékelni. Munkdam sordn mind a 6 eszkoz prototipusdt a
lehetoségeimhez képest elérhetd legjobb technologiat alkalmazva terveztem meg, szem elott
tartva az alacsony fogyasztast és a vezeték nélkiili mitkédésbdl adodoan a biztonsagi
szempontokat. Tovabba a termékesaladhoz készitettem weboldalt, brosurat és mindegyik
eszkoz egyedi elnevezést kapott. Tanulmanyom targyat képzé kutato - fejleszté
tevékenységemet az Innovdcios és Technologiai Minisztérium és a Nemzeti Kutatdsi,
Fejlesztési és Innovdciés Hivatal UNKP-19-1 kédszamii Uj Nemzeti Kivdlosdg
Programjanak tamogatdasaval végeztem.
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Kulcsszavak: mezdgazdasag, légszennyezés, viz, szén-monoxid, tiz, fiist, mozgds,
mozgasérzékelés, CO, homérséklet, paratartalom, légnyomas, hang érzékelés, loT, ontozés,
biztonsag, méreés, érzékelés, szenzor

1. Bevezetés

Napjainkban egyre fokozodd problémat jelent a globalis felmelegedés és annak
hatasai, mint példaul az aszaly, ivoviz készletek csokkenése és a mezdgazdasagi
termények mindségi és mennyiségi romldsa. Azonban nem lehet figyelmen kiviil
hagyni az olyan problémakat sem, mint a légszennyezettség emberekre gyakorolt
hatasa, a nagy szamu lakastiizek és az egyre novekd szén-monoxid mérgezések
szama. Emellett egyre jelent6sebb igény meriil fel a hétkoznapokat megkonnyitd
IoT megoldasok alkalmazasara 1Ugy, mint a vagyonvédelmi rendszerek,
elektronikus kényelmi rendszerek vagy automatizalt épiiletgépészeti rendszerek.
Ezek a megoldasok konnyebbé és biztonsagosabba teszik az életiinket, illetve
fontos adatokat szolgaltatnak melyek tudataban javithatjuk életmindségiinket.

Témamat, melynek cime, Innovativ fejlesztések az emberiség jovijének és
biztonsaganak az érdekében I., a fentebb emlitett problémakra vald6 megoldas
keresése, illetve Tudomanyos Diakkori tevékenységem soran sziiletett
eredményeim ¢s ismereteim egyiittes hasznositasa ihlette.

Dolgozatomban részletesen bemutatom az altalam megtervezett, 6 késziiléket
tartalmaz6 termékcsalad hardverfejlesztésének eredményét és ismertetem a
jelenleg elérhetd késziilékekkel szembeni elényeiket.

Dolgozatom targyat képzé kutatd - fejleszté tevékenységemet az Innovacios és
Technologiai Minisztérium és a Nemzeti Kutatasi, Fejlesztési és Innovacios
Hivatal UNKP-19-1 kodszami Uj Nemzeti Kivalosag Programjanak
tamogatasaval végeztem.

INNOVACIOS I\VT[LIHNUIOL}I/\I NEMZETI KUT‘/\T."\§L FEJLESZTESI
MINISZTERIUM ES INNOVACIOS HIVATAL
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2. Motivacio

Kutaté — fejlesztd tevékenységem motivacidja elsésorban Tudomanyos Diakkori
tevékenységemen alapszik. Elészor 2018-ban kezdtem el foglalkozni okoshaz
rendszer fejlesztéssel. Komplex okoshaz rendszer megvalositisa kényelmi és
biztonsdgtechnikai igényekhez igazodva AVR alapon cimti TDK dolgozatom és az
ehhez kapcsolodd rendszer megalkotdsa sordan szamos tapasztalattal, tudassal €s
tanulsdggal gazdagodtam. A legfontosabb tanulsagok kozott kell, hogy
megemlitsem Nagy Gyula, a Magyar Mérnoki Kamara elndkének észrevételét,
miszerint egy fejlesztésnek nem Oncélunak kell lennie, hanem kozérdeket kell
szolgalnia. Késobbi és jelenlegei fejlesztésemnél is ezt a szempontot a
leglényegesebbek kozott tartom szamon. Ezt kdvetden vizhatékonysagi kutatast
végeztem, melynek sordan a lakdegységek és kozintézmények tisztitott viz
felhasznalasdnak csokkentésére vonatkozd Ilehetdségeket és problémakat
tanulmanyoztam, majd az eredményeket a Lakoegységek és kozintezmények
tisztitott  viz  felhasznalast csékkento  tobbciklusu vizhasznositdsi  rendszer
kifejlesztését megcélzo kutatas cimii TDK dolgozatomban foglaltam 6ssze. Ez a
kutatds is szamos tanulsaggal és eredménnyel szolgalt, amelyeket jelen kutatd
fejlesztd tevékenységem soran is tudtam hasznositani. Néhany konferenciat
kovetben fény deriilt arra is, hogy egy viz Ujrahasznositd rendszer 6nmagaban
kevésbé kelti fel az emberek figyelmét, kiilondsen a kiépités magasabb koltségei
miatt, de ennek ellenére a klimavaltozas ¢s az ehhez kapcsolédd kihivasok és
problémak egyre nagyobb érdeklddésre tesznek szert.

Ezen tapasztalatokbol és a korabbi eredményeim iranti szakmai érdeklédésbol arra
a kovetkeztetésre jutottam, hogy strukturaltan kell folytatni a kutatast ¢és
fejlesztést. Eldszor olyan termékek fejlesztésére koncentralva, amelyek kevésbé
koltségesek, de fontos problémakra, veszélyekre nyujthatnak megoldast, ezaltal
felkeltve az érdeklddést a fejlesztési Otleteimre €s a megoldandd problémakra.
Mindemellett az is motivalt, hogy uj technologidk mellett, sajat fejlesztésii
eszkozok tervezésén keresztiil ismerjem meg a hardverfejlesztés folyamatat,
szempontjait és kihivasait.

3. Megoldandé problémak

Munkammal szdmos problémara keresem a megoldast, amelyek ugyan egymassal
nem allnak szoros Osszefiiggésben, de megoldasukkal mindenképpen javithatod
lehetne az emberek biztonsaga vagy jovébeni életmindsége.
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A megoldandoé problémak egyik legfontosabbja a globalis felmelegedés és annak
hatéasai, mint példaul az aszaly, ivoviz készletek csokkenése és a mezdgazdasagi
termények mindségi €s mennyiségi romlasa. Lakoegységek és kozintézmények
tisztitott viz felhasznalast csokkentd tobbeiklusti vizhasznositasi rendszer
kifejlesztését megceélzo kutatds cimii dolgozatomban vizsgaltam mar az ontdzés
hatékonyabba tételének lehetGségeit, hiszen a mezdgazdasag a vilag ivoviz
fogyasztasanak 70% -ért felelds [1] és 2050-re a népességndvekedés hatasabol
fakadoan 60%-kal tobb élelmiszerre lesz sziikség. [2] Tovabba Magyarorszagon
2019-ben az 6szi kalaszosok termés hozama legalabb egymillio tonnaval kisebb
lesz a 2018-as hozamhoz képest. [3] Azonban nem csak hazankban véarhat6 az 6szi
gabonatermés mennyiségi és mindségi romlasa, hanem Romaniaban,
Spanyolorszagban és Franciaorszagban is. [3]

Tovabbi fontos eleme a megoldandd problémaknak a 1égszennyezettség
emberekre ¢€s természetre gyakorolt hatasa. Az Europai Kornyezetvédelmi
Ugyndkség 2019 oktoberében megjelent jelentése rendkiviil riasztd adatokat
koz6lt. Az Eurdpai Unid tagallamaiban 2016-ban a PMys szallopor 412.000, az
NO; szennyezés 71.000 és az Oz szennyezés 15.100 ember korai halalat okozta.
[4] Mindemellett mar szamos kutatas foglalkozott a 1égszennyezettség emberekre
gyakorolt negativ hatasaival. Ezekbdl a kutatasokbol tobbek kozott kidertilt, hogy
a légszennyezettség novekedésével csokken a dolgozok produktivitasa [S], a
tanulok teljesitménye [6] és bizonyos biincselekmények szama is megemelkedik
az érintett teriileteken [7]. Ezeket részben a szennyezett levegd az emberi agy
prefrontalis lebenyére gyakorolt karosité hatasa eredményezheti, mivel az agy
ezen része felelés tobbek kozott az agresszidoszabalyozasért, figyelem-
Osszpontositasért ¢és a megfontolt moralis cselekvésekért. Azonban a
légszennyezés negativ hatassal van a kdrnyezetre és a mezdgazdasagi termelésre
is. A magas Os szint karositja a novényi sejteket, rontja a novények novekedését
és ezzel csokkenti a mezdgazdasagi termények hozamat. [4] Tovabba a nitrogén-
oxidok, kén-dioxid, és szén-dioxid magas szintje is karos hatassal van a
kornyezetre.

Ezen kornyezeti problémak mellett azonban felmeriilnek a nem kornyezeti
hatasokkal kapcsolatban 4ll6 problémak is tgy, mint a nagy szadmu lakastlizek. A
katasztréfavédelem adatai szerint 2019 januarjaban 6ranként keletkezett lakastiiz
Magyarorszagon és 24 halalos aldozatot koveteltek ezek az esetek. [8] Fontos
megemliteni, hogy 30 évvel ezeldtt koriilbeliil 17 perce volt az embereknek
kimenekiilni egy pusztitd lakastiizbdl, ma azonban ez az id6 lecsdkkent 3-4 percre.
A Tuzoltésagok és Mentést Végzd Szervezetek Nemzetkoézi Egyesiilete altal
kozzétett 2018-as jelentés szerint a vizsgalat targyat képzo 20 orszagban 2016-ban
777.794 épiilettliz tortént. [9] Az épiilettiizek, lakastiizek tobb szempontbdl is
jelentds problémat képeznek. Elsosorban haldlos kimeneteliek lehetnek,
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masodsorban flistmérgezést, ¢gési sériiléseket ¢és életre szOl6 traumat is
okozhatnak, harmadsorban pedig hatalmas anyagi karral sijtja ezen események
elszenvedadit.

A lakastiizek mellett azonban van egy masik stlyos és veszélyes probléma is: a
szén-monoxid mérgezés. A szén-monoxid ugyanis szintelen, szagtalan, iztelen gaz
és ebbdl kovetkezik, hogy érzékszerveinkkel nem érzékelhetd. Forrasa lehet
barmilyen nyilt langgal égé berendezés. Veszélye abban rejlik, hogy a szén-
monoxid az oxigénhez képest 240-szer jobban kotédik a hemoglobinhoz
carboxyhemoglobin-t alkotva, igy jelenléte megakadalyozza az oxigén
megkotését. Ez a gaz annyira mérgezd, hogy ha egy lakas levegdjének 1,28
térfogatszazalékat eléri akkor 3 percen Dbelil halalt okoz. [10] A
Belligyminisztérium Orszagos Katasztrofavédelmi Fdigazgatosag adatai alapjan,
2014-ben 430 esetben riasztottak a tlizoltokat, 355-en szenvedtek mérgezést és
tizenketten vesztették életiiket. Tovabba fontos megemliteni, hogy az esetszamok
emelkedése toretlen, 2012-ben 191 esetr6l érkezett bejelentés, azonban 2018-ban
mar 609-r6l. [10]

Mindezen megoldandé problémak mellett fontos megemlitenem, hogy a
késébbickben ismertetésre kerilld fejlesztéseim egy részét okos otthon
koncepcidban tervezem megvalositani. Ennek egyik els6 1épése a sajat fejlesztésii
eszk6zok tervezése. Az utdbbi években egyre jelentSsebb igény meriil fel az
életiinket megkonnyité IoT megoldasokra, mely technologiat a gyartd cégek is
nagymértékben integralnak a sajat termékeikbe egészen a televizioktol a siit6n és a
légkondicionalokon at a vilagitasig. Ezt erdsiti az IHS Markit el6rejelzése is,
miszerint az okos és IoT képes fobb haztartasi eszk6zok globalis értékesitése a
2014-es kevesebb mint 1 milliés darabszamrol 2021-re 330 milliés darabszamra
néhet. [11] Emellett az okos vagy IoT képes eszkdzok nem csak a kényelmet
szolgalhatjak, hanem a biztonsagot is, ami rendkiviil fontos az emberek életében,
hiszen a Maslow-i sziikséglet piramisban a biztonsag kozvetleniil a fiziologia
sziikségleteket koveti.

4. Célkizuzések

A kovetkezd fejezetben bemutatom kutatd — fejleszté tevékenységem legfobb
céljait. Mivel kutaté — fejleszté tevékenységemre 10 honapos UNKP sztondijat
nyertem el 2x5 honapos bontasban, igy jelen fejezet bemutatja a teljes 6sztondijas
idészakra vonatkozo célkitiizéseket, kiemelve ezen dolgozat targyat képezd
célokat.
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Az ismertetett problémak tiikrében szdmos célt tiiztem ki, amelyet szeretnék
megvalodsitani annak érdekében, hogy ezen problémak megoldasara egy altalam
kidolgozott lehetséges megoldast kinaljak.

Kutatasom egyik célja, a Lakoegységek és kozintézmények tisztitott viz
felhasznalast csokkenté  tébbciklusu  vizhasznositasi  rendszer  kifejlesztését
megcélzo kutatas cimli munkdm eredményeinek a felhasznalasaval, egy okos
ont6zés tamogatd rendszer megtervezése, a megfeleld kommunikaciés modszer
Kivalasztasa és a sziikséges mérend6 paraméterek meghatarozasa, figyelembe véve
az energiahatékonysagot. Az eszkdz célja, hogy az dsszegyiijtott adatokat tarolva
és elemezve, az idGjarasi adatok Osszevetése mellett, lehetséges legyen a
novényspecifikus 6nt6zés meghatarozasa. Ezen szakaszhoz kapcsolodik az a cél,
hogy a késébbiekben felmérjem - a sajat eredményeimet is bemutatva -, milyen
szinten alkalmaznak és alkalmaznanak ilyen megoldasokat a magyar gazdalkodok.

Kutatdisom masik célja, a mar emlitett kutatdsi munkam eredményeinek a
felhasznaldsa ¢s a teriilet tovabbi vizsgalata. Tehat a viz tisztitd - Gjrahasznosito
berendezés kifejlesztése és laboratoriumi vizvizsgalati mérések végzése.

Kutatdsom harmadik célja, egy méréeszkoz termékcsalad megtervezése szén-
monoxid, fist/tliz és foldgaz érzékelésére. A harom célteriiletre kiillon — kiilon
mérdeszkozt tervezek kifejleszteni. A mérdeszkdzokhoz kivalasztom a megfeleld
kommunikaciés megoldast, szenzorokat ¢€s tanulmanyozom a vonatkozo
szabvanyokat, eldirasokat, amelyekre a késGbbi esetleges termékké valas soran
sziikség lesz. Fontos szempont a megbizhato, hosszi idétartami akkumulatoros
miikodés.

Kutatasom negyedik célja, egy olyan kornyezeti paramétereket mérd eszkoz
megtervezése, amely hémérséklet, paratartalom és kornyezeti fény mérése mellett
alkalmas 1égszennyezettség mérésére is. EbbOl az eszkozbdl két tipus
megtervezése a cél, egy kiltéri és egy beltéri felhasznalasra. Tovabbi fontos
szempont a vezeték nélkiili kommunikécio és az alacsony fogyasztas.

Kutatdsom tovabbi célja, a biztonsagi és kényelmi igények novekedésével és az
IoT technologidk térhoditdsaval Osszhangban, egy 10 tipusi mozgésérzékeld
megtervezése, amely a mozgas érzékelés mellett a jelenlétet és a hangot is képes
érzékelni.
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A kutatas legfébb célja tehat, az okos rendszerek kényelmének és biztonsaganak
az egyesitése az emlitett problémakra kidolgozott megoldasi lehetdségekkel, szem
elétt tartva az energiahatékonysagot és az elérhetd legjobb technologidk
alkalmazasat. Emellett szeretném ugy megtervezni az eszkozoket, hogy azok
képesek legyenek oOnalldéan és rendszerbe kapcsolva is miikddni, illetve fontos
szempont, hogy késébb akar piacképesek legyenek.

5. Jelenleg elérheto eszkozok elemzésének eredménye

Az elemzés soran szamos eszkoz tulajdonsiagit megvizsgaltam. Tilz- és
fistérzékeld illetve szén-monoxid érzékeld kapcsan a Honywell, Google és Fibaro
termékeit. Mozgasérzékeld kapcsan a Google és Fibaro termékeit. Ontdzés
tamogatd rendszer kapcsan a CorpX, Manna-Irrigation és Phytech termékeit.
Beltéri kornyezeti paramétereket méré eszkoz kapcsan az Atmotube PRO és
Awair Glow C termékeket. Kiiltéri kornyezeti paramétereket méré eszk6zok
kapcsan pedig az Orszagos Légszennyezettségi Mérdhalozatot (OLM) és az
AQMesh-t.

Az eszkozok vizsgalatabol vilagosan kirajzolodott, hogy minden gyarté igyekszik
valamivel tobbet nyujtani, mint maga az alapvetd funkcié €s sok esetben ezek
hasznos és innovativ elképzelések. Azonban tobb hatranyt is felfedeztem a
vizsgalt eszkozoket illetben. Egyrészt a vezeték nélkiili funkciok sokszor Wi-Fi
hasznalatahoz, vagy valamilyen kiegészitd, kiilon megvasarolhaté eszkdzhdz
kottetek. Masrészt tobb eszk6z nem hasznalhat6 univerzalisan a sajat teriiletén. Ez
kiilonosen igaz a Phytech ndvény Szar dsszehuzoédas mérdjére, amely csak néhany
termény esetén hasznalhato és az Awair Glow C leveg6 szennyezettség mérdjére,
ami nem mér PM3, PMa s, és PMyg 1égszennyezést és nincs bel6le eurdpai valtozat,
mivel maximalisan 120V AC halozati fesziiltségrol tizemeltethetd.

Osszeségében fontos 1épése volt a fejlesztésnek a jelenleg elérheté eszkdzok
elemzése, hiszen tisztdban kell lennem azzal, hogy milyen megoldasokat
alkalmaztak eddig és mindenképpen olyan eszkozoket kell fejlesztenem, ami
ezeknél a megoldasoknal tobbet nyljt és a végsd termékeknél figyelembe kell
vennem a vonatkoz6 szabvanyokat is.

6. Hardverfejlesztés és eredményei

A kovetkezd fejezetekben az altalam megtervezett és fejlesztés alatt allo
eszkozoket ismertetem. Tovabbd ismertetem minden eszkdz elsdleges

ey
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eddig elérhetd eszkozok elemzése soran szerzett ismereteimet. Emellett
meghatarozom, hogy az egyes eszkozoknek milyen szabvanyoknak kell
megfelelniiik.

6.1. Tiz- és fiistérzékelo

Kutaté — fejlesztd tevékenységem elsO targya egy tliz- és fiistérzékeld eszkoz
tervezése volt. A kovetkezd fejezetekben bemutatom az eszkdzzel szemben
tamasztott elvarasokat és ismertetem az el6zetes specifikaciot, kiemelve, hogy
mivel kivanok tobbet nyujtani a jelenleg elérhetd megoldasokkal szemben.
Emellett ismertetem a megtervezett eszk6z haromdimenzioés modelljét.

6.1.1. Specifikacio

A tliz- ¢és fiistérzékelé prototipusaval szemben a kovetkezd elvarasokat
fogalmaztam meg. A dolt betlivel szedett funkciok a jelenleg elérhetd valamely
eszkozhoz képest tobblet funkciot jelolnek.

Tépfesziiltség ellatas:

o [ db nagy teljesitményii cserélheté dramforrdas, amely legalabb 1 év
mitkodeést biztosit.

o  Toltottségi szint mérés €s jelzés.

o Toltottségi szint mérés és visszajelzés mesterséges vilagitds megsziinése
eseten.

Energiafogyasztas:

e Ultra alacsony fogyasztas.
o Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbitas:

o Mérési adatok, jelzések, teszt eredmények tovabbitas Thread és Bluetooth
5 protokollal.

Riasztasi értesitések:

e Hang- és piros fényjelzés tiiz, fiist, hdmegfutds, hémaximum érzékelés
esetén a vonatkozo6 szabvanyban meghatarozott moédon.

e Hang- és fényjelzés hiba esetén.

e Hangjelzés 85dB a riasztastol szamitott 1. percben, majd legalabb 82dB a
riasztastol szamitott 4. perctdl.

o FEltérd hang és fényjelzés tovabbitott riasztds esetén.
Haloézatba kapcsolt mitkddés:

e Az eszkoz legyen képes tovabbitani a riasztasokat masik eszkoz szamara.

o Az eszkdz legyen képes riasztast fogadni masik eszkoztol.
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e Az eszkdz legyen képes mas, nem altalam tervezett eszkozzel is
kommunikalni (pl.: Google Nest rendszer).

o Az eszkoz legyen képes beavatkozo rendszereket informacioval ellatni.
(villamos hdlozat lekapcsoldsa, gaz féelzdaré elzdardsa).

Rendelkezésre allas:

o Az eszkoz legyen képes dnalloan is teljes értékiien miikodni, fliggetleniil
attol, hogy Thread vagy Bluetooth 5 hdlozatra kapcsolodik, vagy sem.

Erzékelés, mérés:

o Az eszkdoz legyen képes fiist, lang, hémegfutds €s hémaximum
érzékelésére.

e Az eszkoz legyen képes a burkolat megbontasanak érzékelésére.
o Az eszkoz legyen képes kornyezeti feny érzekelésére.
Tesztelés lizembe helyezés utan:

o Tesztelés manudlis teszt gomb segitségével.
e Tesztelés vezeték nélkiili halozaton keresztiil.
o Sziréna automatikus hang tesztje havonta egy alkalommal.

o Vezeték nelkiili hdlozaton végzett teszthez ne legyen sziikséges az
eszkozzel fizikai interakcio (pl.: fizikai gomb megnyomasa az eszkézon
teszt inditashoz).

Vonatkozé szabvanyok:
e MSZ EN 14604:2005/AC:2008 (Fiistriasztoeszk6zok)

e MSZ EN 54-25:2008 (Ttlzjelz6 berendezések. 25. rész: Radios
kapcsolatot hasznalo6 részegységek)

e MSZ EN 54 sorozat vonatkozo részei (Tlzjelzé berendezések)
o UL217
e NFPA-72

Applikacio (késébbi megvalositas):

o M¢érési és teszt eredmények megjelenitése.
e Riasztasok megjelenitése.

e Riasztas helyének jelzése.

o Teszt kezdeményezése.

o  Akkumulator/elem toltottségi szint megjelenités.
6.1.2. Megvalositas

A megfelel6 alkatrészek kivalasztasat és adatlapjaik tanulméanyozasat kovetden, a
tamasztott elvarasok figyelembevételével elkészitettem a tliz- és fiistérzékeld
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kapcsolasi rajzat. Ezt kdvetéen a nyomtatott aramkor Altium Designerrel vald
tervezése kovetkezett, melynek eredménye az alabbi abran lathato.

1. Abra: A tiiz- és fiistérzékel6 3D modellje

6.2. Szén-monoxid érzékelo

Kutatd — fejlesztd tevékenységem masodik targya egy szén-monoxid érzékeld
eszkoz tervezése volt. Az alabbi fejezetekben bemutatom az eszkdzzel szemben
tamasztott elvarasokat és ismertetem az elGzetes specifikaciot, kiemelve, hogy
mivel kivanok tobbet nyljtani a jelenleg elérhetd megoldasokkal szemben.
Emellett ismertetem a megtervezett eszkdz haromdimenzids modelljét.

6.2.1. Specifikacio

A szén-monoxid érzékeld prototipusaval szemben a kovetkezd elvarasokat
fogalmaztam meg. A dolt betiivel szedett funkciok a jelenleg elérheté valamely
eszk6zhoz képest tobblet funkciot jeldlnek.

Tépfesziiltség ellatas:

e 1 db nagy teljesitményii cserélhetd dramforras, amely legalibb 1 év
miikodeést biztosit.

e  Toltottségi szint mérés €s jelzés.

o Toltottségi szint mérés és visszajelzés mesterseges vilagitas megsziinése
esetén.
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Energiafogyasztas:

e Ultra alacsony fogyasztas.
e Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbitas:

o Meéreési adatok, jelzések, teszt eredmények tovabbitds Thread és Bluetooth
5 protokollal.

Riasztasi értesitések:

e Hang ¢és fényjelzés (piros szint) szén-monoxid érzékelés esetén a
vonatkozo6 szabvanyban meghatarozott modon és ppm értékeknél.

e Hang és fényjelzés hiba esetén (sarga szindl).
e Aramforras élettartam fényjelzés (zold szinii).

e Hangjelzés 85dB a riasztastol szamitott 1percben majd legalabb 82dB a
riasztastol szamitott 4. perctol.

o Eltérd hang és fenyjelzés tovabbitott riasztas esetén.
Haloézatba kapcsolt mitkodés:

o Az eszkoz legyen képes tovabbitani a riasztasokat masik eszkdz szamara.
o Az eszkoz legyen képes riasztast fogadni masik eszkoztol.

o Az eszkoz legyen képes mds, nem altalam tervezett eszkdzzel is
kommunikalni (pl.: Google Nest rendszer).

o Az eszkoz legyen képes beavatkozo rendszereket informacioval ellatni.
(gdz elzdrdsa, szelloztetd inditdsa, ablak nyitds).

Rendelkezésre allas:

o Az eszkoz legyen képes onalloan is teljes ertékiien miikodni, fiiggetleniil
attol, hogy Thread vagy Bluetooth 5 hadlozatra kapcsolodik, vagy sem.

Erzékelés, mérés:

o Az eszkoz legyen képes szén-monoxid mérésére (ppm).
o Az eszkoz legyen képes homérséklet mérésére.
e Az eszkoz legyen képes a burkolat megbontasanak érzékelésére.
o Az eszkoz legyen képes kornyezeti feny érzekelésére.
Tesztelés iizembe helyezés utn:

o  Tesztelés manualis teszt gomb segitségével.
o  Tesztelés vezeték nélkiili halozaton keresztiil.
o Sziréna automatikus hang tesztje.

o Vezeték nélkiili halozaton végzett teszthez ne legyen sziikséges az
eszkozzel fizikai interakcio (pl.: Ne legyen sziikséges fizikai gomb
megnyomdsa az eszkézon teszt inditashoz).
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Vonatkozé szabvanyok:
e MSZ EN 50291-1:2010
e MSZEN 50291-1:2018
e MSZ EN 50291-1:2010/A1:2012
e UL 2034
Applikécio (késObbi megvalositas):

o Me¢érési és teszt eredmények megjelenitése.
e Riasztasok és riasztas helyének megjelenitése.
e Teszt kezdeményezése.

e Akkumulator/elem toltottségi szint megjelenités.
6.2.2. Megvalositas

A megfeleld alkatrészek kivalasztasat és adatlapjaik tanulmanyozasat kovetéen, a
tamasztott elvarasok figyelembevételével elkészitettem a szén-monoxid érzékeld
kapcsolasi rajzat. Ezt kovetéen a nyomtatott aramkor Altium Designerrel vald
tervezése kovetkezett, melynek eredménye az alabbi abran lathato.

2. Abra: A szén-monoxid érzékelé 3D modellje

6.3. Mozgasérzékelo

Kutatd — fejlesztd tevékenységem kovetkezd témaja egy mozgasérzékeld eszkoz
tervezése volt. Mivel mozgasérzékel6kbol tobbet szokas elhelyezni a biztositani
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kivant objektumban, igy ezekbe az eszkozokbe sziréna nem keriil elhelyezésre. Az
eszkdz a riasztast egy kozponti egységnek tovabbitja, amit a jovoben fogok
megtervezni. Az alabbi fejezetekben bemutatom az eszkozzel szemben tamasztott
elvarasokat és ismertetem az eldzetes specifikaciot, kiemelve, hogy mivel kivanok
tobbet nyujtani a jelenleg elérhetd megoldasokkal szemben. Emellett ismertetem a
megtervezett eszkdz haromdimenzios modelljét.

6.3.1. Specifikacio

A mozgasérzékeld prototipusaval szemben a kovetkezd elvarasokat fogalmaztam
meg. A dolt betiivel szedett funkciok a jelenleg elérhetd valamely eszk6zhoz
képest tobblet funkciot jelolnek.

Tépfesziiltség ellatas:

o 1 db nagy teljesitményii cserélheté aramforras.
o  Toltottségi szint mérés €s jelzés.

o Toltottségi szint meérés és visszajelzés mesterséges vilagitas megsziinése
eseten.

Energiafogyasztas:

e Ultra alacsony fogyasztas.
e Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbités:

o [Erzékelési adatok, jelzések, teszt eredmények tovabbitis Thread és
Bluetooth 5 protokollal.

Riasztasi értesitések:

o Az eszkdz mozgas, jelenlét vagy hang érzékelés esetén legyen képes
vizualis jelzésre.

Haldzatba kapcsolt miikGdés:

o Az eszkdz legyen képes tovabbitani a riasztasokat masik eszkdz szamara
(okoshaz kozponti egysége, okostelefon).

o Az eszkoz legyen képes mdas, nem altalam tervezett eszkdzzel is
kommunikalni (pl.: Google Nest rendszer).

Rendelkezésre allas:

o Az eszkoz legyen képes onalloan is teljes értékiien miikodni, fiiggetleniil
attol, hogy Thread vagy Bluetooth 5 hdlozatra kapcsolodik, vagy sem.

Erzékelés, mérés:

o Az eszkoz legyen képes mozgas, kérnyezeti fény, jelenlét és hang egyiittes
érzékelésere.

e Az eszkoz legyen képes a burkolat megbontasanak érzékelésére.
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Tesztelés iizembe helyezés utan:

o Az eszkoz folyamatosan jelezze, hogy rendelkezésre all, miikodoképes
(meghatarozott id6k6zonként rovid idére felvilland fényjelzés).

o Vezeték nélkiili hdlozaton végzett teszthez ne legyen sziikséges az
eszkozzel fizikai interakcio (pl.: Ne legyen sziikséges fizikai gomb
megnyomdsa az eszkézon teszt inditashoz).

Vonatkozé szabvanyok:

e ULG639

e MSZ EN 50131 sorozat vonatkozo részei
Applikécio (késObbi megvaldsitas):

e Riasztasok és riasztas helyének megjelenitése.
o Teszt kezdeményezése.

e Akkumulator/elem toltottségi szint megjelenités.
6.3.2. Megvalositas

A megfeleld alkatrészek kivalasztasat és adatlapjaik tanulmanyozasat kovetéen, a
tamasztott elvarasok figyelembevételével elkészitettem a mozgasérzékeld
kapcsolasi rajzat. Ezt kdvetéen a nyomtatott aramkoér Altium Designerrel vald
tervezése kovetkezett, melynek eredménye az alabbi abran lathato.

3. Abra: A mozgasérzékelé 3D modellje
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6.4. Ontozés tAmogato rendszer

Kutatdé — fejlesztd tevékenységem soron kovetkezd témadja egy ontdzés tdmogatod
rendszer tervezése volt. Az alabbi fejezetekben bemutatom az eszkdzzel szemben
timasztott elvarasokat és ismertetem az el8zetes specifikaciot. Emellett
ismertetem a megtervezett eszkdz haromdimenzids modelljét.

6.4.1. Specifikacio

Az ontdzés tamogatd rendszer prototipusaval szemben a kdvetkezd elvarasokat
fogalmaztam meg.

Tapfesziiltség ellatas:

e 1 db nagy teljesitményii cserélhetd aramforras.
o  Toltottségi szint mérés €s jelzés.
Energiafogyasztas:

e Ultra alacsony fogyasztas.

o Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbitas:

e  M:¢érési adatok, eredmények tovabbitdas LoORaWAN halézaton.
Haloézatba kapcsolt miikddés:

o Az eszkdoz legyen képes jelezni LoRaWAN haldzaton keresztiil
adatgy(jté kozpontnak, webes alkalmazasnak, 6nt6z6 rendszernek.

Rendelkezésre allas:

e Az eszkdz legyen képes rendelkezésre allni akkumulator csere nélkiil
legalabb egy mezdgazdasagi szezon idGtartamaig és ne igényeljen ezalatt
egyéb karbantartast.

Erzékelés, mérés:

o Az eszkoz legyen képes homérséklet, paratartalom, légnyomas, mérésére.
o Az eszkoz legyen képes UVA sugarzas mérésére.

o Az eszkoz legyen képes kornyezeti fény mérésére.

o Az eszkoz legyen képes villam és vihar érzékelésére.

o Az eszkoz legyen képes szélirany, szélsebesség, talajnedvesség, csapadék
mérésére (ezek a funkcidk a tovabbfejlesztett valtozatban keriilnek csak
megvalositasra).

Tesztelés iizembe helyezés utan:

o Az eszkdz folyamatosan jelezze, hogy rendelkezésre all, miikodoképes.
Applikécio (késObbi megvaldsitas):

e  Meérési eredmények folyamatos megjelenitése €s naplozasa.
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e Meteorologia szolgalat id6jarasi adatainak ¢és az eszkéz mérési
eredményeinek felhasznalasaval ndvényspecifikus 0Ontézési ajanlas
készitése.

Ennél az eszkdznél nem jeldltem meg mas eszkozokkel kapcesolatos plusz funkciot
vagy eltérést mivel nem taldltam olyan jelenlegi megoldast, amely teljes
egészében Osszehasonlithatd lehetne az altalam fejlesztés alatt allo Ontdzés
tamogato rendszerrel.

6.4.2. Megvalositas

A megfeleld alkatrészek kivalasztasat és adatlapjaik tanulmanyozasat kovetéen, a
tamasztott elvarasok figyelembevételével elkészitettem az 0Ontézés tdmogatd
rendszer kapcsolasi rajzat. Ezt kovetéen a nyomtatott aramkor Altium Designerrel
vald tervezése kovetkezett, melynek eredménye az alabbi abran lathato.

4. Abra: Az 6ntozés timogaté rendszer 3D modellje

6.5. Beltéri kornyezeti paramétereket méro eszkoz

Kutatd — fejlesztd tevékenységem kovetkezd témaja egy beltéri kornyezeti
paramétereket méré eszkoz tervezése volt. Az alabbi fejezetekben bemutatom az
eszk6zzel szemben tamasztott elvarasokat és ismertetem az elézetes specifikaciot.
Emellett ismertetem a megtervezett eszkdz haromdimenzids modelljét.
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6.5.1. Specifikacio

A beltéri kornyezeti paramétereket mérd eszkdz prototipusaval szemben a
kovetkezo elvarasokat fogalmaztam meg.

Téapfesziiltség ellatas:

e 1 db nagy teljesitményti cserélhetd dramforras.
o  TOoltottségi szint mérés és jelzés.

o Toltottségi szint mérés és visszajelzés mesterséges vilagitds megsziinése
esetén.

Energiafogyasztas:

e Ultra alacsony fogyasztas.
o Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbitas:

o FErzékelési adatok, jelzések, teszt eredmények tovabbitisa Thread és
Bluetooth 5 protokollal.

Riasztasi értesitések:

e Az eszkdz legyen képes vizualis modon jelezni, ha valamely mért
paraméter egészségiigyi hatarértéket halad meg.

o Az eszkoz legyen képes tovabbitott jelzéssel, okostelefonon, okosotthon
kozponton keresztiil jelezni, ha valamely mért paraméter egészségiigyi
hatarértéket halad meg.

Halozatba kapcsolt mitkodés:

o Az eszkdz legyen képes tovabbitani a riasztasokat masik eszkdz szamara
(okoshaz kozponti egysége, okostelefon).

o Az eszkdz legyen képes mas, nem altalam tervezett eszkozzel is
kommunikalni (pl.: Google Nest rendszer).

Rendelkezésre allas:

e Az eszkoz legyen képes onalldan is jelezni, ha valamely mért érték
meghaladja az egészségiigyi hatarértéket, fliggetleniil attol, hogy Thread
vagy Bluetooth 5 halozatra kapcsolddik, vagy sem.

Erzékelés, mérés:

e Az eszkoz legyen képes homérséklet, paratartalom, légnyomas, VOC
mérésére.
o Az eszkoz legyen képes kornyezeti fény mérésére (lux).

o Az eszkoz legyen képes PM1, PMas, PMig porszennyezettség mérésére
(ng/m3).
Tesztelés tizembe helyezés utan:

e Az eszkdz folyamatosan jelezze, hogy rendelkezésre all, miikod6képes
(meghatarozott id6kozonként rovid iddre felvillano fényjelzés).
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Applikécio (kés6ébbi megvalositas):

e  M¢érési eredmények megjelenitése.
e Beltéri levegdmindség javitasi ajanlasok a mért értékek alapjan.

e Akkumulator/elem toltottségi szint megjelenités.

Ennél az eszk6znél nem jeloltem meg mas eszkdzokkel kapcsolatos plusz funkciot
vagy eltérést, mivel nem taldltam olyan jelenlegi megoldast, amely teljes
egészében Osszehasonlithatd lehetne az 4ltalam fejlesztés alatt allo, beltéri
kornyezeti paramétereket mérd eszkozzel.

6.5.2. Megvalositas

A megfelel6 alkatrészek kivalasztasat és adatlapjaik tanulmanyozasat kovetden, a
tamasztott elvarasok figyelembevételével elkészitettem a beltéri kornyezeti
paramétercket mérd eszkdz kapcesolasi rajzat. Ezt kovetden a nyomtatott aramkor
Altium Designerrel vald tervezése kovetkezett, melynek eredménye az alabbi
abran lathato.

5. Abra: A beltéri kornyezeti paramétereket méré eszkoz 3D modellje

6.6. Kiiltéri kornyezeti paramétereket méré eszkoz

Kutatd — fejlesztd tevékenységem utolsé témaja egy kiiltéri kornyezeti
paramétereket mérd eszkoz tervezése volt. Az alabbi fejezetekben bemutatom az
eszkozzel szemben tamasztott elvarasokat, amellyel tobbet kivanok nyujtani a
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jelenleg elérheté megoldasoknal és ismertetem az eldzetes specifikaciot. Emellett
ismertetem a megtervezett eszkdz haromdimenzios modelljét.

6.6.1. Specifikacio

A kiiltéri kdrnyezeti paramétereket méré eszkdz prototipusaval szemben a
kovetkezo elvarasokat fogalmaztam meg.

Téapfesziiltség ellatas:

e 1 db nagy teljesitményti cserélhetd aramforras.
o  TOoltottségi szint mérés és jelzés.

Energiafogyasztas:

e Ultra alacsony fogyasztas.

e Fesziiltség atalakitasokbol eredd veszteségek minimalizalasa.
Adattovabbités:

e  Me¢érési adatok, eredmények tovabbitas LoRaWAN hal6zaton.
Riasztési értesitések:

e Az eszkdz legyen képes jelezni LoRaWAN haldozaton keresztiil
adatgy(jté kozpontnak, webes alkalmazasnak, ha valamely mért
paraméter egészségligyi hatarértéket halad meg.

Rendelkezésre allas:

o Az eszkdz legyen képes rendelkezésre allni akkumulator csere nélkiil
legalabb 1 évig és ne igényeljen ezalatt egyéb karbantartast.

Erzékelés, mérés:

e Az eszkoz legyen képes homérséklet, paratartalom, 1égnyomas, VOC
mérésére.
o Az eszkoz legyen képes kornyezeti fény mérésére (lux).

o Az eszkoz legyen képes PMi, PM.s, PM1g porszennyezettség mérésére
(ng/m3).
o Az eszkdz legyen képes CO, NOz, SOz, 0Oz, CO;, mérésére (ppm
értékben).
o Az eszkoz legyen képes UVA sugarzas mérésére.
Vonatkozé szabvanyok:

e Az OLM vizsgalata soran szamos szabvanyt tanulmanyoztam de
tovabbiak vizsgalata is sziikséges.

Tesztelés iizembe helyezés utan:

o Az eszkdz folyamatosan jelezze, hogy rendelkezésre all, miikoddképes.
Applikacio (késébbi megvalositas):

o Meérési eredmények és mérés helyének megjelenitése.
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o Kiiltéri levegdmindség javitasi ajanlasok a mért értékek alapjan.

e Akkumulator/elem toltottségi szint megjelenités.
6.6.2. Megvalositas

A megfelel6 alkatrészek kivalasztdsat és adatlapjaik tanulmanyozasat kovetden, a
tamasztott elvarasok figyelembevételével elkészitettem a kiiltéri kornyezeti
paramétereket mérd eszkoz kapcesolasi rajzat. Ezt kdvetéen a nyomtatott aramkor
Altium Designerrel vald tervezése kovetkezett, melynek eredménye az alabbi
abran lathato.

6. Abra: A kiiltéri kérnyezeti paramétereket méré eszkoz 3D modellje

7. Osszegzés

Kutatd — fejlesztd tevékenységem soran a motivacidoim és az ismertetett
megoldandé problémak mentén kijeldltem a fejlesztési célokat. Ezutan
tanulmanyoztam a megjel6lt problémakkal kapcsolatosan jelenleg elérhetd
megoldasokat és Osszegeztem a fébb elényoket, hatranyokat. A jelenlegi kutatas
és korabbi tevékenységeim soran szerzett ismereteim alapjan specifikaciokat
hataroztam meg a dolgozat targyat képzoé eszkozokhoz és mindezen ismeret,
illetve elvaras alapjan részletesen megterveztem azokat. Az eszkdzok tervezése
soran nagy figyelmet forditottam az alkatrészek gondos kivalasztasara, a
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specifikaciok kovetésére és a nyomtatott aramkordk szabalyszerii kivitelezésére.
Igyekeztem a vonatkozo szabvanyokat figyelembe venni, de az ezeknek valo
megfeleldség a legtobb esetben tesztelés utjan fog kideriilni.

Mindemellett a dolgozat targyat képz6 hat eszk6éz az egyedileg tamasztott
specifikaciok hardveres szempontbol teljesitheté elvarasainak megfelel. Az
akkumulator iizemidék pontos meghatarozasa azonban a tesztelés soran a
tényleges, vezeték nélkiili kommunikaciot figyelembe vevd energiafogyasztasi
mintak alapjan lesz lehetséges.

Osszeségében sok eddigi ismeretemet hasznosithattam a fejlesztések soran és
szamos Ujra is szert tettem. 2019/2020 &szi szemeszterre vonatkozd kutatdsi
tervem célkitiizéseinek jelentSs részét megvalositottam. Uj szenzortechnologiakat
ismertem meg ¢és a mar ismertekben jobban elmélyiiltem. A hardvertervezés
kihivasait, szempontjait és folyamatait is mélyrehatobban ismertem meg, illetve a
sajat tervezésli eszkdzok kapcesan egy jol meghatarozott rendszerben végeztem a
fejlesztését.

Véleményem szerint kutato — fejlesztd tevékenységem eredményei hasznosak
lesznek a dolgozat elején ismertetett megoldandd problémak ¢és kihivasok
enyhitésében, megoldasaban.
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