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A dolgozat témdja aszinkron motorok tervezési kérdései. A tervezés az IEC szabvanyra tamaszkodik. A tervezés alapvetd
szempontja a kiilonbozé hatdsfok osztalyok altal eldirt kévetelmények betartasa és vizsgalata. A dolgozat bemutatja egy adott
motortipus kifejlesztését és tesztmérését. A tervezet aszinkron motorsorozat gyartdsa elott alapveto méréseket kell elvégezni.
A mérést darabszamtdl is fiiggb szamu gépen kell elvégezni, amelyek értékelheté adatokat adnak a kifejlesztendé motortipus
veszteségi jellemzdirdl. Alapvets mérések: Uresjardsi mérés, rovidzardsi mérés, terhelési mérés, melegedésmérés. A dolgozat
bemutatja a fent emlitett mérések eredményeit és elemzéseit.

Keywords: Uresjardsi mérés, rovidzdardsi mérés, terhelési mérés, melegedésmérés

1. Bevezeto

Dolgozatom témaja egy 1100 W-os négypdlusu aszinkron motor tervezésének bemutatasa. Az elmult idészakban
felmeriilt a gyakorlati igény egy IE2 hatasfokosztalyba sorolandd motorral kapcsolatosan. A motorral szemben
tamasztott kovetelmények voltak, allando lizem, 90 mm-es tengelymagassag, 24 mm-es tengely atmérével,

lehet6leg négypolusu motor. Ennek alapjan sziiletett meg kollégaim és altalam tervezett aszinkron motor.

2. Aszinkron motorok tervezési kérdései gyakorlati szempontok
a]apj anE1M]

Altalanos megjegyzés az aszinkron gép miikdési elvéhez

Az aszinkron gép miikddési elvét leggyakrabban azzal magyarazzak, hogy az allorész altal 1étrehozott forgd
magneses tér erévonalai metszik a forgorész vezetdit és igy abban fesziiltség indukalodik.

Meg kell azonban jegyezni, hogy ez az erdvonalmetszést kiemeld magyarazat csak akkor teljesen igaz, ha a
vezetdk nincsenek ,,vasba agyazva”, ami igen ritka eset.

A legelterjedtebb aszinkron gépeknél azonban az allorész és a forgorész vezetdi is hornyokban helyezkednek el,
igy a f6 fluxus er6vonalai a vastest fogain és a koszorukon keresztiil zdrddnak, és csak igen kis résziik ,,metszi” a
vezetoket.

Ett6l még az er6vonalmetszésbdl levezetett kovetkeztetések igazak, kivéve azt, hogy a nyomaték képzddése

soran nem a vezetokre fog hatni az erd, hanem a vastest fogaira.

2.1. Tervezési iranyelvek, kovetelmények

A tervezés soran a legfontosabb cél a motorral szemben tdmasztott kdvetelmények kielégitése.

A kovetelmények rendkiviil szertedgazoak lehetnek.
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2.1.1. Altalanos kovetelmények

Az ilyen jellegli kovetelményeket az altalanos ipari felhasznalasti motorokra IEC 60034-1 szabvany tartalmazza
(izemtipusok, névleges értékek, miikodési kortilmények, melegedési hatarértékek, adattdbla adatok, mérések és
tesztek stb.)

Az altalanos célu motorokon kiviil még nagyon sok specialis felhasznalasi teriilet létezik, amelyekre kiilon
kovetelmények és eldirasok vonatkoznak. Ilyenek példaul a haztartasi gépek (pl. hazi vizmedence
szivattyimotorok), vasuti tizemii motorok (pl. metrokocsin iizemelé kompresszor motor), szerszamgépeken

tizemel6 (szervo) motorok stb.

2.1.2. A mechanikai kialakitissal szemben tamasztott kovetelmények

Ezek a kovetelmények azért fontosak, mert sok esetben meghatarozzak az aktiv résszel szemben tdmasztott
kovetelményeket is.

Ilyen kdvetelmények példaul a gép hiitését nagyban befolyasolo védettségi fokozat (pl. [P23, IP54 stb.).

A gép beépitési méretei rendszerint valamilyen szabvany (pl. az IEC 60072) irja el a gép nagysagatol fiiggden
(pl. 112M, 132S, 200L stb).

Az altalanos célu motorok teljesitmény-méret Gsszerendelése is altalaban szabvanyban (IEC-NEMA) vagy mas
iranyelvben (EU direktivak) rogzitett.

Lehetnek specialis kdvetelmények, mint példaul a gép rezgése nagy fordulatszamoknal (szerszamgép f6orso),
ami miatt a tengely atmérdjét a lemezcsomag alatt a lehetd legnagyobbra kell valasztani, vagy kiilonleges

szilardsagi kovetelmények (nyomasalld tokozast robbanasbiztos kivitel) stb.

2.1.3. A villamos adatokat befolyasolé kdvetelmények

A mai korban mar a motorok villamos energiaval valo taplalasa sem csak kizarolag fesziiltség-kényszer Gtjan
valdsul meg, hiszen az dramiranyitokban aramkényszert is alkalmaznak.

A hagyomanyos (fesziiltség kényszeres, vagy haldzati) taplalasi modnal a motor tervezésére nagy befolyassal
van a fesziiltség szintje (torpe fesziiltség, kisfesziiltség, nagy fesziiltség).

Leggyakrabban a kisfesziiltségli (max. 690 V) motorokkal lehet talalkozni.

A motorok nyomaték- €s fordulatszam viszonyai rendkiviil valtozatosak. A legaltalanosabb esetben a motorokat
2,4, 6 ¢és 8 polusra tervezik és a szabvanyban eldirt billend- és inditonyomatékot kell teljesiteniiik bizonyos
inditasi aramkorlat mellett.

A fordulatszam alapvetden a polusszam megvalasztasaval befolyasolhato, de igényesebb esetekben ma mar erre
frekvenciavaltot hasznalnak (féleg 4 polusi motorokhoz).

Sok esetben nem a motor névleges teljesitménye a mérvadd, hanem a felfutas soran igényelt nyomaték (pl.
kompresszorok esetén), amit a legelterjedtebb kalickds motoroknal a kalicka alakjaval lehet befolyasolni (ha nem
frekvenciavaltés motorr6l van szo).

Az aramiranyitorol taplalt motorokat a névleges fordulatszamnal Iényegesen nagyobb fordulatszamokon is
hasznaljak (pl. 4 polustt 50 Hz-es motort 15000/min vagy annal nagyobb fordulatszamra, mit a tervezésnél

szintén figyelembe kell venni.
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Ujabban az altalanos céli motorokra hatisfok kovetelmények is el vannak irva, ami jobb és tobb
anyagfelhasznalast igényel. A jobb hatasfokt motoroknal a melegedés alacsonyabb, tehat a szigetelés hoallosagi
kovetelménye nem kritikus.

Vannak azonban olyan teriiletek, ahol a motorok tervezésénél a melegedés fontos szerepet jatszik (fiistgaz
elszivok, robbanasbiztos motorok) és ez befolyasolja az aktiv anyagok (dinamolemez, rézhuzal) tomegeét.

Az aktiv részek aranyat a motorhoz valasztott igénybevételekkel lehet befolyasolni. Lehet példaul valasztani
viszonylag magas kozepes 1égrésindukeidt, ami azzal jar, hogy a vas telitddésének a korlatozasa miatt tobb vasat
kell hasznalnunk, ami kisebb horonyméretekhez és kisebb rézfelhasznalashoz vezet. Nagyobb motoroknal az
ilyen elven tervezett kalickas gép kevesebb inditasra lesz alkalmas, mivel az inditadsi aram okozta hirtelen
melegedést csak a réz tomegével lehet korlatozni (gyors melegedés esetén a homérséklet emelkedése
adiabatikus).

Az inditasok szdmanak és koriilményeinek minimalisan megkovetelt értékét az IEC 60012 szabalyozza.

2.2. A tervezés szokasos menete

Az egyes gyartok gyakorlata eltérd lehet, de nagy szdmban vannak kézos vonasok is a tervezésben.

2.2.1. F6 méretek

A tankonyvek altalaban a gépallandokbol és a villamos/magneses igénybevételek szokasos értékeibdl indulnak
ki az aktiv részek méreteinek a meghatarozasanal.

Emellett érdemes figyelembe venni példaul a lemez gyartok kinalatdban megtalalhatdé lemez alakokat is.
Jelenleg Europaban a villamos gépek kiilonféle komponenseire szakosodott nagy gyartok alakultak Ki, akik
rendszeresen kiallitasokon mutatjak be a termékeiket (pl. CWIEME).

A kvazi ,szabvanyos” méretli lemezeken kiviil gyartanak szabvanyos motorhdzakat, pajzsokat kapocshazakat
stb.

Meg kell azonban jegyezni, hogy ezek a katalogusbdl valasztatd komponensek (amelyek a gyartok weblapjan
megtalalhatok) csak a nagy szamban gyartott, teljesen zart, feliileti hiitésti, altalanos célu kalickds motorokra
vannak tervezve.

A specialis motorokra (pl. vizhiités, atszell6zott kivitel, magas fordulatszam stb.) csak részben hasznalhatok a

katalogus alkatrészek.

2.2.2. Lemezalak

Ha nem tudunk a katalégusokbdl valasztani, akkor kiilsé atmérébdl kell kiindulni és a podlusszam fiiggvényében
kell meghatarozni a furat atmérdjét. Nagyobb polusszamhoz nagyobb furatot lehet tervezni, mivel a koszoru
mérete egyre kisebb lesz (a fluxus a polusszam novelésével csokken a koszortban).

A horonyszam megvalasztasat a tekercselés igényei mellett a gyarthatosag is befolyasolja.

Kisebb furat atmér6hoz kevesebb horonyszamot kell valasztanunk, hogy a 4 mm-nél kisebb fog méretet
elkertiljiik.

A legkedvezdbb horonyalakhoz parhuzamos fala fog €s félig zart horony tartozik.

Nagyfesziiltségii motoroknal (3 kV felett) azonban csak nyitott allérész hornyok johetnek szoba a fazonhuzalos,

elére gyartott tekercselés miatt.
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Kalickds motoroknal igen fontos az allérész/forgérész horonyszam kombinacié megvalasztdsa, mivel rossz
esetben ez felfutasi nehézséget és zajt okozhat.
A kalickas forgérészii motorok forgoérész horonyalakja rendkiviil valtozatos, mivel ezzel befolyasolhatjuk a

nyomaték-fordulatszam jelleggdrbe alakjat (mélyhornyt, kétkalickas stb.).

2.2.3. Tekercselés

A polusonkénti és fazisonkénti allorész horonyszam minél nagyobb legyen és lehetdleg ne legyen tort szam.
Kérhuzalos tekercselésti kisebb motoroknal a nagy darabszam miatt olyan tekercselést kell valasztani, ami
géppel is kivitelezhet6 (automata tekercseldgépek).

Koérhuzalos tekercselésnél a kivant keresztmetszet rendkiviil valtozatos moédon kombinalhato és befolyasolni
lehet a fazisok kapcsolasi modjaval is soros/parhuzamos, csillag/delta.

4 kW alatt példaul az tizemi kapcsolas csillag szokott lenni, mivel delta esetén til sok menet és ennek

megfelelden til vékony huzalok adédnanak.

2.2.4. Magneses kor

Alapvetden a légrés méretére kell iigyelni, amelynek mechanikai és magneses korlatai egyarant vannak
(tankdnyvekben vannak erre ajanlasok).

A lemezmindség kivalasztasa a kdvetelményektdl fiigg. A jo hatasfokl (energiahatékony) motorok esetében
inkabb az alacsony fajlagos veszteségii lemezek johetnek szoba (M400-50A, M250-35A stb).

A lemez magneses igénybevétele 1.6 T koriil szokott lenni (a lemezméretek tervezésénél ezt figyelembe kell

venni).

2.2.5. Ellenallasok, szorasi reaktanciak (a helyettesit vazlat elemei)

Azt lehet mondani, hogy az aszinkron motor villamos szamitasa a szorasokrél szol.

A helyettesit6 vazlat paraméterei sohasem allanddéak a motor munkapontjanak a valtozasakor.

Az ohmos ellenallast viszonylag konny(i szamitani, de az aramkiszorulast és a vezeté homérsékletét figyelembe
kell venni. Allérész tekercseléseknél az aramkiszorulas a szokasos 50-60 Hz frekvencianal csak olyan esetben
ndveli meg a tekercs ellenallasat, ha a vezetd magassaga 10 mm-nél nagyobb (ez ritka).

A forgoérészen mar igen gyakori a 10 mm —nél mélyebb horony igy az aramkiszoruldssal szinte mindig szamolni
kell.

A magnesez6 reaktancia és a vasveszteséget reprezentald ellenallas szamitasat csak mindig az adott szlip
fiiggvényében (iteracidval) lehet meghatarozni, mert a bels6 fesziiltség az dram hatasara csokken.

A forgoérész ellenallas kimondottan szlipfiiggd (az aramkiszorulés és a kétkalickas hatdsok miatt).

Az 4llorész és forgdrész szorasi reaktancidk dramfiiggdek és a forgorész szorasi reaktanciaja még szlipfiiggo is.
Ezeknek a reaktanciaknak a szamitasara tobbszoros iteraciot kell alkalmazni.

Kiilon szolni kell a szorasi reaktanciaknak arrdl a részérdl, amely a fogfejeket teliti. Ez a telitédés a nagyobb

aramoknal példaul ,kinyitja” a félig zart hornyot.
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2.2.6. Uzemi paraméterek, jelleggorbék

A paraméterek meghatarozdsdra ma mar kizarolag csak a helyettesitd vazlatot hasznaljak (kordiagramot nem). A
hatasfok meghatarozasanal figyelembe kell venni, hogy az j IEC 60034-2 j modszert hasznal a jarulékos

veszteségek mérésére, és ez nem mindig egyezik a korabbi 0,5 % -s mértékkel.

2.2.7. Melegedés, szell6zés

A melegedés szamitasara is vannak ugyan hagyomanyos (analitikus) modszerek, de ezt igy nehéz kiszamolni.
Ujabban léteznek véges elemes programok erre a célra, azok viszont dragak, igy ebbél a szempontbol sokszor

csak a tapasztalat segit.

2.2.8. Mechanikai szamitasok

Normal esetben csak a tengely lehajlasat, a kritikus fordulatszamot €s a csapagy élettartamot szoktdk szamolni.
Nyomasallé tokozasu, vagy vasuti tizemii és egyéb specidlis gépeknél azonban a motorhaz, talpak, egyéb

konstrukcios elemek szamitasara is sziikség lehet.

2.2.9. Zaj és rezgés szamitasa

A motorok allorészének kiilonb6ozé rendszamii deformacidjardl és a rezgés valamint a zaj gerjeszté erdirdl a
szakirodalomban talalhatok ugyan szamitasi modszerek, de ezek elég bonyolultak, ezért sok esetben a tapasztelet

¢és a megfeleld horonyszam kombinacidra vagyunk utalva.

2.2.10. Szamitogépes tervezési médszerek

A piacon létezd szoftverek alkalmasak akar hagyomanyos, akar véges elemes modellezésre is akar az
elektromagneses, akar a melegedési, vagy akar a szilardsagi szamitasokrdl is legyen sz6 (Maxwell, Flux-3D,
SPEED, stb.).

Léteznek a 70-es években kifejlesztett, a hagyomanyos elveken alapuld szdmitdogépes szamitasi modszerek,
amelyek annak idején a kézi (logarléces) szamitasok modszerét kovetik, de 1ényegesen tobb iteracios ciklust
hasznalnak, igy pontosabban is. Ezeket a gyarak mérnokei fejlesztették kiilonféle platformokon (Visual Basic,

MathCad, Excel stb).

3. Tervezett aszinkron motor rovid bemutatasa

A tervezett aszinkron motor 1100 W, négypdlus, IE2 hatasfokosztaly, 90 mm-es tengelymagassag és 24 mm-es
tengelyatméro.

g
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1. abra. Aszinkron motor tekercselésének 1épései
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Aszinkron motoron az alabbi mérések keriiltek elvégzésre:

o tekercsellendllas mérés

e  {iresjarasi mérés

e terhelési mérés

e rovidzarasi mérés

e melegedésmérés

e rezgésmérés

e  zajmérés
Az elkésziilt els6 példanyokon elvégzett méréssel ellendriztem és korrigdltam a motor valds paramétereit,
beleértve természetesen a prototipus motorok kdzotti eredmény szérdsokat. A mechanikai élettartalmot ndvelve a

motorba gumizart csapagyak kertiltek.

2. abra. A motor kapocsléce, még ellenérzésen esett at.

Aszinkron motorok gyartasa és kivitelezése Osszetett feladat. A tervezd részlegnek szorosan egyiitt kell mikodni
a tekercselOkkel, OsszeszerelOkkel. Az elsé6 motorok elkésziilte wutan ellendrizni kell a motorok
szigetelésrendszerét, kapocsléc bekotését, talpfelfogatd csavarok szorossagat, alatétek, rugosalatétek rogzitését.
[lletve az elkésziilt motor adattablajanak helyességét.

Elkésziilt motor adatai:

1. tablazat. Tervezett aszinkron motor adatai.

Aszinkron motor névleges adatai

UI[V] 1 [A] P [W] n[l/min] | Hatasfok | Uzemtipus | M [Nm] cosQ
400VY 2,45 A 1100 1437 83,2 % S1 7,35 0,78
Osszefoglalas

Aszinkron motorok tervezése mindig egy jol Osszehangolt munka eredménye. Tervezési iranyadd kérdések
mindig a szabvany és motorral szemben tdmasztott gyakorlati kovetelmények. Ebben a tervezési munkaban
megtanultam (megtanultuk) a szoros egyiittmiikodést, a folyamatos informacid-cserét. A tervezési és gyakorlati

kérdéseket rugalmas €s korrekt egyeztetése nélkiilozhetetlen a hatékony munka eléréséhez.
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A dolgozat témdja villamos hajtasrendszerek rezgéseinek vizsgalata. A villamos forgogépek mechanikai 6sszekapcsolasa fontos
kovetelményeket tamaszt a hajtdssal szemben. A kiilonbozd tengelykapcesolatok eltérd rezgéseket hoznak létre. A dolgozat
gyakorlati példan keresztiil mutatia be a tengelybedllitas alapveté kovetelményeit. Egy adott gépkapcsolaton végzett
vizsgalatok jol szemléltetik a kiilonbozd rezgéseket, amelynek célja a gépcsoport mechanikai kapcsolat minéségének értékelése.
A méréseket a hajtogépen és hajtott berendezéseken is el kell végezni kiilonbozé iranyokban és minél tobb leterheltségi
allapotban. Ezekbdl az eredményekbdl képet kaphatunk a hajtasrendszer megbizhatosagarol, mechanikai élettartalmarol.

Keywords: tengelybedllitds, rezgésmérés, hajtasrendszer, gépcsoport

Bevezetés

A dolgozat célja egy aszinkron motoros hajtasrendszeren végzett rezgésmérés ¢és annak elméleti hatterének
bemutatasa. A gyakorlatban felmeriilt kérdés volt, hogy adott fordulatszdmon lizemel6 a gépcsoport jelentds zajt
bocsatott ki. Igy a zaj-probléma megoldasara tesztmérést végeztem és megallapitottam a gépcsoport

sajatfrekvenciajat.

1. Zaj és rezgés kialakulasalZIEIA

A zaj 1étrejotte soran érintett targyakat, elemeket és magat az embert egy rendszernek tekintjiikk. Ez a rendszer
harom f6 részbdl all. Az egyik oldalon a zajforras talalhatd, mint zaj jelenségének oka, a masik oldalon a zajt
érzékelo, észleld elem, amely maga az ember vagy az 6t helyettesitd miiszer. A zajforras és az érzékeldt az un.
kornyezet koti 0ssze, azt teremti meg kozottiik a kapesolatot. A rendszer jellemzoi vizsgalddas szempontbdl két
f6 csoportba oszthatok. A rendszer passziv jellemzdinek nevezziik a rendszernek az id6tol fiiggetlen jellemzdit,
amelyek a rendszer reagaloképességét hatarozzak meg, ha azt valamilyen hatds éri. Ezeket a jellemzoket a
rendszer, ill. elemeinek geometriai adatai, anyagi mindsége, allapota hatdrozza meg. A rendszer aktiv jellemzoi
koz¢ azokat a fizikai jelenségeket sorolhatjuk, amelyek idében valtoznak és hatnak a passziv jellemzokre.
Minden gerjesztéerd jellemezheté amplituddjaval, rendszamaval, frekvencidjaval és fazishelyzetével. Ezek a
gerjesztd erdk hatnak a gépre, mint mechanikai, passziv, rezgéképes rendszerre és 1étrehozzak a rezgémozgast.
A villamos gép rezgdképessége felfoghato a rendszer atviteli tulajdonsagaként is, ugyanis a mechanikai rendszer
bemenetére a gerjesztdérét adva, annak kimenetén megjelenik a rezgés. A gép rezgdképessége két paraméter
fiiggvénye, mégpedig a rendszamé és frekvenciaé. Minden rendszamu rezgéshez tartozik a gépnek legalabb egy
mechanikai sajatfrekvencidja. A rezgés szempontjabol a veszélyt természetesen az okozza, ha a gerjesztderd
frekvencidja a gép egyik sajatfrekvencidjaval megegyezik vagy azt megkdzeliti ( altalam bemutatandé mérés
alapvetd célja a gépcsoport sajatfrekvencidjanak meghatarozasa). A gép hallhatosagi frekvenciatartomanyaba es6
energiajanak egy része atalakul hangenergidva. Az atalakulads ,hatdsfokat” a gép hangsugarzéasi képessége
hatarozza meg. A gépnek ezt a képességét leird rendszerjellemz6 fiiggvényben szerepel a sugarzasi tényez6. Ezek

utan jelenik meg a gép feliiletén a hangteljesitmény.



mailto:bendiak.istvan@kvk.uni-obuda.hu

Bendiak Istvan Villamos hajtasrendszerek rezgései

A gép rezgési energidjanak kis frekvenciaju részét, amely egyaltalan nem (f<~30 Hz) vagy csak fiil altal csillapitva

(f<~1000 Hz) hallhato.
2. Zaj- és rezgésokozok rendszerezéseIPIEIMABIGITIBIOIL0ILA2[13]

A villamos gépek zaj- és rezgésokozo6i nem egyforman vesznek részt a rezgés és a zaj képzésében. A villamos gép
alapfeladata az energia atalakitasa, és ehhez elektroméagneses teret hasznal kozvetitéként. Az elektromagneses tér
megvalositasaval kapcsolatos zajokozokra pl.: tekercsek kialakitasa, elhelyezése, telitddési jelenségek, a
forgogépekben a magneses vezetdképesség ingadozasa a hornyolds és a 1égrés-excentricitds miatt jol mérhetd
mechanikai deformaciot, rezgést hoznak Iétre. A villamos gép Osszes tobbi része felfoghatdo gy, mint az
energiaatalakitast segitd, kozvetett feladatd elem. Ide sorolhatjuk a gép csapagyait, amelyek az allo- és a
forgorésztekercsek relativ helyzetvaltoztatasi lehet6ségét biztositjak, a csuszé érintkezbket, valamint a villamos
gépekben keletkezd veszteségek miatt fellép6 termikus teljesitmény elvezetését segitd ventilator.

A zajokozok befolyasolhatdsag szempontjabol jelentdsen kiillonboznek egymastdl. Aszinkron gépben a hornyolas
hatéasara fellép6 gerjesztési-€s horonyharmonikusok. A horonyszam-kombinacid helyes megvalasztasa és egyazon
tipusnagysagt gép gerjesztési €s horonyharmonikusanak frekvencija és amplitudoja — adott terhelési allapot és
anyagmindség esetén- eldre szamolhatd. A forgorész dinamikus kiegyensulyozatlansaganak hatasa is szamithato.
A kiegyenstlyozatlansag mértéke, ill. megengedett fels6 hatara technoldgiai utasitas csak a megengedhet6 felsé
korlatig.

Aszinkron gép rezgésének és zajanak okozoi

e gerjesztési felharmonikusok

e horony-felharmonikusok

o telitési felharmonikusok

o szelldzbrések allo-és forgorészen

o ventilatorlapatok kialakitasa

o  allo-és forgorész nem koncentrikus szerelése
o forgdrész dinamikus kiegyensulyozatlansaga
e aszimmetria a tekercselésben

e csapagyhiba

e laza szerelés

e gorbe tengelyvég

3. Aszinkron motorok légrésindukciojanak kialakulasal2EIe]

Az elektromechanikai energiaatalakitds megvalositasa az aszinkron gépben alapvetd feladat a meghatarozott
polusszamu, szinuszos eloszlasu magneses tér létrehozasa. A szokasos konstrukcioju gépekben a légrésfluxust
hornyokba helyezett, arammal atjart vezetdk hozzak létre. A hornyolas két kovetkezménnyel jar. A gerjesztési
goOrbe a keriilet mentén 1épcsds, vagyis az alapharmonikus gerjesztési hullimon kiviil erés felharmonikus-tartalma
van. A hornyolas a 1égrés keriilet menti egyenleteségét is megsziinteti, vagyis a magneskor ellenallasanak majdnem
egészét képezd 1égrés az allo és forgdrész relativ elmozdulasa kovetkeztében periodikusan ingadozik. A helyi

széls6értékek: fog foggal szemben, ill. horony horonnyal szemben. Az el6bbi megfelel a magneses vezetdképesség
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maximumanak, az utdébbi a minimumanak. Az aszinkron gép a teljes magnesezdaram-sziikségletét a halozatbol
fedezi, s ezért a l1égrését a lehetd legkisebbre kell késziteni.
A harom fazistekercs valtakoz6 gerjesztése forgd gerjesztéssé egyesiil, a 1égrés magneses vezetOképessége
azonban nem allandd. Befolyasolja a hornyolas, a telités ¢ s forgdrész elhelyezése. Az eldbbicket gerjesztési, az
utdbbiakat vezetOképességi hullamoknak nevezik. Valamely gerjesztési hullam a térbeli vezetoképesség allando
tagjaval kolcsonhatasba 1ép és gerjeszti az allorész alap- és a tekercselési indukcid félhullamait. Ezek
polusparszama a gerjesztési hullimok polusparszdmaval azonos. Veszélyes mértékii deformacié ill. zaj akkor jon
létre, ha a gerjesztderd frekvenciaja a gép valamelyik mechanikai sajatfrekvenciajanak kozelébe esik vagy azzal
megegyezik (az altalam végzett mérés tartalmazza ezt a frekvenciaértéket). Ez a koincidencia, amelynek
kovetkezménye a rezonancia, eléfordulhat statikus izemben allandésult fordulatszamon és tranziens iizemben is.
Aszinkron gépek esetében a tapasztalat alapjan a kovetkez6 frekvenciatartomanyt kell vizsgalni.

e zajra 200 Hz <f<4000 Hz

e rezgésre 10 Hz <f,< 1000 Hz

4. Mechanikai sajatfrekvencia meghatiarozasa méréssel MG

A sajatfrekvencia el6re szamitasa csak bizonyos elhanyagolasok révén feltételezett modellekre lehetséges. Minél
egyszerlibb a modell, s igy minél kdnnyebb a szamitas, altalaban annal pontatlanabb az eredmény. Ha viszont a
modell és a matematikai apparatus bonyolultabb, szamitogépes programokra van sziikség a szamitasok
elvégzéséhez.

A villamos gép, mint rezgbképes rendszer mechanikai négypolusnak tekintheté, amelynek be- ill. kimeneti pontjai
a gerjesztés, ill. az érzékelés helyének felelnek meg. A bemend jel az erd, az érzékelt pedig a rezgés. Altalanos

gerjesztés esetén az adott valasz a rezgésgyorsulas.

a(h=_,, f(DA(t — D)dr
ahol f(T') a gerjeszt6figgvény; h(t-T') a sulyfliggvény

Esetlinkben a gerjesztés impulzusszerii, mechanikus {ités, amelyet Dirac-6 fiiggvénnyel modelleziink. Ennek
megfelelden az a(t) rezgésgyorsulas éppen a h(t) sulyfiiggvénnyel egyezik meg.
Az id6tartomany-beli vizsgalat nehézségei és a célkitlizés miatt a jelenség analizisét a frekvenciatartomanyban
végezziik el. Miutan f(t) véges energiaju abszolut értékben is integralhato, 1étezik az a(t) Fourier-transzformaltja,
amely

A(m)=f_+;° a(t)e /et dt
Az A(o) fliggvény kozvetleniil kimérhetd frekvenciaanalizadldé miiszerrel. Az egyszeri gerjesztés bemend jele
egyetlen {ités, a kimend jel pedig a lecsengé sajatrezgések Osszessége. A lecsengés ideje rovid, igy a klasszikus
analizalo eljarasok nem hasznalhatok. Ismeretes, hogy az egyszeri idofiiggvény periodikussa tételével a jel
spektruma vonalassa valik. olyan modon, hogy a vonalak egymastol mért tavolsagat az ismétlodési idd reciproka,
nagysagukat pedig az eredeti egyszeri jel spektruma mint burkold szabja meg. Az analizis savszélességétdl fiigg,
hogy a vonalassa tett spektrum egyes vonalait, vagy pedig a burkoldégorbét mérjiik-e ki. A savszélesség az
integralasi id6 helyes megvalasztasaval az eredeti jel spektruma kimérheto.
Az igy kapott spektrum egyes komponensei a gép mechanikai sajatkfrekvencidit adjak, mégpedig a mérések
tanusdga szerint sokkal nagyobb szdmban, mint ahogy ezt az alapjan varhatndnk. A méréssel ugyanis az egyes

gépelemek sajatfrekvencian kiviil az 6sszeépitésiikkel 1étrejove un. csatolasi frekvenciakat is megkapjuk, amelyek
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a valos gépben redlis rezonanciaveszélyt idézhetnek el6. Frekvenciavaltos taplalas esetén megfigyelhetd a lokalis

rezgésmaximumok, vagyis a fellépd rezonancia jelenségek.

5. Aszinkron motorral hajtott hajtasrendszer rezgésméréseI2IEI4

A gyakorlatban felmertilt kérdés volt, hogy adott fordulatszamon iizemel6 a gépcsoport jelentds zajt bocsatott ki.
Igy a zaj-probléma megoldasara tesztmérést végeztem és megallapitottam a gépcsoport sajatfrekvenciajat. A
hajtémotor 5,5 kW négypolusi.

Me¢érés menete: A hajtogépen elhelyzetem a rezgésmérd szenzort. A képen lathaté médon x-irany; y-irany és z-

iranybol mértem rezgést.

1. abrak. A rezgésmér6 szenzor elhelyezése.

A hajtogép 50 Hz-r6l taplalva jelentds rezgés alakult ki névleges teljesitményének 100 %-nak leadasakor. A

legnagyobb rezgést z-iranybol volt mérve (tengellyel parhuzamos irany), értéke: 9,52 mm/s.
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T

2. abra. Tengellyel parhuzamos iranyban fellépet rezgésérték.

Y-irdanyban mért rezgésérték 1,47 mmy/s.

3. abra. Fliggbleges iranyban fellépet rezgésérték.

X-iranyban mért rezgéseérték 1,27 mm/s.

4. abra. Vizszintes tengellyel 90 fokos szdget bezaro iranyban fellépet rezgésérték.

12
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A mérések alapjan lathato, hogy a legnagyobb rezgésérték z-iranyban jott 1étre. Ebben az iranyban felvettem

hajtasrendszer rezgésspektrumat a képeken lathatd jellemzokkel.

5. abra. Gépcsoport sajatfrekvencidjanak meghatarozasa linearis skalan, értéke 150 Hz.
A rezgésméron a logaritmikus skalazas van beallitva, jol lathato a 150 Hz-es dsszetevd mellett megjelend

komponensek.

6. abra. Gépcsoport sajatfrekvenciajanak meghatarozasa logaritmikus skalan, értéke 150 Hz.

13
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6. Rezgésmérés kiértékelése™IPIEIH

A villamos gép, mint termék mindsitése rezgésjosag szempontjabol, jellegzetesen egyszamjegyii mindsités. A gép
rezgésmindsitése a mértékado rezgéserdsség alapjan torténik. A rezgéserdsségi fokozatot nemzetkozi megegyezés
alapjan rogzitik a szabvanyok. Kiilonbdz6 méretli és fajtaju forgdgépek rezgésmindségi fokozatait gy allapitjak

meg, hogy 1. tablazat megfeleld értékeinél vonjak meg a hatart.

Rezgéserdsségi fokozatok
Jele alsé felsé
hatara, mm/s
0,11 0,112
0,18 0,112 0,18
0,28 0,18 0,28
0,45 0,28 0,45
0,71 0,45 0,71
1,12 0,71 1,12
1,8 1,12 1,8
2,8 1,8 2,8
4,5 2,8 4,5
7,1 4,5 7,1
11,2 7,1 11,2
18 11,2 18
28 18 28
45 28 45
71 45 71
1. tablazat. Rezgéserdsségi fokozatok.
Rezgésmindségi Névleges fordulatszam [1/min] 56<h<132 132<h<225 225<h<400
fokozat felett ig mm tengelymagassagi gép mértékadod
rezgéserdssége (legfeljebb) mm/s
600 3600 1,8 2,8 4,5
N 3600 6000 2,8 4,5 7,1
600 1800 0,71 1,12 1,8
R 1800 3600 1,12 1,8 2,8
3600 6000 1,8 2,8 -
600 1800 0,45 0,71 1,12
S 1800 3600 0,71 1,12 1,8
3600 6000 1,12 - -

2. tablazat. Kis és kozepes teljesitményti villamos forgdgépek rezgésmindségi osztalyai.
A mért rezgéserdsségi fokozatok alapjan lathatd hogy, a géprendszer rezgése felillmulja ezeket az értékeket. A

hajtogép 132 mm-es tengely magassag 5,5 kW 1450 1/min fordulatszamon a rezgést z-iranybodl volt mérve
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(tengellyel parhuzamos irany), értéke: 9,52 mm/s. Ennek kovetkeztében a gépcsoportot tizemen kiviil helyeztem

€s modositva lett a hajtogép felfogatasa.

Osszefoglalas

A dolgozat megirasanak alapvetd inditéka tizemtan és diagnosztikai oldalrél van kiemelt jelentsége. Villamos
hajtasok feliilvizsgalata soran felmeriilt kérdések, mint pl.: atvitt nyomaték, szogsebesség, felfogatas, felfogatas
,,mindsége”, csavarok, alatétek és ezek fajtai, tipusai. Gyakorlatban hajtasrendszer villamos és mechanikai
vizsgalatnak is ala kell ,,vetni”. Vannak olyan esetek, pl.: amikor gyarak, irodadahazak épitésekor, egyeztetni kell
épitészmérnokkel. Epiiletek, mint nyugvé rendszerek mechanikaja, fontos tudni, hogy kiilonbozé épitdanyagok
milyen mértékben adnak at rezgéseket. Mérést végezni és kozdsen targyalni, a kialakulo rezgés elfogathatd értékii-

e. A dolgozat egyszerli esetet mutat be a villamos hajtasoknal kialakul6 rezgésekrol.
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Terrestrial Solar Spectral Radiation Simulator
for Indoor Plant Cultivation with LED light
sources

Cs. Karasz, J. Kopjak

Obuda University, Kandé Kalméan Faculty of Electrical Engineering, Budapest,
1034, Hungary

Light radiation is the basic source of energy for plants. In order to find the best light
source we supposed to know exactly how plant (photosynthesis) works — how plants
transform light energy into organic materials, which they could use during their biological
processes. This knowledge is constantly being evolved; different approaches of botanical
scientists, and the improvement of technology helps it but unfortunately it is not complete —
neither close to completion. To avoid the traps of incomplete knowledge, the suggestion is
to get back to the source of the original light source: to the sunlight and copy its
parameters the best way it is possible.

This article shows a way to design a sunlight simulator. After a brief introduction of
previous literature on the topic, this knowledge is approached through the investigation of
the (most) important parameters of sunlight through astrophysical science [7]1[8][9] with
the help of photovoltaic measurement technology [1][5][6]. Also, it is briefly showed how
plant photosynthesis works [14][17][21] — in order to be able to further enhance the
effectiveness of light source for indoor plant cultivation in a closed loop agricultural
system. Finally, the electric equipment necessary for the light source and its driver are
discussed, and a basic setup of the light source (driver) is described [1][2].

Keywords: sunlight simulator, LED driving, indoor plant cultivation, plant factory

1. Introduction

Light is one of the most important parameter which effects the cultivation of
plants. Different light sources are used in agriculture — mostly Metal halide (MH)
and High pressure sodium lamps (HPS) due to their favourable light spectrum and
feasible working conditions. Lately LED lights became more and more the focus
of researches in the agriculture because of their flexible parameters and longer
lifetime.

Special plant cultivation light sources appeared on the market — made with the
help of LED light sources (even so called full spectrum lights appeared).
However, the quality of light — the result of plant cultivation still do not reach the
quality of naturally grown plants quality. Therefore, the suggestion is to use
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natural resources — or try to simulate those. Among these resources is the energy
source of plants: the natural sunlight. In this article a way of simulating this
resource is showed — a way to design sunlight simulator.

2. The way of sunlight - Terrestrial Solar Radiation

The way of light proceeds from the Sun through the interstellar medium
and reaches the atmosphere of the Earth and then arrives to the surface of it.
Although, the interstellar medium (dust and gas clouds) has a high variability [7],
the energy and spectral variance of the electromagnetic radiation of extra-
terrestrial light arriving to the atmosphere could be taken as a constant value — it
can be validated by the measurements of the projects Daedalus and Icarus as well
[12]. This radiation arrives with just the right energy to give life to the flora and
fauna of the Earth with the help of its atmosphere instead of creating a blazing ball
of it (conditions similar to the ones like it is on the surface of Venus).

The atmosphere of the Earth can be divided to concentric regions. Its
effect to solar radiation caused by its constituents — gases, dust and water. The
sizes of particles and its ratios depend on the altitude — and the altitude depends on
the location around the Earth (different magnetic strength can be found of the
Earth at the poles than at the equator) [9].

The layers of homosphere (troposphere, stratosphere and mesosphere)
and heterosphere (thermosphere, exosphere and ionosphere) effects the solar
radiation in different ways — like several layers of filters taking out or weakening
different elements of it.

The above mentioned processes entails either absorbtion, scattering or
transmission of sun radiation [8]. The first two processes comes with energy
transmission from the radiation to the medium of the atmosphere — hence its
temperature rises. The layers of the atmoshphere has changing temperatures —
having local minimum and maximum points. The condensation of water changes
particle sizes, which makes the attenuation of the atmosphere even more complex.
It is important also to mention that different wavelengths behave differently —
therefore the effect of the above mentioned parameters have to be examined to a
narrow waveband and the results integrated.

3. The model of terrestrial solar radiation

Taking into account the above mentioned parameters, several models
have been developed over the years (such as CPCR2, MLWT2, Rest) which
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calculates the direct normal irradiation (DNI) [6]. These models uses input values
similar to each-others such as water in vertical column, vertical column ozone
amount, nitrogen dioxide amount, Angstrom’s turbidity coefficient, Angstrom’s
wavelength exponent, solar position (azimuth angle, zenith angle and solar

elevation).

4. The simple model of atmospheric radiation of
sunshine and the ASTM G173-03

The American Society for
Testing and Materials committee
used Gueymard’s SMARTS?2 [5] to
formulate a standard for the
radiaton of sunshine [3]. The
conditions selected were: 37° slope
used for the tilted surface, zenith
48° (representing average latitude
values), facing south, albedo 0.3,
turbidity  0.29, 20°C  ambient
temperature to represent the average
of 48 states in the United States of
America. The total irradiance of the
AML1.5G spectrum is obtained by

integrating it and is found to be 759

[W/m?2].

Reference Spectra

—— Direct Normal Imadiance

--------- Hemispherical Tiled Iradiance

Irradiance (W m*nm’)
e

Figure 1: The standard terrestrial solar spectral irradiance

and hemispherical tilted irradiance (37°) made by ASTM:

the G173-03 (2012) [1], average made for 48 states of the
USA.

This standard basically gives / sets the terrestrial solar radiation spectrum
and strength at different wavelength — and with the ASTM E927-05 Standard
Specification for Solar Simulation it is ready to be used for the creation of a solar

simulator.

5. Using photovoltaic standards for agriculture —

sunllight simulators

Several sunlight simulators have been developed — according to the
standards set ASTM G173-03 and E927-05. These standards mainly used for
photovoltaic equipment test and validation. In the agriculture these equipment are
not feasible to use - and might not be the best neither. The photovoltaic (PV) cells
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have different needs than plants and therefore the above mentioned standards do
not require the level of perfection as plants do.

. Type of light Wavelength Sum Number
Author Year | Ligh source sources/number | [Nm]or Type | of light source
470-570;
[11] Kohraku 2006 | LED 4 | 470,644,950 784
[4] Bliss, Betts and
Gottschalg 2008 | LED 8 | 375-680 ~500
[25] Xu, Huo, Ren 2013 | Metal Halid 1 | Metal-Halide 4x5
[22] Sabahi, Tofigh,
Kakhki, Bungypoor-
Fard 2016 | Metal halide 2 | Metal-Halide 20
solar simulator
94063A (Oriel
[16] Moore, Higgins Corp., Stratford ,
and Loomer 2010 | Xenon CT, USA) Xenon 1
solar simulator
94063A (Oriel
[24] Alves, Bateman, Corp., Stratford ,
Prior, Leather 1998 | Xenon CT, USA) Xenon 1
[23] Shatat, Riffat, Tungsten
Agyenim 2013 | Halogen 1 | Halogen 30
[18] Novickovas, 500 - 600; 448;
Baguckis, Vaitkunas, 660; 740; 850;
Mekys, Tamosiunas 2014 | LED 61940 25
470, 505, 530,
[15] Mohan, 655 and white
Pavithran, Osten, LED + Led + Halogen
Jinumon Mrinalini 2014 | Halogen 5+1 | lampin IR 5+1
neutral-white,
blue, cyan, and
[10] Kim, Dostart, LED + UV + Halogen
Huynh and Krein 2014 | Halogen 24,12,12,12 + 8 | lamp 60+ 8
SINUS 220 by
WAVELABS : 21
[13] Luka; Eiternick, different
Turek 2015 | LED LED 400 - 1200Nm 21

Table 1: Sunlight simulators present in other studies

Most of the sunlight simulators created for PV cell testing were tested
according to the requirements of the standards in terms of classes A, B, C;
according to Spectral Match, Spatial Non-Uniformity of Irradiance (SNE), and
Temporal Instability of Irradiance (TIE).
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The parameters of Xenon, Metal Halide or Tungsten Halogen light
sources are not enough to entirely follow the standard spectral and energy
distribution of the ASTM G175-03 diagram. However, the LED with its narrow
electromagnetic radiation spectrum and its flexible driving possibilities could
manage to replicate the AM1.5G spectrum.

6. LED lights and LED light drives

The basic semiconductor device: a PN junction gives the base of the
LED. During the recombination of holes and charges photon emission takes place
in the material. The edge and surface photon emission depends on the extraction
efficiency of the material. Different types of LEDs have been developed mainly
along the spectrum, efficiency and power improvement. Newer types are the
quantum dot LED (QLED) and organic LED (OLED) not used in lighting but
mostly in video type applications are used.

Important parameters while driving LED are the forward current, the
temperature coefficient (which is proportionate to current), forward voltage, the
spectrum altering effect of current and temperature change, and the cooling of the
LED chips — which could drastically effect the lifetime of the chips as well.

LED chips behave as a short circuit when the proper forward voltage is
applied on its pins, therefore it is important to limit the current going through the
chips.

To provide the above mentioned working parameters for the LED chips
there are several combinations of power supplies to use. The power supplies of the
LED could be grouped around the power source (DC-DC, AC-DC), the
conversion of voltage to the appropriate value (transformator, buck, boost), the
power factor correction (PFC) and dividing of it between the different branches of
LED chains [1].

7. LED light drive control — dimming

Since the light output is proportionate to the current applied on the pins
of an LED chip, the most obvious choice is to use the current to regulate the light
output of the chip. However, this current change effects the spectral output of the
light source, therefore it is better to avoid it.

Other regulating methods are the pulse width modulation (PWM),
whereas using the flexibility of the light source we acquire the necessary current

21



Csaba Karasz et al. Terrestrial Solar Spectral Radiation Simulator for
Indoor Plant Cultivation with LED light sources

with turning on and off the current during a very short time period (hence the
name of the technology - pulse). The average of the current on/off times will give
the requested current level. The duty cycle (pulse width) is changed according to
the momentary needs of a certain application.

The digital version of the PWM is the pulse code modulation (PCM) [2],
in which the code of the pulses entails the codification of the requested on times of
one period of duty cycle, which is digitalized to a 2" resolution with an A/D
converter.

Further improvement of the PWM and PCM technology is the multiphase
PWM (MPWM). In this technology the PWM is used on more than two channels
and the key is that only one channel turns on or off at a time — in this way the
flickering coming from the lights sources is limited to less channels (the
sensitivity threshold of the human eye is 120Hz) [1].

8. Radiometric and Photometric values of (light)
emitters

In the UV and IR bands the intensity of the emission is represented by the
Sl unit of radiant flux: ®¢; watt [W] or [mMW] — a Radiometric value.

The Photopic V(A) and Scotopic V'(A) responses of human photoreceptors

.00 -
350 370 390 410 430 450 470 4% 510 530 550 S0 590 610 630 650 670 630 710 730 750
Wavelength nm

Figure 2: CIE (International Commission on Illlumination) deemed the above graph the the spectral
luminous efficiency for photopic and scotopic vision — denoted as V ()) for the fact that it was named
visibility curve [19][20]

However, component catalogues use the SI unit of Luminous flux: ®v,
lumen [Im] in the visible region of the electromagnetic wave spectrum, which is a
photometric value, representing the luminous energy (which has a visible —
luminous — nature). The latter parameter is based on the photopic response of the
human eye: an operatioanalized capability of the human eye to perceive light on a
distinct wavelength in daylight conditions.
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The photoreceptors of the human visual perception are very different from
plants (in terms of functionality and responses as well). There are two main group
of photoreceptors in the human eye: rods and cones. While rods are incapacitated
(saturated) during daylight conditions, cones function as the main tool of visual
perception, which is deemed as photopic response. In darkness rods carry out the
duty of visual perception named scotopic response [20].

Because of the human eye related (limited) information content, (these)
photometric values do not carry reliable information for the agricultural (or
photovoltaic) usage of the present emitter components (even though it gives (more
or less reliable) information about the sensations (like light intensity) given to
humans by the products.

It is necessary to get a converted number for the light intensity for all the
bands / components in terms of performance parameter, in order to be able to
compare and relate one component to another to calculate the necessary amount of
radiant flux to simulate the ASTM G173 like spectral distribution (or any
distribution relevant to a special location, time and atmosphere created with
SMARTS 2).

The relative spectral sensitivity function (V(A)) has to be used as a
weighing factor [19] in the conversion formulae, which can be calculated via a non-
linear regression fit to the CIE spectral luminuous effeciency graph with the
following approximation:

V(1) = 1,019 x g-24x(1-0559)" W

where A is in micrometers.

The automation of the calculation can be made with the following
command in Microsoft Office Excel 1,019*EXP(-258,4,5*(((A/1000)-0,559)"2)))
where A is the waveband parameter of a component (in nanometer).

The eye is the most sensitive around the 550nm wavelength: this is where
the V(L) will have the highest value; i.e.: equals to one. This indicates that the
human eye can perceive the most detail in the 555nm wavelength in normal
daylight conditions (505nm during dark condition). In these conditions: at 555nm
photopic light with 1 [W] of radiant flux equals to 683 [Im] luminous flux and at
the same time 1 [Im] luminous flux equals to 1.464E-03 [W] radiant flux Hiba! A
hivatkozasi forras nem talalhato.Hiba! A hivatkozasi forras nem talalhaté..

The conversion from luminous flux to radiometric flux data involves a wavelength
parameterized component — which makes it necessary to integrate the results of
the whole band (the whole emission source spectral band of a component).

Therefore the radiant flux could be calculated from luminous flux
according to the following (simplified) equation:
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&, (W] = &,V(1) 1.464F — 03 )

In more accurate calculations (whereas a channel of an emitter’s radiation is
calculated as a band) the following integration has to be used:

@, [W] = 1464F — 03[, &, V(1) d2 3)
9. Light requirements of plants — plant physiology

Plants get valuable information from light conditions about their
environment and can respond — change accordingly. This information is acquired
via photoreceptors such as phytochromes, cryptochromes, rhodopsins, xanthopsins
and photototropins [17]. Practically, the stimulation of these receptors could
regulate the growth/morphology of plants.

Also, electromagnetic radiation means the energy for plants; it is the
source of growth and base of their processes. The photo pigments with the help of
the photosynthesis (Il — | and the light independent Calvin cycle which is a
supplementary procedure of the two former one) [14].

Both the light harvesting and light sensing parts of the plants reacts-uses
a certain spectrum of the electromagnetic radiation. However, it is still a question
if all the necessary information is at hand about the above mentioned processes.
For example it is still a question - if the presence of green spectrum (495Nm —
570Nm) in an artificial light enhances or deteriorate the growth of plants (at
certain stage of their maturation). More experiments are required to check the
difference between the plants grown under different quality of artificial light or
under natural sunlight.

The lighting of plants could be divided in two category. In one category
are the lights which are built to entertain the known needs of plants. In these terms
the needs of plants means the spectrum required for them according to our present
knowledge. Unfortunately, the results (the grown plants) are still not close to the
naturally grown plants.
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In the other category the aim with the light source is to give the most
naturalistic light possible to plants: these lights called full-spectrum lights — which
not necessarily close to the sunlight but extension of the above mentioned
artificial light spectrum (mostly 70% red (660Nm) and 30% blue (460Nm)). But it
is still far from the quality of the sunlight (mostly it is a reddish coloured light —
based on aforementioned ratio of red and blue).

Therefore, sunlight is still the best option to cultivate plants.

Photoreceptor name Colour Sensitivity Area controlled / effected by the receptor
Phytochrome (might be Early flowaring - stem =longation, Fatty acid razulation
complementer systam with Rad : Far r2d rato during s=ad ion, Chlorofil --- Raducas
Cryptochroms) during the End Of the Day
Chloropt R =
Phototropin (lizht-oxyzen-voltage S andleat s 5 stoma_tal OpRIIE,
(LOV) sensor) Blue phototropism, onsat of flowsring, entrainment of the
circadian clock, rezulate aspacts of morphogenasis
Cryptochroms (might be
complementer system with UV-A and Blue Czll expansion raduction
Phytochroms)
Rhodopsin (in Microalgae) Light intensity (colour Fototaxis diraction indicator

indzpendant)

Photopigment name Colour Sensitivity Area controlled / effected by the receptor
Capturas light, and with its slectrons activatas the
Chlorophyll 2, b (c1,c2,6) green (450-4750m) and orange- | )\ o onthesis, Chlorophyll b absorbs a different band of
(630 85zm) light and helps Chlorophyll 2 with its znersy.
Phycobilin (primarily in in blue, zreen, vellow or oranze | Thay replacs the accessorizs of Chlorophyll in terms of lizht
evanobacteria and rad microalzas) (400-650am) bsorpti v —
ity from the blue (400nm) uvntil the | It dzals with the excess of lizht — protecting other pizments
zr2en (550nm) (Chl hylls at first placs).

Table 2: Photoreceptor and photo-pigment sensitivity of different bands of electromagnetic stimulus
and their effect on plant morphology

10. Results - Sunlight simulator

9.1 LED spectrum assembly

The aim is to replicate the distribution of the ASTM G175-03. This can
be achieved with the appropriate amount of LEDs — even though these have
discrete wavebands of radiation, added together and drove with the right power
supply will give the spectrum of the AM1.5G spectrum.

In the commercially available market (Digi-key) 134 LEDs have been
found. With this resolution the spectrum of the LEDs could simulate the sunlight.
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w ASTM channel ratios compared
m3nmI to highest value (531[nm])

= w - "
Wavelength [nm] Global tilt I Direct+circumsolar

3
m= 71111]

Table 3: ASTM G173-03 Reference Spectra assembly process example — the ratio is in the last column
- the different channels compared to the highest value in the reference spectra, which is chosen as
reference point (middle row) with two examples around the highest value

Almost all LEDs chosen have different power output — especially the
ones in the non-visible spectrum. However, this problem could be solved via
setting up the drive (duty cycle) of all the LEDs proportionally to the most
powerful part of the AM1.5G spectrum.

There are soo much difference between the different LED’s emitting power that
often one LED is not enough in certain wavebands (especially at the two extreme
sides of the spectrum) to follow the reference LED’s output power (absolute
point). This can be compensated via calculating the output power in respect to the
absolute point.

. < Pi tionate Radiant 23
Wavelength| R | yieyying | ASTM channel ratios 'm’: l:l'l;:ted i:" Driving of each LED Number | Duty cycle
] Flux Angle [‘g] compared to the highest (Proportinate Radiant Flux / | of LEDs | of the

[mw] value (531 [nm]) fegards to the highest Radiant Flux) needed | channels
value (127,38mW)

Sum of the
radiant flux

122,7 | 120° 0,8999 114,6389 0,9339 1 0,9339 122,7

Table 4: ASTM G173-03 Reference Spectra assembly process — modified with a resolution of the
chosen emitter channels with the highest value chosen as reference point (dotted row) with two
examples around the highest value

The suggested LED distribution according to the values would give a quite similar
diagram to the original ASTM G173-03 (after the omission of outlayer elements
the channels, there are 119 channels to be used).

11.Discussion

With the above cited information a closer match of the ASTM G173-03 could be
created than previous versions of Sunlight simulators have. However, this
spectrum could be further improved with the fine tuning of the channels with
finding the local minimum and maximum points of the diagram and using those
numbers as the bandwitches of the LEDs to be used. The next step in this study is
to find these numbers (with the help of a simple Visual Basic software) and create
the first version of the proposed sunlight simulator.
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ASTM G173-03 Reference Spectra simulation with 119 channels
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Figure 3: ASTM G173-03 reference spectra simulation showing the chosen 119 LED channels
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Abstract: Az Eurdpai Unio (EU) dltalanos adatvédelmi rendelete (General Data Protection
Regulation, GDPR) a korabbi elvarasoknal szigorubb kéovetelményeket fogalmaz meg a
személyes adatok védelmére vonatkozoan. A kévetelményeknek szamos (jogi, szervezeti,
informatikai stb.) Osszetevdje van. A cikk azt vizsgalja, hogy megfeleléség biztositasa
érdekében végrehajtando feladatok koziil melyek azok, amelyek a CIO kompetencia korébe
tartoznak.

Kulcsszavak: adatvédelem, személyes adatok

1 Bevezetés

1.1 Torténelem

A személyes adatok védelme a magyar torvények kozott elkiiloniilten az 1992. évi
LXIII. torvényben ,a személyes adatok védelmérdl és a kozérdekii adatok
nyilvanossagarol” jelent meg.

Ez a szabalyozas az adatokat még egységesen szemléli, vagyis a személyeset ¢s
kozérdekit is szabalyozta.

Ez a jogszabaly élenjard volt Eurdpaban. Mas orszagban is készilt mar ilyen
témaju torvény, de eurdpai szinten csak 1995. oktéber 24-én jelent meg az
Europai Parlament és a Tanacs 95/46/EK iranyelve ,a személyes adatok
feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarol”.

A magyar torvényi szabalyozas Eurdpaban élenjard volt, mind idében, mind
szabalyozottsagban (szigorusagban).

Azota Eurdpai Unidé megalkotott egy rendeletet, ami 2018.05.25-¢én 1¢ép teljesen
hatalyba, és ez a GDPR (General Data Protection Regulation), vagyis az Eurdpai
Parlament és a Tanacs (EU) (2016. aprilis 27-i) 2016/679 rendelete, ,,a
természetes személyeknek a személyes adatok kezelése tekintetében torténd

29



Dr. Bartok Sandor Péter, Dr. Beinschréth Jozsef GDPR a CIO szemiivegén keresztul

védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésér6l” (altalanos adatvédelmi rendelet).

Az EU tagok szamara ez a - minden EU-s allampolgarra és jogi entitasokra
kozvetleniil hato rendelet - altalaban szigoribb, mint az el6z6 szabalyozas.

1.2 Az eurdpai és a magyar szabalyozas eltérései

1.2.1 Az eurdpai szabdlyozdsban a biintetés szigoriubb

Az eljarasi és szabalyozasi megkotottségek szempontjabol nem, de a szankciok
szempontjabol mar szamunkra is sokkal szigorubb. Nalunk inkabb kartérités volt
a cél (bar lehetett 20MFt-os biintetés is), az EU-s rendeletnél viszont az akar
20millio€, globalis arbevétel 4%-at elérd biintetés! (Raadasul a magasabb érték az
érvényes!)

1.2.2 Az eurdpai Szabdlyozds enyhébb

e Kiilonleges adathoz elég az explicitas, nem kell irasbeliség.

o Elég tajékoztatni az adatok megszerzésig, nem kell az adatgyiijtés megkezdés
elott.

e Lett torlésmentes eset is, amikor nem kotelez6 az adatokat tordlni
felhasznalas utan.

e Nem ir eld allami nyilvantartast, csak sajatot.

N

A GDPR bemutatatasa

2.1 A lefektetett elvek:

o A személyes adatok kezelésére vonatkozo elvek:
Jogszertiség, Tisztességesség, Atlathatosag, Célhozkotottség, Korlatozott
tarolhatosag, Feltétlen sziikségesség, Pontossag, Biztonsag elve
(PrivacyByDesign), Elézetes tajékoztatas,. Incidenskezelés.

o Az adatkezelés jogszeriisége:
Hozzajarulés, Jogszabalyi felhatalmazas, Szerzddéses alapok pl. jogos érdek.

e A hozzajarulas feltételei:
Az érintett egyértelmi nyilatkozattal onkéntes, konkrét, tajékoztatason
alapul6 és egyértelmi hozz4jarulasa alapjan, egyedi célokra vonatkozdan.

e A gyermek hozzajarulasara vonatkozo feltételek az informacios
tarsadalommal Gsszefliggé szolgaltatasok vonatkozasaban Kiilonosen
marketing célu, személyes profilok miatt.

30


http://www.privacy-regulation.eu/hu/5.htm
http://www.privacy-regulation.eu/hu/6.htm
http://www.privacy-regulation.eu/hu/7.htm
http://www.privacy-regulation.eu/hu/8.htm
http://www.privacy-regulation.eu/hu/8.htm

Dr. Bartok Sandor Péter, Dr. Beinschréth Jozsef GDPR a CIO szemiivegén keresztil

o A személyes adatok kiilonleges kategoridinak kezelése:
Faji, etnikai, politikai, vallasi, szakszervezeti, azonositasra alkalmas
genetikai, biometrikus adatok, szexudlis irdnytltsag, stb.

e A biintet6jogi felelosség megallapitasara vonatkozo hatarozatokra és a
biincselekményekre vonatkozo személyes adatok kezelése:
Csak kozhatalom végezheti a teljeskorii nyilvantartast.

e  Azonositast nem igényl6 adatkezelés

2.2 Fejezetei

1. Altaldnos rendelkezések (Targy, Hataly, Fogalmak)

2. Elvek

3. Erintett jogai
Atlathatosag és intézkedések
T4jékoztatas és a személyes adatokhoz vald hozzaférés
Helyesbités és torlés
Tiltakozas joga és automatizalt dontéshozatal tiltasa
Jogkorlatozasok

4. Adatkezel6 és adatfeldolgozo
Altalanos kételezettségek
Adatbiztonsag (Sajnos azonossa valt a fogalomhasznalat)
Adatvédelmi hatasvizsgalat és eldzetes konzultacio
Adatvédelmi tisztviseld
Magatartasi kodex és tanusitas

5. Személyes adatok kiilfoldre tovabbitasa

6. Fliggetlen feliigyeleti hatosagok
Fiiggetlen jogallas
Illetékesség, feladatok é€s hataskorok

7. Egylittmiikddés és egységesség
Egylittmitkodés
Egységesség
Europai adatvédelmi testiilet
8. Jogorvoslat, felelosség és szankciok
9. Adatkezelés kiilonleges esetei
10. Felhatalmazas és végrehajtas
11 Zarorendelkezések

2.3 Erdekesebb valtozasok az iranyelvhez képest

o A személyes adatok elfeledtetéséhez valo jog;

e, Privacy by design”l elveknek valo megfelelés;
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e Adatvédelmi hatasvizsgalat;

e  Adatvédelmi felelds kijelolése;

e  Adattovabbitasi korlatozastok EU-n kiviili orszagokba;
o  Kiértesités adatvédelmi incidensekrél;

e  Kartérités és birsagok.

e Adatvédelmi incidens kezelése

e  Adatvédelmi tisztviseld

o El6zdleg csak az adatkezel6re vonatkoztak eldirasok, most mar az
adatfeldolgozokra is. (Persze kdzvetve eddig is vonatkoztak az
adatfeldolgozora is, de csak az adatkezeldn keresztiil.)

3 A CIO kozremiikodése

A ClO-knak kiemelt szerepiik van a GDPR-nak valé megfelelésben, mivel az
adatok feldolgozasaért, annak technikai alapjaiért 6k felelnek.
Legfontosabb kérdések szamukra:
e Milyen adatokat tarolnak? - Adatok felmérése, Meta-adatbazis 1étezése;
e Hogyan taroljak és dolgozzak fel az adatokat? - Eljarasok és technikak;
o Hozzaférési jogosultsagok rendszere
o Adattulajdonosok informalasa
o Adatok tovabbadasa harmadik félnek
o Privacy by Design elv kdvetése
o sth.

e Milyen (jogi) szabalyozasok korlatozzak az adatfeldolgozasi lehetdségeket? -
Compliance;

e Milyen modon biztositjak a folyamatok és rendszerek megbizhatosagat? -
Adatbiztonsag;

e  Mikor és milyen modon torlik a mar nem sziikséges (és nem tarolhatd)
adatokat? - Adatpurgalas.

e Milyen kockazatok léteznek a GDPR adatokkal kapcsolatosan - Privacy
Impact Assessments, Risk Assessment.

e Belsd illetve kiils6 adatfeldolgozas - Outsourcing?
o Felelosség explicitté tétele - Adatvédelmi felelds.
e Hibakezelés - Incidens bejelentés 726ran beliil

e A szervezeten (cégen) beliili tudatossag biztositasa - Oktatés
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4 A CIO feladatai

4.1 Kozvetlen és kozvetett feladatok

A GDPR kovetelményeknek valé megfelelés tobbféle feladatot jelent a CIO
szamara. Ezek kozott vannak olyanok, amelyeket kozvetleniil neki, vagy
megbizottjanak kell iranyitania. Ilyenek pl.:

e Azonositani sziikséges, hogy mely rendszerekben milyen személyes adatokat
kezeliink.

e Ki kell dolgozni olyan technikai mechanizmusokat, amelyek a személyes
adatok igény szerinti torlését végzik el.

e Ki kell dolgozni olyan technikai mechanizmusokat, amelyek kérés esetén
megadjak, hogy egy-egy konkrét személyrél milyen konkrét adatokat
tarolunk.

A feladatok tobbsége azonban olyan, amelyben a CIO nem feltétleniil irdnyitoként
szerepel, de mindenképpen jelentds szerepe van. llyenek pl.:

e Azonositani sziikséges, hogy a kezelt adatokat milyen adatkezelési célok
érdekében kezeljiik.

e Ki kell dolgozni olyan folyamatokat, amelyek a személyes adatok torlésére
vonatkozo kéréseket kezelik

e Ki kell dolgozni olyan folyamatokat, amelyek a személyes adatokra
vonatkoz6 informacid kéréseket kezelik

e El kell érni, hogy ,,foloslegesen”, célhoz kotottség nélkiill ne kezeljiink
személyes adatokat.

Mindezek értelmében abbdl a célbol, hogy teljes kor(i informacioval
rendelkezziink a kezelt személyes adatokrol Osszetett felméréseket sziikséges
elvégezni az SW elvnek megfeleléen. Ennek értelmezését mutatja be az 1. dbra.
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S

1. abra: Az 5W elv

Mi teszi mindezt bonyolulttd? Az, hogy a legtobb szervezet esetén a
nyilvantartasok nem feltétleniil pontosak, aktualizaltak, igy konnyen el6fordulhat,
hogy elfeledkeziink valamilyen kezelt adatokrol. Arra vonatkozodan, hogy
semmirdl sem feledkezziink meg, pontos modszertan nemigen dolgozhat6 ki. Ha
azonban tobb iranybol is vizsgaljuk a kérdést (alkalmazastérkép, adatkorok,
tobbszords ellendrzés stb.), akkor jo esélyiink lesz arra, hogy semmit nem
hagyunk ki.

4.2 Alkalmazastérkép

A személyes adatokat tartalmazo adatkorok, adatbazisok pontos és naprakész
nyilvantartasa nem képzelhetd el pontos, naprakész alkalmazastérkép nélkil. Ez
az egyes szervezetek esetén tipikusan rendelkezésre all, ugyanakkor aktualis
allapotara vonatkozoan tipikusan nincs garancia. A GDPR eldirdsok betartasa a
gyakorlatban megkoveteli, hogy pontos, aktualis képiink legyen a hasznalt
alkalmazasokrol és a kozottik levd adatatadasokrol. Ezek alapjan legalabbis
részben kontrollalhatd, hogy hol, melyik rendszerekben valdsul meg személyes
adatok kezelése.

4.3 Vagyonleltar az adatkorokre

Ugyancsak pontos felmérés sziikséges a szervezet altal kezelt, személyes adatokat
tartalmazé adatkorokre. (Az adatkdr az adatbazisnal tagabb fogalom: egy-egy
adatkor, a logikailag, szervezetileg Gsszetartozo adatokat tartalmazza. gy egy-egy
adatkor akar tobb alkalmazas altal kezelt, tobb adatbazisbol is allat és akar papir
alapu 6sszetevoi is lehetnek.)
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A személyes adatokat tartalmazoé adatkordk pontos felmérése, ill. aktualizalasa
ugyancsak elengedhetetlen a GDPR eléirasok betartasahoz, hiszen ez egy masik
kontrollt jelent arra, hogy ne maradjanak személyes adatok a latokoriinkon kiviil.

Arra vonatkozoan, hogy az vagyonleltarnak pontosan mit kell tartalmaznia, nincs
rogzitett DGPR eldiras. Egy hasznalhato (és kiegészithetd) megoldast tartalmaz a
2. 4bra.

Kezelt
személyes
adat

Erintettek
kore

Adatke-
zelési cél

Adatkezelés
jogalapja

Adatvé-
delmi
hatdsvizs-
galat

Adatok
forrasa

Kiilonle-
ges adat?

Adatmegdr-
zésiidd

Kapcso-

Adatokhoz 16d6 Adat-
rortend dokumen- tovabbitd
hozzaférés s ovabbrtas
tacio

2. abra: Adatvagyon leltar

4.4 Ellenérzés: vannak-e valahol nem nyilvantartott személyes
adatok?

A tarolt/kezelt személyes adatok teljeskorli azonositdsanak eszkdze Iehet
kiilonb6z6 ellendrzések lefolytatdsa is. Erre vonatkozdan tobbféle modszer
kinalkozik. Bizonyos poziciét betdltd munkatarsak kikérdezése, kérddives
felmérések, workshopok tartasa szolgalhat olyan eredménnyel, hogy korabban
nem azonositott személyes adatokat tartalmazé adatkordket ismeriink fel.

Természetesen technologiai tdmogatas is elérhetd: 1éteznek olyan alkalmazasok,
amelyek nagy wvalosziniiséggel felismerik a személyes adatokat tartalmazd
adatbazisokat. Ezt az alapjan teszik, hogy fejléc szdvegeket és adatbazis mezd
tartalmakat vizsgalnak és ezek alapjan kovetkeztetnek a személyes adatok
jelenlétére. Ilyen alkalmazas pl. az SAP terméke az Information Steward.

Tisztdban kell azonban lenniink azzal, hogy annak ellenére, hogy az ilyen
alkalmazésok rendkiviil hasznosak, a gyakorlatban nem feltétleniil adnak 100%-0s
megbizhatdsadgu eredményt.
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45 Intézkedései terv

A személyes adatokat tartalmazé adatkorok felmérésével, a folyamatok és
mechanizmusok attekintésével kiadddik, hogy milyen eltérés van a kovetelmények
és a valddi helyzet kozott. Azonosithatd, hogy mely pontokon lesz sziikség
intézkedések végrehajtasara. Ezek szamottevd része tulmutat a CIO
kompetencidjan: a CIO-nak ezekben nem ezekben nem irdnyitoként, hanem
kozremiikoddként kell részt vennie. Az intézkedések tobbfélék is lehetnek. Pl.

e Technoldgia beszerzés, frissités

e  Szervezeti atalakitasok

e  Miikddési folyamatok kidolgozasa, atalakitasa
e  Oktatasok

e  Szabalyzatok aktualizalasa

e sth.

4.6 Szabalyzatok aktualizalasa

Az intézkedések kozott nagy jelentésége van a szabalyzatok aktualizalasanak,
miutan ennek gyakorlatilag minden szervezetben meg kell torténnie.

A szervezetek szabalyzatai kozott ugyanis szamos olyan van, amely valamilyen
szinten kapcsolédik a GDPR-hoz. Ezek nemcsak a klasszikus értelemben vett
informaciobiztonsagi szabalyzatok (IBSZ, Adatvédelmi szabalyzat, Titokvédelmi
szabalyzat stb, hanem a szervezeti miikodést meghatarozok is (SZMSZ,
Adatvédelmi tajékoztatok, Adatkezelést érintd szerzodések, Adatkezelési
tajékoztatok, Magatartasi kodexek, Nyilatkozat mintak stb.) is.

Ezek szamottevo része (jo esetben) mar tartalmaz a személyes adatok védelmére
vonatkozo kitételeket, amelyek tipikusan a 2011. évi CXII. térvény az informacios
onrendelkezési jogrol ¢és az informacidszabadsagrol torvény eldirasaihoz
kapcsolddoan keriiltek bele a szabalyozasokba. Ezek aktualizalasa mindenképpen
sziikségessé valik, miutan a GDPR tovabbi kdvetelményeket is tamaszt.

Az aktualizalasok altalaban messze talmutatnak a CIO ill. az informatikai
szervezet kompetenciajan: tobb szervezeti egység egyiittmiikddésével allithato eld
a kdvetelményeket teljes mértékben figyelembe vevo szabalyozasi rendszer.

Ezen a ponton érdemes megragadni az alkalmat, hogy tullépjiink a GDPR
tamasztotta kovetelményeken és a meglevd szabalyozasokat egy atlathato,
strukturalt rendszerbe tereljik ¢és ehhez kialakitsunk egy dokumentacios
keretrendszert.
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5 Kockazatok

Mint ahogyan minden projekt soran, a GDPR megfeleldség kialakitasara iranyulod
projekt soran is kell kockazatokkal szamolnunk. A leginkabb 4ltalanosnak
tekinthetd kockazatok a kovetkezok:

e Valamely tarolt ill. kezelt személyes adatot tartalmazo adatkér nem keriil
azonositasra.

o Az intézkedések nem érik el a céljukat: a GDPR megfeleldség tovabbra sem
lesz biztositott.

e A GDPR megfeleloség biztositasara inditott projekt nem megfeleléen lesz
megtervezve, igy nem lesz elegendd erdforras, nem lesz betartva a kitlizott
hataridg stb.

(o]

Magyar feliigyelet vizsgalati szempontjai
Tudatos adatvédelem. Szakmai felkészités a megfeleléshez.
Adatkezelés{i kritériumainak} feliilvizsgalata. Célok, koncepciok.
Erintettek tdjékoztatisa. Onrendelkezési jog érvényesiilése.
Erintettek jogai. JSz-ok attekintése.
Erintett hozzaférési joga.
Adatkezelési jogalap.
Hozzajarulasi feltételek.

Gyermekek jogainak kiemelt kezelése.

© ©® N o g~ hd P

Incidens bejelentése hatosag felé.

H
©

Beépitett adatvédelem és (eldzetes) hatasvizsgalata.
11. Adatvédelmi tisztviselok.

12, Adatvédelmi feliigyeleti hatosag illetékessége.

7 Osszefoglalas

A GDPR tehat egy olyan EU szintli szabalyozéds, ami a személyes adatok
kezelésére vonatkozik és kdzvetleniil hat minden EU-s allampolgarra és jogi
entitasokra, vagyis a szervezetekre €és cégekre is. Mivel szinte mar minden
szervezet és cég az adatait informatikai eszkozokkel tarolja és ezen eszkdzok
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mitkodésért a CIO-k felelnek, nekik fontos szerepilk van a GDPR-bol
kovetkezden.

Legfontosabb, hogy tisztaban legyenck a személyes adatok kezelésére vonatkozo
szabalyozasokkal, igy els6sorban a GDRP-ral magaval ¢és az informatikai
rendszerekre vonatkozo6 hatasokkal.

A szabalyozas alapjan kiemelt feladatai az adatok felmérése, az adatok
biztonsagos kezelése, a compliance és adatfeldolgozasért technikailag felelésként
a tudatositas eldsegitése.

Kiemelten fontos tehat, hogy az adatokkal kapcsolatos Osszes folyamatnal be
legyen épitve a GDPR kovetelményrendszere.
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Abstract: Az informatikai rendszerek folyamatos fejlesztése, az IT beruhdzasok tervezése
csak informatikai stratégian alapuloan valosulhat meg optimalisan. IT stratégiai tervezést
azonban csak kevés szervezet végez, tobbnyire otletszeriien, ad-hoc modszertanok alapjan.
A cikk bemutatja, hogy az IT stratégianak hogyan kell felépiilnie, hogyan kell mas
stratégiakhoz kapcsolodnia, milyen lépések végrehajtasaval valosithato meg.

Kulcsszavak: informatika, stratégia, informdcidbiztonsdg

1 Alapvetések

1.1 Mit értiink stratégian?

Stratégian altalaban a célok, valamint a célok eléréséhez sziikséges eszkozok és
moddszerek egyiittesét értjiik. A stratégia szot eredeti jelentésében a hadviselésben
hasznaltak. Arra utalt, hogy a szerzett tapasztalatok alapjan ismert legyen a
jelenlegi és a jovobeli helyzet, meg legyenek hatarozva a célok és a célok
eléréséhez sziikséges eszkozok. A stratégia jelenlegi értelmezésében csak
annyiban kiilonbozik az eredetitdl, hogy hasznalati teriilete 1ényegesen kiterjedt:
nem feltétleniil a hadaszatban, hanem a szervezeti milkodés teriiletén is relevanssa
valt. Ebben a kontextusban a stratégiat legaltalanosabban a célok, a célok
eléréséhez sziikséges eszkozok, viszonylag hosszu idGszakra érvényes
meghatdrozasaként értelmezziik. A stratégia a szervezet miikddésének
vezérfonala, amely a szervezeti célokat és az elérésiikhoz sziikséges lehetséges
akciokat hatdrozza meg. A stratégiaban rogzitett alapelvek és az akcidk tartalma
hatdrozza meg az eréforrdsok elosztasat és a szervezet miikddésének f6
iranyvonalat.

A stratégia legfontosabb elemei a stratégiai célok, amelyek a szervezet jovore
vonatkoz6 legfontosabb torekvéseit foglaljak Ossze, valamint a tervezett
tevékenységek (akcidk), amelyek a stratégiai célok megvaldsitdsdnak részletesen
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definialt eszkozei, melyek az adott cél megvalositasa érdekében, logikailag
Osszetartozo feladatokat, feladatcsomagokat foglalnak magukba.

A stratégia mindig a kovetkezd kérdésekre fokuszal:
e Hol vagyunk most?
e Hova kivanunk eljutni?

e Hogyan juthatunk el oda?

1.2 A szervezeti stratégia sziikségessége

Minden szervezet alapvetd érdeke, hogy eredményesen és hatékonyan miikddjon,
teljesitse a kornyezet (szabalyozasok, ligyfelek, tulajdonosok, feliigyeleti szervek)
altal tamasztott elvarasokat mikozben értéket teremt a szervezet iigyfeleli szamara.
Az elvarasokat a kornyezet hatdrozza meg, a szervezet ezeket a rendelkezésére
allo erdforrasok hatékony felhasznalasaval kell, hogy kielégitse. Mindehhez a
szervezetnek miikddésére vonatkozdan konkrét célokat kell megfogalmaznia és
meg kell hataroznia a célokhoz vezetd utat, amely egymas utani feladatok
végrehajtasat jelenti. Ekdzben mérésekre, ellenérzésekre, esetleg korrekciokra van
sziikség.

Jol definialt célok nélkill nem valdsithatdé meg raciondlis irdnyitds, az
értékteremtés bizonytalanna valik. Ez azt jelenti, hogy a miikddés soran sziikség
van egy vezérfonalra, stratégiara, amely nélkiil az elvarasok kielégitése nem lenne
lehetséges. A stratégiara vonatkozo igen fontos kovetelmény, hogy az az érintettek
korében ismert legyen, és igy tamogatast nydjtson a koncepcionalis, ill. az
operativ dontések meghozatalahoz.

1.3 A szervezeti stratégia jellemzoi

A szervezeti stratégia alapelveket rogzit, célokat és akciokat tartalmaz. Az elemek
maximalis szdma mindegyik kategoriaban viszonylagosan korlatozott, ugyanis
egy nagyon sok alapelvet, célt és akcidt tartalmazd, minden aprd részletre
kiterjedo6 stratégia a gyakorlatban semmire sem hasznalhato.

A stratégia a jovOre fokuszal, ennélfogva mindig tartalmaz valamennyi
bizonytalansagot ¢s kialakitasa nem nélkiilozheti az intuitiv elemeket. Mindezek
miatt a stratégia Iényeges jellemzdje, hogy adaptiv modon viszonyul az esteleges
megvaltozott feltételekhez, természetesen nem megfeledkezve a rogzitett célokrol,
ugyanakkor a jogszabalyi, technoldgiai, kornyezeti valtozdsok miatt a célok
kezelésében is sziikséges bizonyos foku rugalmassaggal rendelkeznie.

Uzleti értékteremtés céljara sokféle stratégiai megkozelités létezik, ezek a
kovetkezé markansan elkiilonithetd kategoriakba sorolhatok:
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Vallalkozéi megkozelités: tulajdonosi €s menedzseri funkcidk birtokdban
merész és kockazatos célok és akciok kitiizése, ill. felvallalasa.

Adaptiv megkozelités: Atlathatatlanul és gyorsan valtozo kornyezetben a
folyamatos kihivasoknak valé megfelelés és tartozkodas a jelentds
valtozasoktol, a konfliktusok kezelésére torténd fokuszalas.

Tervezdi megkozelités: racionalis magatartds a jol definidlt célok
érdekében az események befolyasolasan és jol tervezett cselevések
végrehajtasan keresztiil.

A gyakorlatban megvaldsuld stratégiak, tipikusan valamennyi kategdriabol
tartalmaznak elemeket, ugyanakkor felismerheté rajtuk az el6z6 kategoriak
valamelyikének meghatarozo jellege.

Mindharom megkozelités sziikséges feltétele egyfajta vezetéi tudatossag,
amelynek a kdvetkezokben kell megnyilvanulnia:

Létezik egy vizi6 magardl a szervezetrl annak kiilonféle
szolgaltatasairdl, Osszetevdirdl és kapcsolatairol.

Léteznek definidlt akciok (stratégiai tervek) a stratégiai elképzelések
megvalositasarol.

Létezik egy mechanizmus, amely az elért eredményeket folyamatosan
Osszeveti az eredeti stratégiai elképzeésekkel (tervekkel).

1.4 A stratégiaalkotasra vonatkozo6 kovetelmények

A megfeleld szervezeti stratégia kidolgozasa és alkalmazhatosaga szamos
sziikséges feltételt tamaszt. Ilyenek példaul a kovetkezok:

célja az értékteremtés: értékesthetd szolgaltatasok nyujtasanak vagy
termékek eldallitasanak formajaban;

realis célok kitlizése;

megfeleld modszertan alkalmazasa;

a teljes szervezeti miikodés stratégiai szinti lefedése;

megfeleld pozicidban levd, elkotelezett felelds;

rendszeres aktualizalas;

aktualizalas kornyezeti, jogszabalyi €s technoldgiai valtozasok esetén;
hatékony kommunikacid;

Osszhang a szervezeti stratégia és a kiilonbozo funkcionalis stratégiak
ko6zott;
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e 0Osszhang a hosszl, kozép és rovidtavu célok és tevékenységek kozott;
e avonatkozd jogszabalyok szabvanyok és ajanlasok figyelembe vétele;
e az adott szakteriileten tapasztalhat6 és varhat6 trendek figyelembe vétele;

e az adott szakteriileten tevékenykedd partner szervezetek, versenytarsak
tevékenységének figyelembe vétele.

A felsorolt feltételek koziil a realis célok kitlizése jelentds kockazati tényezd,
kiilonosen az izleti tevékenységek teriiletén. A Kkitlizott célokat kiilonbozo
szakteriileti szakértdknek kell értékelnie, kisziirve azokat, amelyek barmely okbol
teljesithetetlenek lennének.

1.5 A szervezeti stratégia felépitése

A szervezeti stratégia hierarchikus felépitésti és rész stratégiakbol (funkcionalis
stratégiak) all. Ezek a rész stratégiak nem izolaltak, egymassal holisztikus
kapcsolatban allnak. A kapcsolatok nem azonos erdsségiick, jelentoségiik fiigg a
szervezet méretétdl és tipusatol és akar iddben is valtozhat. A szervezeti stratégia
felépitését a kovetkezd abra szemlélteti:

Miikodési Mikodeési
(Uzleti) (Uzleti)

stratégia

stratégia szintje

Funkcionalis HR
stratégiak stra-
szintje tégia

1. abra
Szervezeti stratégia felépitése

(Az abran az egyes funkcionalis stratégidk kozotti holisztikus kapcsolatok
nincsenek feltlintetve.)

Az egyes funkcionalis stratégiak természetesen sajat, az adott funkcionalis
teriilethez tartozod célokkal rendelkeznek. Ezek a célok a mikodési (iizleti)
stratégia szempontjabol azonban eszkdzként jelennek meg. Ugyanakkor létezik
egyfajta visszacsatolas az egyes funkcionalis stratégiak és a mikodési (lizleti)
stratégia kozott: a funkcionalis stratégidk egyuttal egy feltételrendszert is
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meghatarozhatnak magasabb szintli stratégiara vonatkozéan. Mindezek kezelése
interaktiv tervezési szemlélettel lehetséges.

A szervezeti stratégia egyes OsszetevOinek kialakitdsdban nem ugyanazon
szereplok vesznek részt. A mikodési (iizleti) stratégia kidolgozasa elsésorban
felsdvezetéi részvételt igényel ugyanakkor az egyes funkcionalis stratégiak
kialakitasakor az adott szakteriileti kompetencianak kell megjelennie azzal egyiitt,
hogy a felsévezetdi kontrollnak ezekben is érvényesiilnie kell.

A miikddési (lizleti) stratégia kialakitdsa soran az egyes szervezetek mozgastere
nagyon kiilonboz6. Egy versenyfszérabeli szervezet jelentds szabadsagot élvez,
mig pl. egy olyan szervezet, amelynek a milkodését a relevans torvények és
jogszabalyok gyakorlatilag meghatarozzak, minimalis mozgastérrel rendelkezik.
Ez utobbi esetben a miikodési stratégia formalis jellegli dokumentumma, ill.
hivatkozassa valhat, azonban megléte mégis fontos, mert a kiilonb6z6 funkcionalis
stratégiakat beldle kell levezetni.

1.6 A szervezeti stratégiaalkotas folyamata

A stratégia alkotds nem egyszeri egyszer egyetlen alkalommal végrehajtandé
feladat, hanem folyamatosan és ciklikusan ismétlodo tevékenység. Jellemzden a
kovetkezo ciklusnak megfeleléen alakul:

Vizid, elképzelés a
szervezet altal
nyujtando
szolgaltatdsokrol

Stratégiai tervek Piac, lehetGségek,
végrehajtdsa és technologidk
mérése elemzése

Stratégiai tervek Megval6sitando
készitése célok azonositdsa

Stratégiai dontések
a megvaldsitandd
célokrol

2. abra
Szervezeti stratégiaalkotas folyamata
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A ciklus id6ben leghosszabb szakasza a végrehajtas és mérés lépés, amely
majdnem az egész ciklust lefedi. Ugyanakkor célszeri a stratégiat évente
attekinteni és az esetlegesen megvaltozott kdvetelményeknek megfelelden
aktualizalni biztositva ezzel a stratégia folyamatos frissitését.

A ciklusnak beldthaté id6tartam alatt kell végbemennie. A gyakorlatban
alkalmazott id6horizont tipikusan 3-5 év.

2 Az IT stratégia alappillérei és a megvalositasahoz
sziikséges elofeltételek

2.1 Aszervezetek IT stratégiaval kezelheté kihivasai

Napjaink szervezetei kordban nem tapasztalt kihivasokkal szembesiilnek, sajatos
tizleti, mikodési feltételeknek kell megfelelniiik mind a piaci, mind a
technologiai, mind a tarsadalmi hatasok teriiletén. Az élesedd verseny, a gyors
piaci és jogszabalyi valtozasok, a fogyasztok, vasarlok, ill. iigyfelek novekvd
elvarasai, a gyors technoldgiai valtozasok, a hatalmas mennyiségii informacio, az
etikai kérdések egyre nagyobb hangsulya, a tarsadalmi feleldsségvallalas
fontossaga, a megvaltozott természetli munkaerd stb. az {izleti/mikodési
kornyezet alapveté megvaltozasat eredményezték.

Ezek a kihivasok — legalabbis részben — az informaciotechnologia egyre
intenzivebb alkalmazasaval kezelhet6k, gyors valtozasokra vald képesség
nagymértékben fligg az informatika alkalmazasatol. Példaul a folyamatos
mindségfejlesztés, a miikodés folyamatos kontrollja és fejlesztése, az innovacio, a
szervezetek kozotti hatékony egyiittmiikodés nemigen képzelhetdk el az IT-re vald
egyre er0sebb tamaszkodas nélkiil.

Az informatika alkalmazisa ugyanakkor szdmos ujkeletli problémat vet fel:
jelentOs erdéforras igény, a beszallitoknak valo kiszolgaltatottsag, bizalmassagi €s
rendelkezésre allasi kockazatok, szervezeti és menedzsment kérdések stb. [1]

2.2 Az IT stratégia célja és sziikségessége

Ahhoz, hogy az informatikai megoldasok ténylegesen tullépjenek a folyamatokat
tamogato szerepiikon, stratégiai szintl kezelésiikre van sziikség.

Nem vitathatd, hogy az utobbi évtizedekben végbement hatalmas informatikai
fejlodés kovetkeztében az egyes szervezetek mikodése az altaluk alkalmazott
informatikai rendszerekt6l erésen fiiggévé valt. Mikddési folyamataik
fenntarthatosagat, folyamatos miikddését dontden befolyasolja informatikai
rendszereik rendelkezésre allasa és megfeleld miikodése. Ma mar elenyészd
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szamban fordulnak el6 olyan miikodési folyamatok, amelyeknek nincs
informatikai tamogatottsaga, egyre inkabb altalanossa valik, hogy a miikddési
folyamatok kiilonféle informatikai rendszerek miikddésére épiilnek, igy a
szamitogépek, halozatok, kommunikacios rendszerek, alkalmazasok egyre inkabb
kritikus rendszereknek mindsiilnek, melyek hidnya esetén a szervezet az
alaptevékenységeit sem tudna ellatni. Altaldban igaz, hogy a miikodési
(szervezeti) stratégiai elképzelések megvaldsitasa jol miikodd informatika nélkiil
ma mar egyaltalan nem is lehetséges. Ez mindenképpen indokoltta teszi az
informatika stratégiai szintre emelését.

Az IT stratégia altalanos célja mindig az, hogy a szervezet stratégiai céljai
maximalis informatikai tdmogatottsagot kapjanak. Ez azt jelenti, hogy az IT
stratégia altalaban kiszolgalé jellegili, azaz nem a végsé cél, hanem eszkoz, de ez
alol vannak kivételek. Féképpen a technologia-intenziv szféraban érvényesiilhet a
technologia huzdereje, amikor a technoldgiai célok valnak egyuttal tizleti célokka.
Szamos nézépont szerint napjainkban az informatika oninduktiv folyamatként is
értelmezhetd, a fejlédés generatora lehet a meglévé alkalmazasok akar oncélu
fejlesztése is.

Ahhoz, hogy a szervezet feladatait hosszabb tavon is képes legyen ellatni, a rovid
tava terveken tilmenden hosszi tavi szemléletre és tervekre van sziikség. Ez
Osszhangban van azokkal a hazai és vilagviszonylatban megjelend szabvanyositasi
tendenciakkal, melyek a szervezetek iranyitasahoz kapcsoloddan az IT stratégiara
vonatkozoan eléirasokat tartalmaznak. Ilyen eléirasok példaul a kovetkezok:

e SOX — Sarbens-Oxley térvény, amely 2002-ben Iépett életbe a befektetdk
védelmének érdekében a vallalalatoknal esetlegesen alkalmazott
konyvelési csalasok ellen;

e Bazel2 — Bazeli tdkeegyezmény II. valtozatat - Pénziigyi szabalyozasi
rendszer;

e ITIL — IT szolgatlatasok életciklus modellje, Szolgaltatas stratégia [5],
Szolgaltatas tervezés, Szolgaltatas bevezetés, Szolgaltatds lizemeltetés,
Alland¢ szolgaltatasfejklesztés;

e COBIT - Control Objectives fr IT and Related Technology [2];

e MSZ ISO/IEC 27001:2014 — Nemzetk6zi informaciobiztonsag iranyitasi
szabvany [3];

e GDPR - General Drata Protection Regulation - Az Eurdpai Parlament és
a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasar6l [4].
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2.3 Az IT stratégia sulya a szervezetben

Az IT stratégia nem minden szervezetben azonos jelentdségii. Eléfordulnak olyan
szervezetek, ahol kiemelt jelent6sége van, és el6fordulnak olyanok is, ahol csak
mérsékelt stllyal szerepel. A jelentdség tobb tényezotdl fiigg: mind a mikodési
szféra mind a méret meghatarozd. Az IT stratégia jelentéségének szempontjabdl a
szervezetek alapvetden négy kategoridba sorolhatok a kovetkezd éabranak
megfelelden (stratégiai racs modell):

A fejlesztendé rendszerek stratégiai hatasa (jové)

Kicsi Nagy

Kicsi

Tamogatd Alakulé

Nagy

Termelési Stratégiai

A fejlesztendd rendszerek
stratégiai hatasa (jelen)

3. dbra
Stratégiai racs modell

A négy kategoria ismérvei a kovetkezok:
Tamogaté

Az IT sem a jelenben, sem a jovoben nem jatszik alapvetd szerepet a vallalati
stratégiaban. Az informacié technolégiat ez esetben jellemzdéen valamilyen
részfunkcio kiszolgalasara alkalmazzak, pl. irodai alkalmazasok

Termelési

Bar a megléve IT rendszerek stratégiai fontossaga jelentds, de egy ujabb
informatikai fejlesztés nem hozna jelentds valtozast a vallalati miikddésben. A
fejlesztés erdltetése hiba is lenne, hiszen komoly anyagi terhet jelentene, a
megtériilése pedig kérdéses lenne.

Atalakulé

A meglévo rendszerek nem elég korszerlinek ahhoz, hogy az jabb, bonyolultabb
iizleti folyamatokat is timogassak. Emiatt a technologia fejlesztésére van sziikség,
mivel hosszl tavon a tervezett és fejlesztés alatt allo alkalmazasok a stratégiai
célok eléréséhez elengedhetetlenek.
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Stratégiai

Ez esetben a rendszerek a jelenben és a jovOben is stratégiai fontossaggal birnak.
A zokkendmentes mindennapi mikddés és a tervezett alkalmazasok egyarant
kritikusak a sikeres miikddéshez.

Az IT stratégia alkotas folyamataban meghatarozo jelentéségii, hogy az érintett
szervezet megfeleld kategoriaba valo besorolasa megtorténjen.

2.4 Az IT stratégia készités folyamata

Az IT stratégia alkotds nem egyszeri egyszer egyetlen alkalommal végrehajtandd
feladat, hanem a szervezeti stratégia és mas funkciondlis stratégiak készitéséhez
folyamatosan és ciklikusan ismétlddo tevékenység. Jellemzéen a kovetkezd
ciklusnak megfelelden alakul:

Szervezeti
(Uzleti)
stratégia

Piac, lehet&ségek,
technolégiak
elemzése

Stratégiai tervek Nyujtandd IT
végrehajtdsa és szolgaltatasok
méreése azonositasa

Stratégiai
Stratégiai tervek déntések a
készitése megvaldsitandd IT
szolgéltatasokrol

4. abra IT
stratégia alkotas

A ciklus id6ben leghosszabb szakasza a végrehajtds és mérés Iépés, amely
majdnem az egész ciklust lefedi. Ugyanakkor célszerii a stratégiat évente
attekinteni és az esetlegesen megvaltozott szervezeti stratégianak és egyéb
kovetelményeknek, ill. lehetdségeknek megfeleléen aktualizalni, biztositva ezzel a
stratégia folyamatos frissitését.

A ciklusnak belathatdo idétartam alatt kell végbemennie. A gyakorlatban
alkalmazott idohorizont tipikusan 3-5 év.
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3 Az IT stratégia struktiraja és tartalmi
kovetelményei

3.1 Az IT stratégia osszetevoi

Az IT stratégia a szervezeti stratégia egy fontos Osszetevije. A funkciondlis
stratégiak egyike, igen szoros, holisztikus kapcsolatban all a tobbi funkcionalis
stratégiaval és kialakitasaban dontd szerepe van a miikodési (iizleti) stratégianak.
Az IT stratégia nem targyalhatd kizarolag technologiai kérdésként, komplex
megkozelitésre van sziikség, melyben a technoldgiai dsszetevokon tuli dsszetevok
is szerepelnek. Az IT stratégia megalkotdsa soran ugyancsak meghatarozé az
elérhet6 technoldgia fejlodését jellemz6 szempontok figyelembe vétele.

Az IT stratégianak Osszhangban kell lennie a miikodési (lizleti) stratégiaval és
definidlnia kell a szervezet IT teriileten elérendd céljait és az ehhez sziikséges
jovoképet. A jelen allapotbol kiindulva rogzitenie kell a jelen és a jovoben
elképzelt allapot kozotti eltéréseket valamint azt az utat, amelyet kovetve a
jovobeli allapot megvalosulhat. Az atfogo jellegli IT stratégiai elképzeléseknek
viszonylag hosszabb tavra kell érvényesnek lenniiik és a szervezet meghatarozo
folyamataira kell vonatkozniuk, integralniuk kell az informatikai megoldasokat a
szervezet miikddésébe.

Osszetevoi és ezek kapcsolodésai a kovetkezd abranak megfeleléek:

Alkalma-
zasok
Biztonsag
Techno- Menedzs-
logia ment

5. abra Az IT stratégia dsszetevoi

Az egyes OsszetevOk kozott holisztikus kapcsoltat van, ezzel egyiitt az IT
biztonsagnak specidlis helyzete van, miutdn a tobbi Osszetevével tébb ponton
atfedésben van.
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Technologia (Informacidtechnologia)

A szervezetekben felmeriild stratégiai szinti technologidhoz kapcsolodo
kategoriak tipikusan a kovetkezok:

e infrastrukturalis elemek;
e hardver elemek (desktop gépek és mobil eszkdzok);
e szoftver platformok (desktop gépeken és mobil eszk6zokon);
e halozati aktiv és passziv elemek;
e atechnologidra vonatkozé dokumentacio.
Alkalmazasok (Informaciérendszerek)

A szervezetekben felmeriild stratégiai szinti IT alkalmazdsokhoz kapcsolodo
kategoriak tipikusan a kovetkezok:

e irodai rendszerek;

e csoportmunka szoftverek;

o levelez6 rendszerek;

e ERP rendszerek;

e az Internet hozzaférés eszkozei;

Az IT stratégianak megkiilonboztetett figyelmet kell forditania a stratégiai
rendszerekre. Akkor nevezhetiink egy rendszert stratégiainak, ha timogatja

e astratégiai célok elérését;
e aszervezeti teljesitmény hatékonysagat, ill. ndvelését;
e aszervezeti kultira pozitiv valtozasat;

e a partneri kapcsolatok eredményességének javulasat (iigyfelek, vevok,
versenytarsak).

A stratégiai rendszerek fokuszaban tipikusan a kovetkezok szerepelnek:
o azilgyfelek, vevok, versenytarsak (a belso szervezeti folyamatok helyett);
o az értékhozzaadas (a koltségesokkentés helyett);

e az eldnyok megosztdsa az lizleti partnerekkel (a rovid tava profit
maximalizalas helyett);

e aziizleti indittatast innovacio (a technolégiai helyett);

e az lzleti partnerek igényeire, gondolkodasuk megértésére vonatkozd
torekvés;
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e az informacio6 folyamatos gytijtése és feldolgozasa valamint felhasznaldsa
az lleti fejlesztésekben.

Menedzsment (Informaciémenedzsment)

A szervezetekben felmertiil stratégiai szintli IT menedzsment kategoriak tipikusan
a kovetkezok:

e az informatikai szervezet elhelyezkedése a szervezet egészében;

e az informatikai szervezet felépitése (poziciok, feladatok, felelsségek,
informacio aramlas);

e kompetencidk, oktatasok;

¢ informatikai szabalyozasok;

e lizemeltetési konstrukciok (sajat lizemeltetés, outsourcing, cloud
szolgaltatas igénybe vétele);

o mérések, visszajelzések, észrevételek kezelése.
Biztonsag (Informacioébiztonsag)

Az egyes szervezetek szamara nagyon fontos kérdés, hogy folyamatosan tisztaban
legyek azzal, hogy az informacidbiztonsag tekintetében megfelelnek-e, ill.
mennyiben felelnek meg az elvarasoknak. Ehhez arra van sziikség, hogy az
elvarasok jok definidltak legyenek. Az elvarasokat az IT biztonsagi stratégiaban
kell rogziteni.

A szervezetekben felmeriilo stratégiai szinti IT biztonsagi kategoridk tipikusan a
kovetkezok:

e biztonsagi politika;
o fizikai veszélyforrasok kontrollok és védelmi intézkedések;
e logikai veszélyforrasok kontrollok és védelmi intézkedések;

e szervezeti-szervezési  veszélyforrasok  kontrollok  és  védelmi
intézkedések;

e az ¢letciklushoz tartozd veszélyforrasok kontrollok ¢és védelmi
intézkedése.

3.2 Az IT biztonsagi stratégia sziikségessége

Korabban az IT biztonsagi stratégiat beleértetették az elsé harom Osszetevdbe,
azonban 06nallo targyalas mindenképpen fontos. A kdvetkezékben indokoljuk,
hogy miért.

50



XXXIII. Kandé Konferencia 2017.

Bar az informatikai rendszerek kritikus szerepet jatszanak a szervezetek
miikddésében, nyilvanvald, hogy a szervezetek elsddleges célja nem az
informatikai rendszereik biztonsagos lizemeltetése, hanem a mikddési
folyamataik (els6sorban kritikus folyamataik) megszakadas nélkiili, folyamatos
mitkodtetése, azaz az informatikai rendszerek megfelelé szinvonalu lizemeltetése
nem cél, hanem csupan egy sziikséges feltétel. Ennek megfelelden a technologia
mitkodése Onmagaban még nem feltétleniil garantdlja az IT rendszerekkel
tamogatott folyamatok kiesésmentes miikodését, annak Iéteznek tovabbi,
szervezeti, szabalyozasi, human stb. feltételei is.

A szervezetek mikodése soran tipikusan kezel olyan adatokat, amelyek csak
korlatozott korben ismerhet6k meg. Ezek tipikusan a szervezeti miikkodés soran
keletkeznek, ill. a szervezet tovabbitja, feldogozza, megjeleniti vagy tarolja dket.
Ezek meghatarozott koron tuli hozzaférése, megismerése a szervezet szamara
kiilonb6z6 mértékii negativ kovetkezményekkel jarhat.

Mindezek miatt nyilvanvald, hogy az IT biztonsagi stratégia nem targyalhatd
kizarélag technologiai kérdésként, komplex megkozelitésre van sziikség, amely
egyarant figyelembe veszi a technoldgiai, a szervezési, a szabalyozasi és egyéb
jellegii veszélyforrasokat (fenyegetéseket) is, és ezekbdl kiindulva hatarozza meg
a bel6lik szarmazd kockdzatokat, valamint a velilk szemben alkalmazhato
védekezési modszereket.

Kovetkeztetések

A szervezetek biztonsagos mikodtetésének és fejlesztésének fontos feltétele a
szervezeti és informatikai stratégia tervezése, amelyek szorosan dsszefliggenek az
informaciobiztonsaggal.

Hivatkozasok

[1] Az informatikai biztonsag kézikonyve, szerkeszt6: Muha Lajos, Verlag
Dashofer Szakkiadd, 2000. (folyamatosan aktualizalt kiadvany)

[2] ISACA: COBIT 5 for Information Security Introduction, 2012
https://www.isaca.org/COBIT/Documents/COBIT-5-for-Information-
Security-Introduction.pdf, 2015.05.11.

[31 MSz ISO/IEC 27001:2014; Informatika. Biztonsagtechnika. Az
informaciobiztonsag iranyitas rendszerei. Kdvetelmények

[4] AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679
RENDELETE a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet), 2016. aprilis 27.

[5] ITIL Service Strategy, TSO, 2011, ISBN 9780113313044
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Energiamonitoring rendszer épitése
ESP8266 alapon

Hajdu Balazs
balazsh92@gmail.com

Energiamonitoring rendszer ismertetése, mely alapjaul az Espressif cég altal gyartott igen
kedvezo aru, és egyszeriien progamozhato SoC szolgal. Segitségével valos idejii adatokat,
és trendeket ismerhetiink meg villamos fogyasztasunkrol.

Kulcsszavak: energiamonotoring, ESP8266, 10T, SO

1 Bevezetés

A kinai Espressif Systems volt az els6 vallalat, aki rendkiviil kedvez6 aron dobott
piacra (eredetileg WiFi modemnek szant) chipet [1], mely ennek kovetkeztében
hatalmas népszerliségre tett szert a gyartok és a hobbistak korében egyarant. Az
ESP8266 [2] nem csak egy WiFi modem, hanem egy 32 bites SoC, mely
felhasznalasanak csupan a képzelet szab hatart. MQTT [3] protokollt hasznalva
akar okos otthonunkat is épithetjik.

Jelen cikkben SoC egy energetikaban valo alkalmazasat szeretném ismertetni. A
cél egy olyan mérési rendszer kialakitasa, mely képes naplozni és megjeleniteni:

» Teljesitmény gorbét
> Energia gorbét
» Pillanatnyi mérési adatokat

Es chhez mar telepitett digitalis fogyasztasmérok optikai impulzuskimenetét
hasznalja fel.
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2 ESP8266 ismeretése

Az ESP8266 egy 32 bites SoC, mely a kiemelkedd kozosségi tdmogatdsnak
koszonhetden mara egy (megfeleld nyelv hasznaltaval) kdnnyen programozhato,
¢és rengeteg sikerélményt nyujté IoT platformd nétte ki magat. Kiilonféle erre
felkészitett firmware-eket felhasznalva akar a programozas is megkeriilhet6. [4][5]

A SoC fébb paraméterei:
» 32 bites RISC CPU @ 80 MHz
64 KB utasitas memoria, 96 KB adat memoria
4 MB flash memoria
IEEE 802.11 b/g/n Wi-Fi
16 GPIO
SPI1, 12C
Hardver UART
Egy 10 bites A/D

YV V V V V VYV V

3  Meérés elve

A méréshez a fogyasztasmérSk impulzuskimenetét hasznaltam fel. igy a
megoldandé feladat az, hogy a fogyasztasmérébdl érkezé impulzusokbol
teljesitményt szamitsunk. Ennek két lehetséges megoldasa van, melyet egyszerii
szamitasi példakkal kivanok bemutatni.

Példainkban a fogyasztasmérd konstans 1000 watt teljesitménnyel van
terhelve, és 1000 impulzust ad kWh-onént (K;p = 1000 IMP/kWh).

fgy az egy impulzusra ad6dé energia:

_ 1[kwh] _ 1000[W] - 3600]s]
mp = 1000 1000

= 3600[Ws]
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1. Meghatarozott intervallumban érkezett impulzusok szamitasa:

A példaban t = 60 masodpercig szamoltuk az impulzusokat, igy n = 16
impulzust szamoltunk.

Ebben az esetben a “t” szomolasi id6 alatt elfogyasztott energia:
E¢ = Ejimp *n = 3600 [Ws] « 16 = 57600 [Ws]

Amibdl kiszamithaté szamolasi id6 (t) alatt az atlag teljesitmény:

E, 57600
Poave = T a0 960 [W]

2. Periédusidémérésre visszavezetett teljesitménymérés:

Ebben a példaban az impulzusok k6zotti periddusidore vezetjiik vissza a
teljesitménymérést. Esetiinkben ez legyen T = 3,6 masodperc. fgy:

p= Eiimp _ 3600[Ws]
Timp 3,6(s]

= 1000[W]

A mérés soran a masodik megoldast alkalmaztam. Ennek oka, hogy:

» Gyorsabb mérést tesz lehetévé (minden impulzus utin mérési pont, a
mérési pontok gyakorisaga villamos fogyasztas fliggvénye)

» Az els6 modszernél pontosabb mérés, ugyanis fix id6 alatt szamolt id6
alatt nincs lehet6ség ,,tort” impulzusok regisztralasara, csupan egészekre.

A masodik médszerrel a két impulzus kozotti atlagteljesitményt kapjuk meg.
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4 Impulzusok detektalasa

Az impulzusok érzékelésére kétféle szenzort alkalmaztam:

Az infravords impulzusok érzékelésére egy TSOP2236 tipusu infravords vevod
modult hasznaltam. Az infra vevé modult egy miianyag hazba épitettem, ezzel
megkonnyitve a fogyasztasmérére valo felerdsitést, valamint némi arnyékolast
kivantam biztositani az esetleges nem kivant infravoros behatasoktol.

1. abra: Infravoros impulzusok érzékeldje

A lathatd fény tartomanyaba esé impulzusok érzékeléséhez szintén egy kész
fényérzékelé modult hasznaltam. (2. abra)

2. abra: Lathaté fény tartomanyaba es6 impulzusok érzékelgje
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A modulon talalhato egy fesziiltségoszto, melynek a fold fele kotott
eleme egy fotoellnallas. Ennek az ellenallasosztonak a kimenete egy miiveleti
erésitd nem invertalo bemenetére keriilt bekotésre. A miiveleti erdsitd invertald
bemenetére egy potméterrel allithato fesziiltségosztd van kotve. Igy egy allithato
értékli nem invertald komparator kapcsolast kaptunk. A potméteren allithato be,
hogy mekkora érzékelt fényerdsségénél jelenjen meg a komparator kimenetén
fesziiltség.

Annak érdekében, hogy a modul kdnnyen felerdsithetd legyen a fogasztasmérore,
valamint, hogy minél jobban védett legyen a kiilsd zavarjelektl a modul kapott
egy milanyag kupakbol késziilt arnyékolo feliiletet.

Az érzékeldk felersitése gyurmaragasztoval torténik a fogyasztasmérdkre, mely
igy barmikor konnyen eltavolithato, és athelyezhetd.

56



Hajdu Balazs Energiamonitoring rendszer épitése ESP8266 alapon

5 Szoftverkornyezet

A szoftverkornyezet kivalasztasandl kiemelt szempont volt, hogy szabad
szoftverekre épitsek. Ennek egyrészt gazdasagi, masrészt kényelmi okai voltak.

A Kkliens oldal (maga az ESP8266-0s SoC) Arduino platform segitségével lett
prgramozva, mely rendkiviil gyors és egyszert fejlesztést tesz lehet6vé, és szamos
kozosségileg karbantartott fliggvénykonyvtar érhetd el hozza.

Szerver oldalon Emoncms-t [3] alkalmaztam. Az Emoncms segitségével nem csak
energiamonitroing-jellegii adatgyijtés valdsithatd meg, hanem barmilyen szenzor
adatait gyUjthetjiik segitségével, igy késziilhet beldle akar idéjards allomas
adagylijté és megjelenito is.

En a fejlesztéshez a fejlesztok altal lizemeltetett Emoncms-t hasznaltam, viszont
igény esetén sajat webszerverre is telepithetd.

Az Emoncms “Feed API”-ja mérési adatokat HTTP POST utasitasokkal fogadja,
json formatumban. (Ugyanigy kiilsé alkalmazassal le is tudjuk kérdezni az
adatokat a rendszerbdl.)

Az Emoncmsben létre lehet hozni un. “Dashboardokat” (miszerfalakat) grafikus
szerkesztoprogram segitségével. Itt felvehetiink miszereket, grafikonokat,
feliratokat, amiket akar nyilvanosan meg is oszthatunk. (3. abra)

Esetemben felvettem egy mutatds miiszert, mely a pillanatnyi teljesitményfelvételt
mutatja, tovabba az alabbi harom grafikont:

» Folyamatosan frissiild, rovidtava teljesitménygorbe
» Teljesitmény gorbe

» Napi energiafogyasztast megjelenit6 gorbe
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3. abra: Emoncms dashboard

58



Hajdu Balazs Energiamonitoring rendszer épitése ESP8266 alapon

Az Emoncms projekt rendelkezik egy telefonos alkalmazassal [4][5], mely
kényelmes feliiletet biztosit a mérési adatok megjelenitésére telefonkésziiléken. (4.
abra)

0,081 & ./l Telekom HU 46 % 0,00 Telekom HU 46 C

emoncms emoncms1 ® Il &  Page Settings

je Name

MY ELECTRIC MY ELECTRIC
Now

:Pcorrected
Bar graph feed (kWh)
3000 3000
E_Pcorrected10s

2000 2000 ed

1000 1000 kwh elapsed

4. abra: Emoncms mobil alkalmazas

A telefonos alkalmaziasban meg lehet adni az energiaarat, és a napi
energiafogyasztas mellett az elfogyasztott energia arat is kiirja.

6 Meért adatok alternativ felhasznalasa

A nyilvanvald felhasznalasi lehetéségeken kiviil (példaul fogyasztoi
szokdsok vizsgalata, esetleg napalemes rendszer méretezéséhez segitségiil
szolgélo adatok szerzése) jarulékos lehetdségként felmeriilt bojlerek vizkdvesedési
allapotanak vizsgalata az energia gorbe meredeksége, vagy a termosztat
kapcsolasanak gyakorisaga segitségével. (5. abra)
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2000

B Nede:2: node:2.Pearected
W Node:2: Energy Pearected

1500

1000 | 511

01.00 0z:00 0300

5. abra: Bojler teljesitmény- és energia gorbéje

Konkluziok

04:00

05:00

06:00

07:.00

08:00

Egy olyan egyszeri megoldast kivantam bemutatni, mely segitségével egy
haz vagy lakds napi teljesitmény, és energiagorbéit lehet lathatova tenni,
eredmények

minimalis  koltségvetésbol,

valamint megvizsgaltuk a mérési
lehetséges felhasznalasi lehetdségeit.

A késziilék alapvetden egyszerli mérési elvét felhasznadlva (peridodusidd
mérés) tobbféle kozmii monitoringja is megoldhatd, példaul: vizfogyasztas vagy a

gazfogyasztas.

Kivatkozasok

[1]  https://lwww.hobbielektronika.hu/cikkek/esp8266_firmware_frissites.html

[2] http:/lespressif.com/
[3] http://mqtt.org/

[4] https://play.google.com/store/apps/details?id=cc.blynk&hl=hu

[5] https://iotappstory.com/
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SMOG-1 hallgatoi mihold

Hodl Emil Viktor, OE hallgaté'?, Herman Tibor!, Géczy Gabor',
Kristéf Timur', Kilman Tibor', Jézsa Viktor®, Petréczy Balazs®,
Dudas Levente', Sziillo6 Adam', Csarnai Tibor?, Nemcsics Akos*’,
Gschwindt Andras, témavezeto'

'BME, Szélessavii Hirkozlés és Villamossdagtan Tanszék
20F, Kandé Kdalman Villamosmérnéki Kar

'BME, Energetikai Gépek és Rendszerek Tanszék
*MTA-EK, Miiszaki Fizikai és Anyagtudomdnyi Intézet

SOE, Mikroelektronikai és Technolégiai Intézet

Kivonat: Magyarorszag elsé mitholdja a Masat-1 folytatasaként egyetemi keretek kozott
oktatasi céllal késziil. Uj mitholdunk neve SMOG-1. Ez egy , PocketQube” kategoridjii
miithold, mely 5 cm-es él hosszusagu kocka, 250 g maximalis témeggel. Fé feladata a
radidfrekvencias szmog felmérése a digitalis foldfelszini televizio miisorszoré sdavokban
(DVB-T), tehdat a 470-860 MHz sdvban méri az adok altal vilagiirbe kisugarzott
teljesitményt. A miihold feladata végrehajtasahoz sziikséges spektrumanalizatoron tul
rendelkezik kommunikacios (COM), energiaellato (EPS-1 és 2), antennanyito alrendszerrel
és fedélzeti szamitogéppel (OBC). Minden rendszer redundans és egy pont meghibasodas
kezelésére tervezett.

A miihold tervezése sordn a méreti meghkotéseken tul az is kihivast jelentett, hogy korabban
ilyen méretli mithold még nem miikodott a vilagiirben. Ezért nem dllt rendelkezésre
megfelelé méretii napelem.

Kulcsszavak: miithold;, SMOG-1; pocketqube
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1.  Elézmény Masat-1

A Masat-1 Magyarorszag elsé miiholdja, egy cubesat osztialyi mithold volt,
melyet 2012. februar 13-an bocsatottak fel és 2015. januar 10-én lépett be a
légkorbe és semmisiilt meg. Ezen iddtartam alatt kifogastalanul lizemelt, egy
2014-es tartalék fedélzeti szamitogépre (OBC, On-Board Computer) kapcsolast
leszamitva, igy a tartalék rendszer is jol vizsgéazott, tehat miikodé miiholdként
semmisiilt meg, nem lett tirszemét.

1.abra
Masat-1 repiilépéldany

A Masat-1 csapat kétfelé valt. Egyik része vallalkozast alapitott C3S néven és
ipari vonalon folytatta tovabb, mig a masik része oktatasi vonalon folytatta tovabb
a mitholdfejlesztést.

A cubesat szabvanyt Bob Twiggs amerikai professzor alkotta meg 1999-ben. Ezen
szabvany szerint a mithold 10x10x10 cm-es méreti €s maximalisan 1 kg tomegli
lehet, azért alkotta meg ezt a szabvanyt, hogy az egyetemen tanulé didkok
tapasztalatokat ~ szerezzenek  miholdak  tervezésében,  épitésében  és
iizemeltetésében.

A cubesat-ok jelentds felbocsatasi koltsége (~80 000 eurd) és a technologia
fejlodése arra Osztondzte Twiggs professzort, hogy egy 1j, még kisebb miihold
osztalyt alkosson meg, melyet pocketQube-nak nevezett el.
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2. SMOG-1

A pocketQube-ok 5x5x5 cm-es kocka miiholdak legfeljebb 250 g tomeggel, igy a
felbocsatasi koltség ~20 000 eurot tesz ki. Ezen felbocsatasi koltséget egyetemi
kereteken beliil ipari szponzorok segitségével konnyebb eléteremteni. igy a
Masat-1 utan egy SMOG-1 nevii pocketQube fejlesztésébe kezdtiink. A fejlesztd
csapat megalakulasakor tudatosan bevontuk a gépészmérndkoket, mivel a Masat-1
fejlesztd csapataban egy kivételt leszamitva villamosmérnokok voltak.

2.4bra
SMOG-1 kvalifikacios példany

A SMOG-1 elsddleges feladata a radidfrekvencias szmog mérése, tehat annak a
teljesitmények a szdmszerisitése melyet a TV adok a DVB-T (Digital Video
Broadcasting — Terrestrial, Digitalis foldfelszin videé adas) savban (430-800
MHz) a vilagiirbe sugaroznak. Ezen kiviil oktatasi miihold, igy hallgatok készitik
oktatdi segitséggel, tovabba masodlagos feladatként van rajta egy teljes ionizacios
sugarzasi dozist mér6 rendszer.
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2.1 a miihold alrendszerei

A miiholdat az elsédleges-, masodlagos energiaellatd alrendszer (EPS-1, EPS-2,
Electrical Power System), a kommunikacios alrendszer és radidfrekvencias
szmogot mérd spektrummonitorozd6 (COM, Comminication), a fedélzeti
szamitogép (OBC) és antennanyitd panel alkotjak. Minden alrendszer legalabb 1-
szeresen tartalékolt és egy pont meghibasodas kezelésére méretezett.

OBC and peripherals

Unregulated
energy bus

Primary EPS Central EPS
dipole
Communication
3.4bra

SMOG-1 blokkvazlat
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2.2 Energiaellato rendszer (EPS-1)[3]

Ez a rendszer tartalmazza a napelemeket, melyek ~30% hatasfoki GaAs
napelemek (InGaP/GaAs/Ge), tipusuk: TJ Solar Cell 3G30C. Ezeket a
napelemeket cubesat-okra szantak, igy a méretik nem volt megfeleld, ezért a
cellakat kettobe kellett vagni, melyet a KFKI-ban végeztek el. Pontosabban nem
vagas, hanem torés, mivel a hordozot vagtak meg és a félvezetd kristalyt pedig
torték, hogy a kristalytani zonak mentén valjon két részre a napelem. A miithold
mind a hat oldalan van napelem és maximalis munkapont keresé aramkor. Ezen
alrendszerhez tartozéan mind a hat oldalon van egy napérzékeld fotodidda,
mellyel a mihold helyzetét tudjuk meghatarozni a Naphoz képest. A napelem
oldalakrol bejovo atlagteljesitmény a vilagiirben 300 mW lesz, mely 500 mW lesz
csticsban.

4.ibra
EPS-1 panel
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2.3 Energiaellato rendszer (EPS-2, Electrical Power System)[4]

Az EPS alapvet6 feladata, hogy az elektromos energia eldallitasarol, tarolasarol,
szétosztasarol, szabalyozasarol és monitorozasardl gondoskodjon. Az EPS tovabbi
feladata, hogy biztositsa az energiabuszok sértetlenségét barmelyik arra taplalo,
vagy arrdl fogyasztdo eszk6z meghibasodasa esetén. Ilyen feladat példaul az
akkumulator esetleges zarlata esetén a meghibasodott akkumulator érzékelése és
eltavolitasa az energiabuszrol, vagy az elsddleges tapegység meghibasodasa
esetén a hiba érzékelése, és a tartalék rendszerre valo atallas zokkenOmentes
megvalositasa. A felsorolt feladatokon kiviil az EPS vezérlé alrendszere, a PCU
(Power Control Unit) monitorozza az energiarendszerre vonatkozo telemetria
adatokat is, mint példaul a 700 mAh Li-ion akkumulator t5ltottsége, az SDC (Step
Down Converter, Lefele konvertaldo) aramkorok aktudlis hatasfoka, vagy az
energiabuszok leterheltsége. Ezeket az adatokat a PCU egységek dolgozzak fel,
majd kiildik tovabb a kozponti fedélzeti szamitogép avagy OBC szamar:

VPR 5 Ji o _;7"; 2 ’ ’ /

5.abra
EPS-2 panel
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2.4 Fedélzeti szamitogép (OBC, On-Board Computer)[2]

Egy EFM32WG mikrokontroller (ARM Cortex-M4 maggal) alkotja a szamitogép
lelkét, tovabba helyet kapott egy mozgasérzékeld szenzor, RTCC (Real Time
Clock and Calendar) modul a pontos id6 nyilvantartasara, valamint egy 8 MB-os
flash memoria a mérési adatok taroldsara. Feladata az egyes alrendszerek
vezérlése, telemetria adatok gylijtése ezek alapjan a mithold allapotanak vezérlése
¢és fenntartasa (elegend6 energia all rendelkezésre, minden alrendszer megfeleléen
miikodik, stb.), az lizemmod eldontése (normal {izem, vész lizem, stb.),
kapcsolattartas a foldi allomassal.

.

6.4bra
OBC panel
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2.5 Kommunikacios és spektrummonitorozé rendszer (COM,
Communication)

"oz

Feladata a foldi vezérlo allomassal (GND, Ground station) vald kapcsolattartas és
a radiofrekvencias teljesitmény mérése a 430-800 MHz-es savban 1,5 kHz és 850
kHz kozott allithatd RBW-vel a -120 - -10 dBm-es tartomanyban. A telemetria és
tavparancs rendszer a 437,345 MHz-es radidamatdér savban sugaroz maximalisan
100 mW teljesitménnyel 12,5 kHz-es savszélesség mellett. Kettd-kettd antenna all
rendelkezésre ketté a telemetriaadd/vevd egység szamara ennck V alaka
geometridgja van a homogénebb karakterisztika miatt, kettdé pedig a
spektrummonitorozo rendszernek, amiknek szélesebb frekvencia tartomanyban
kell érzékenynek lenniiik. Az antennak egy kerékpar bowden 3 elemi szalanak
ujrasodrasaval jottek 1étre.
> § s e

Mo
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2.6 Antennanyité panel

Az antenna a mithold palyara allasa el6tt feltekert allapotban van, igy az antenna
nyitdsat a palyara keriilés utan biztositani kell, ez a mihold kiildetése
szempontjabol kritikus mivelet. Ha az antennak nem nyilnak ki, akkor nem
tudunk a miholdnak parancsot kiildeni és nem tudjuk venni a mihold jeleit.
Elsédlegesen az akkumulator energidjaval nyitva az antennakat, oly modon, hogy
egy milanyag szalat olvaszt el. Ha az akkumulator valamilyen oknal fogva nem
mitkodik, akkor a napelemekrél probalja meg kinyitni az antennakat, mivel
kozvetleniil roluk nem jon le elég teljesitmény a nyitashoz, ezért a bejovo energiat
kondenzatorokban (104 db, egyenként 220 uF kapacitasu) taroljuk, amint elérte a
megfeleld toltottséget az antennanyitas folyamata elindul.
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8.dbra
Antennanyit6 panel
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3. Tesztek

3.1 Razépados teszt

A miiholdat razopadban teszteltiik, hogy lassuk kibirja-e a rakéta felbocsatasakor
fellépd erbhatasokat. Mivel embert nem szallité rakétan fog feljutni a vilagiirbe,
ezért 20 g amplitadoju szinuszos, a hajtomi folyamatos lizeme miatt és 100 g
feliités-szeri terhelés fogja érni a miiholdat, az els6 fokozat levalasanak
pillanataban. Ezen teszten minden gond nélkiil atment a mihold, mivel a
vazszerkezete kelléen merevre lett tervezve, ami igy egy er0sen alahangolt
rezgérendszert jelent. A vizsgalat tovabbi értékes hozadéka, hogy nemcsak a
szerkezet birja ki ezt a terhelést, hanem az elektronikai alkatrészek €s a napelemek
sem sériiltek vagy valtak le a hordoz6 aramkori lapokrol.

9.4bra
Razdgép
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3.2 Termo-vakuum kamra

A termo-vakuum kamraban a mihold vilaglr koriilményeihez hasonld
kornyezetben vizsgalhatd, mivel a nyomas vakuumhoz kozeli és -40-80°C
homérséklet tartomanyban allithaté. A mérés célja a miihold hohaztartasanak
vizsgalasa, hogy vannak-e esetlegesen "forropontok". Tehat olyan helyek ahonnan
a keletkez6 h6é megreked, igy tilmelegitve az adott alkatrészt. Masrészrdl a hideg
pontok is kiemelt figyelmet kapnak, hiszen az elektronikai alkatrészek miikodési
tartomanya alulrol is korlatos. A stabil lizem szempontjabol az akkumulator
homérséklete a legkritikusabb, itt 0 °C feletti hdmérsékletet sziikséges tartani a
teljes palyan.

10.abra
SMOG-1 hémodell

71



Hédl Emil Viktor SMOG-1 hallgatéi méihold

4. Ballonos elotesztelés

A fejlesztés korai szakaszaban elvégeztiink egy ballonos repiilést, mely soran a
kommunikéciés rendszer a spektrummonitorozéd kisérlettel egylitt egy
meteoroldgiai ballon segitségével 30 km magassagba emelkedett, majd ejtéernyd
segitségével tért vissza a foldre. Az emelkedés és zuhanas kézben mérte a DVB-T
savban a jelszinteket. A kisérlet eredményeként még 30 km-es magassagban is
jelentds teljesitményeket mértiink, igy igazolddott, hogy a vilagtirben 600 km-es
magassagban is értékelhetd teljesitmények lesznek. "Ez a kisugérzott jel nem jut el
a felhasznalok vevokésziilékébe, nem hasznosul, igy feleslegesen elpazarolt
energia. Ezen frekvenciasdv hullamterjedésére jellemzd, hogy 4thatol az
ionoszféran, ezért az tirben elvégzett mérésekbdl eldallithatod egy radiofrekvencias
szennyezettségi térkép. A hullimsév ezen tulajdonsdga és az itt alkalmazhato
antenndk jol kezelhetd méretei miatt ezt a frekvenciatartomdnyt eldszeretettel
hasznaljak miiholdas kommunikaciéra is. Sajnos a miisorszord és egyéb
rendszerek altal kibocsatott jelek nagy fedotérerdsséget hoznak 1étre az tirben."[3]

Received Signal Level [dBm] versus Frequency and Altitude
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5. SMOG-1 tervezett miihold palya

A SMOG-1 nem kozvetleniil a rakétarol fog startolni, hanem egy UNISAT-7 nevii
olasz 30 kg miitholdrél. 600 km-es napszinkron palyara fog keriilni, 90 perc alatt
fogja megkeriilni a Foldet, ebbdl 60 percet tolt napon és 30 percet Fold arnyékban.
A Miszaki Egyetem Miiholdvezérlé allomésardl (BME GND) kb. napi 70 percet
lesziink a mtiholddal kapcsolatban, ezen id6 alatt kell az adatokat letdlteni és a
parancsokat felkiildeni.

12.abra
SMOG-1 tervezett mithodl palya

Mivel ilyen kevés id6t lesziink kapcsolatban a miiholddal, ezért ahogy a Masat-1-
nél is tortént szeretnénk bevonni a radidamatOroket a mihold vételébe. A
honlapunkrél majd le lehet tolteni egy altalunk készitett szoftvert, melynek
segitségével a vett jeleket dekodolni tudjak, és interneten keresztiil elkiildhetik a
kozponti szerveriinkre.
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6. Elsodleges foldi allomas

A Pet6fi hid Budai hidfgjénél a Miszaki Egyetem 50 m magas épiiletének (E
épiilet) tetején van az elsddleges mitholdvezérld dllomasunk. Ez egy 4,5 m-es és
egy 3-es parabola antenndbdl all. Az allomds automatikus és tavvezérelhetd, 1
kW-os adoteljesitményti és a 4,5 m-es parabola nyeresége 23 dBi. A 4,5 m-es
parabola X-Y elrendezésti forgatoval van felszerelve, mig a 3 m-es parabolat
azimut-elevacio elrendezési forgatd pozicionalja.

13.4bra
BME GND 4,5 m-es parabola antenna
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Konkluzio

A SMOG-1 miihold repiilépéldanyanak 6sszeszerelése a végéhez kozeledik, 2018
elejére elkésziilhet a két repiilopéldany. A varhatd felbocsatas 2018 végén lehet. A
SMOG-1 miiholdon valé6 dolgozds soran az egyetemi hallgaté fontos
tapasztalatokat szerez egy komplett mérndki tervezési, kivitelezési feladatrol. igy
mikor diplomas mérndk lesz a fejlesztés soran szerzett tapasztalatokat, tudast a
munkdja soran is kamatoztatni tudja. Ezért a SMOG-1 utan tovabbi hallgatoi
mitholdak tervezését, kivitelezését és lizemeltetését tervezziik, melyhez reméljiik,
hogy meg lesz az anyagi tamogatas is.
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A jovo autdja jelen van
Gerg6 Horvath, Levente Reizer, Robert Istok

Nissan Sales CEE Kft Budapest, B/2, Infopark stny. 3, 1117,
ghorvath@nissan-europe.com, Ireizer@nissan-europe.com, Obudai Egyetem,
Villamosenergetikai Intézet, Magyarorszag 1034 Budapest, Bécsi ut 94-96.,

istok.robert@kvk.uni-obuda.hu

Abstract: A4 Nissan tobb mint 70 évvel ezeldtt készitette el elsé elektromos jarmiivét. A
mdsodik vilaghaboru utani Japanban mindennapos volt a kiizdelem az iizemanyag
fejadagok dltal okozott gazdasdagi kovetkezmények, és a kozdsség mobilitisara gyakorolt
nyomads miatt. Azonban az orszagnak volt egy korldatlanul rendelkezésre allo energiaforrdsa
a hidroelektromossag. Ez a hatalmas kihasznalatlan energiaforras adta az dtletet a
Nissannak, hogy gondoskodjon az orszag mobilitasarol, és 1947-ben bemutatta elso
elektromos jarmiivét a Tamat. Azota hat kiilonbozo tipusu villamos autot fejlesztett és
gyartott. 2010 megjelent a vilag elso tomeggyartott elektromos autoja a Nissan LEAF. Mar
alapjaitol kezdve ugy késziilt, hogy a valaha volt leghatékonyabb, elérheté daru
kibocsatdismentes auté legyen — zéro emisszio, zéré kompromisszum. A vilagszerte
értékesitett tobb mint 270 000 LEAF tulajdonosai az elmult hat évben tobb mint 3 milliard
kilométert tettek meg az utakon, mind ezt karosanyag kibocsatas nélkiil.

Keyword: Nissan Leaf, ProPilot, ProPilot Park, e-Pedal, e-hajtaslanc, xStorage HOME

1 Bevezetés

Nissan az elsé elektromos autdjat Tamat 1947-mutatta be lasd 1-es abrat, azota
kiilombo6z6 iddintervalumakba Gsszesen 8 tipusu elektromos autot vezetett be a
piacra, lasd 2-es abrat.

1-es abra. Tama, Nissan els6 elektromos autdja

Az autét 2010-ben kezdték forgalmazni az Egyesiilt Allamokban és Japanban. Ez
volt az els6 olyan tisztdn elektromos meghajtasti autd, ami nagy tételben kertilt
forgalomba. Magyarorszagi forgalmazasa, 2013 tavaszan kezdték.
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2-es abra. Nissan altal gyartott elektromos autok.

A 2017-ben piacra keriilt nissan Leaf modelnek a fobb elektromos paraméterei a
kovetkezoek:

e  40kWhLi-ion akkumulatorok

e EMS7 tipusu elektromos motor:
o max teljesitmény 110kw(150ps)/3283~9795rpm
o max nyomaték 320N - m(32.6kgf- m)/0~3283rpm

2 Nissan Leaf technologiak

Az 1 Nissan LEAF a kovetkez6 technologiaikat tartalmozza: ProPILOT
autonom vezetés, ProPILOT parkolas és e-Pedal

2.1 ProPilot technologia

ProPILOT egy onvezetd technoldgia, mely az egysavos vezetés soran
képes atvenni az iranyitast. A bekapcsolast kdvetden a vezetd altal elézetesen
beallitott sebességtartomanyban (nagyjabol 30 és 100 km/h ko6zott) automatikusan
szabalyozza az aut6 és az el6tte halado jarmi kozti tavolsagot. Képes arra is, hogy
segitse a vezet6t a kormanyzasban, és a jarmiivet a sav kozepén tartsa. Ha az el6l
haladé jarmii megall, a ProPILOT rendszer automatikusan fékezni kezd, hogy a
jarmivet akar teljesen megallitsa. A megallast kdvetéen a jarmii még akkor is
képes egyhelyben maradni, ha a vezet6 nem nyomja le a fékpedalt. Amikor a
forgalom Gjraindul, és a vezetd Gjbol megérinti a kapcsolot, vagy enyhén lenyomja
a gazpedalt és ezzel aktivalja a ProPILOT rendszert, a jarmu folytatja a haladast.
Ezek a funkcidk jelentésen csokkentik a vezetéssel jard stresszt az autdpalyan,
illetve a stirli és zokkendmentesen haladé forgalomban egyarant.
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2.2  ProPilot Park technologia

A ProPILOT Park a parkolasban segiti a vezetoket, hiszen automatikusan
kezeli a gazt, a féket, a kormanyt és a sebességvaltot, igy beiranyitva az autdt a
parkolohelyre.

A négy nagyfelbontast kamera képét hasznald képfeldolgoz6 technologia
és az autd kiilonb6zd pontjain taldlhaté 12 wultrahangos érzékeld adatait
felhasznédlva a ProPILOT Park biztonsagosan €s pontosan iranyitja be az autot a
parkoldhelyre.

A kiilonféle parkolasi szituaciokban (pl. parhuzamos parkolas) a
kormanyzas, a fékezés és a gyorsitas is teljesen automatikus. A rendszer arra is
képes, hogy ondlléan megtaldlja a parkolohelyeket az autd kozelében, igy a
vezetonek nem kell megadnia, hogy hova parkoljon be a jarmii. A technologia
minddssze harom egyszerli 1épésben aktivalhato, és a legfarasztobb, illetve sok
esetben a legnagyobb kihivast tartogatd feladatot veszi le a vezetdk vallarol.

2.3  e-Pedal technologia

Az e-Pedal lehetévé teszi a vezetdnek, hogy egyetlen pedal hasznalataval
induljon el az autdval, gyorsitson, lassitson vagy megalljon — ez a forradalmi
innovacié pedig tényleg megvaltoztathatja az autévezetést. A gazpedal
felengedésével az autd finoman megall és egyhelyben marad, anélkiil, hogy a
vezetd hozzaérne a fékpedalhoz. A lassulas mértéke akar 0,2 g is lehet, igy az e-
Pedallal a vezetének nem kell allandéan athelyeznie labat a gazpedalr6l a
fékpedalra, hogy lelassitson, vagy megallitsa az autot. Igy pedig kevésbé faraszto,
ugyanakkor élvezetesebb a vezetés.

A Nissan Japanban, Europiban és az Egyesiilt Allamokban végzett
tanulmanyai szerint a Nissan LEAF e-Pedal hasznalataval a vezetének kevesebb
alkalommal kell hasznalnia a féket, amikor sir(i, akadoz6 forgalomban utazik.
Ugyan a hirtelen fékezést igényld szituacidkban tovabbra is a fékpedalt kell majd
hasznalnia, de a vezetési szituaciok tobb mint 90%-aban a vezetonek elég egyetlen
pedal.

2.4 e-hajtaslanc technologia

Az 1j e-hajtaslanc 110 kW-os teljesitménye — ez 38%-kal haladja meg az
el6z6 Nissan LEAF teljesitményét — lenylig6z6 egyenes vonali gyorsulast
garantal. A csucsnyomaték 26%-kal, 320 Nm-re nétt, tovabb javitva a gyorsulast.
A nagyobb teljesitmény mellett a Nissan LEAF hatotavja is nétt. Az autd Uj
litium-ion akkumulatorcsomagja — a japan mérési szabvanyok szerint — 400 km-es
hatotavot tesz lehetévé.
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A rétegzett litium-ion akkumulatorcellak egyes cellainak felépitése fejlédott, igy
azok energiastiriisége 67%-kal n6tt a 2010-es elédmodellhez képest. A litium-ion
akkumulatorcsomagban alkalmazott masik jelentds miszaki fejlesztés az
elektrédakat érinti, modositott kémiai 0Osszetételi anyagénak eredménye a
nagyobb energiastiriiség, illetve a nagyobb ellenalléosag az akkumulator toltése és
kistilése soran.

3 Nissan Intelligens Integracio

A V2G (,jarmiib6l a haldzatra”) technologia része a kétiranyl toltés,
amivel a leparkolt elektromos autok teljes mértékben integralhatdak az elektromos
halézatba. Ez egyben a nem programozhat6, megujuld energiaforrasok fogadasat
is megkonnyiti a haldzatban, ami eldsegiti a megjuld energiaforrasok szélesebb
kor(i hasznalatat, illetve az arak tovabbi csokkenését. Az xStorage energiatarold
rendszer az iparag legjobbjainak kollektiv tudasara épitve a hatékonyabb és
fenntarthatobb otthoni energiafelhasznalast célozza meg. Az xStorage Home az
alacsonyabb dijszabasti id6szakokban t6ltddik fel, és az igy eltarolt energia
felhasznalasanak szabalyozasaval tulajdonosanak is segit sporolni, mikdzben a
teljes energiaellato-rendszer miikodését is javitja. Halozati szolgaltatasok: az
xStorage Home az elektromos halozatrol is tolthetd, és abba vissza is tud taplalni
aramot, eldsegitve, hogy a halézatok birjanak a megujuld energiaforrasok tovabbi
terjedéséhez sziikséges rugalmassaggal. A Nissan elektromos autdiban hasznalt
akkumulatoroknak fenntarthaté masodik életet nyujtdé xStorage HOME
energiatarol6 3,5 kW-os t, és a 6 kW-0s valtozat.

A napelemekkel felszerelt haztartasok akar teljes egészében az xStorage
HOME egységben tarolt tiszta energiara alapozhatjak aramfogyasztasukat. A
rendszer hasznalataval emellett akar némi tobbletjovedelemre is szert tehetnek, ha
az tarolt energiat csucsterhelés idején, magasabb tarifak mellett taplaljak vissza a
halézatba. A technoldgia mindemellett biztos tartalék aramforrast biztosit, ami
kiilonosen jol johet most, hogy az elektromos halézatok egyre gyakrabban
tulterheltek. Az okostelefonrol is vezérelhetd rendszerrel egyetlen gombnyomassal
megoldhato a valtas a kiilonbozé aramforrasok kozott.

Osszefoglalo

Az 11j Nissan LEAF a kiillomb6z6 technologiat tartamazz ami élvezetesebbé teszik
az autdzast.

ProPILOT egy onvezetd technologia, mely az egysavos vezetés soran képes
atvenni az iranyitast.

A ProPILOT Park a parkolasban segiti a vezetdket, mivelhogy automatikusan
kezeli a gazt, a féket, a kormanyt és a sebességvaltot

Az e-Pedal lehet6ve teszi a vezetének, hogy egyetlen pedal hasznalataval induljon
el az autoval, gyorsitson, lassitson vagy megalljon.
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Egy adott frekvencidju, haromfazisi valtakozé Fesziiltség atalakitdsa egy masik,
ettdl eltérd frekvenciara torténhet tobbek koézott elektromechanikus, magneses,
vagy tisztan elektronikus eszkozokkel is, mely utébbiak vezérelt kapcsolék
segitségével végzik el az Aatalakitdst. A matrix konverter - amely a tisztan
elektronikus elven mikod6é atalakitok kozé sorolhaté - lényegében véve egy
haromfazisu, kényszeritett kommutaciés ciklokonverter, ami kilenc darab kétiranyu
kapcsoléelem segitségével lehetéséget biztosit akarmelyik kimeneti Ffazis
akarmelyik bemeneti fazishoz valé kapcsolasara.

Jelen cikk a széles korben elterjedt, aktudlis kétiranyd kapcsoléelem
megvaldsitasokat taglalja ( mint példaul a diédahidas kapcsoléelem, vagy a kdzos
kollektoros IGBT kapcsoléelem ), a hozzdjuk tartozé védelmi aramkorokkel,
amelyek védelmet nyudjtanak a hibds kommutaciébél adddoé Fesziiltségtiiskék
destruktiv hatdsai ellen. Ezen rész utan két fébb, a hatasfok javitdsara szolgdlo
fejlesztés keril részletezésre: a szilicium - karbid ( SiC ) MOSFET - ek, valamint a
szimmetrikus feszliltségtlrésl RB - IGBT - k vonala, melyek minden igényt kielégit6
meghajtasahoz eltér6 vezérlési teknikak sziikségesek.

HAROMFAZISU MATRIX KONVERTEREK 1253

A matrix konverterek a mai értelemben vett és alkalmazott frekvenciavaltékhoz
hasonléan valtoztathaté kimeneti frekvencidju és fesziltségl, szinuszos dram
létrehozasara szolgalé AC / AC atalakitdk, legféképpen aszinkron, illetve szinkron
motorok (izemeltetésére. El6nyei kozé sorolhaté tobbek kozott, hogy az
inverterekkel ellentétben a direkt matrix konverterek nem rendelkeznek kézbensé
DC korrel, igy nincs sziikség az invertereknél alkalmazott puffer egységre, ebbdl
kifolyoélag kisebb méret ( nagyobb energias(iriség ), valamint hosszabb élettartam
jellemzi. A kétirdnyd kapcsoléelemek alkalmazasabél kifolydlag eredendéen képes
energiat visszataplalni a halézatba, megfelelé vezérlési séma alkalmazasa esetén
pedig a rendszer teljesitménytényezdje egységnyire szabalyozhato.
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A kényszeritett kommutacids tirisztoros ciklokonverterek leszarmazottjaként is
emlithetd direkt matrix konverterek biztositjdk a legnagyobb szabadsagot vezérlés
tekintetében, hiszen a kimenet minden egyes fazisat kozvetlenil a bemenet
akarmelyik fazisahoz kapcsolhatjuk.

Az iparban valo széleskord elterjedését

a matrix konvertereknek két f6 tényezd 1o -
hatraltatja. Egyrészrél az a realitas, hogy LEN L\._ l_.\._
nincs diszkrét, a célnak tokéletesen 1 2 3

megfelelé6 kétirdanyd kapcsoldelem, L2 o—e *
csupan tobb, egyirdanyd Félvezetékbol I—o}-—o L}—o l—.\—o
felépitett egység, amely a veszteségek,

[ SNy - L3 o—¢
valamint a kénnyli megvaldsithatésag ~
szempontjabol nagy hatranyt jelent. L‘}—ﬁ — L—‘}——o

hidnyabodl kifolyélag - komoly gondot
okoz a biztonsagos kommutacié
megvaldsitasa. Ugyan szamos, relative

80—0
Emellett - az invertereknél is jelen lévd, A B c
szabad aramutat biztosité diédak UAN]é U’Nlé Ucnl
N

jol mikoddé megoldas létezik, azonban 1.4bra Haromfazist direkt matrix konverter
ezek kozil egy sem teljes értékd. sematikus kapcsolasi rajza

KETIRANYU KAPCSOLOELEM MEGVALOSITASOK 25!

Diodahidas AC kapcsoléelem

AY—4 Jl(ﬂ (8B

Vez )
GND )

2.abra Diddahidas AC kapcsoléelem kapcsolasi vazlata
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Négy darab diéda (D1...D4), valamint egy tranzisztor sziikséges ezen diédahidas
kapcsoléelem megvalésitdsdhoz, amelynél a T1 tranzisztor vezérlése esetén,
a kapcsolas felépitésébdl adoddéan mindkét irdnyd dram ( A = B, valamint B = A)
engedélyezett, azokat nincs lehetéséglink kilon - kilon vezérelni.

Veszteségek tekintetében a kapcsoléelemen a tranzisztoron esé fesziiltség mellett
még két didda nyitdirdnyd fesziltségesése is megjelenik, amelynek kovetkeztében
lényegesen rosszabb hatasfokkal rendelkezik, mint példaul a k6zos emitteres, vagy
k6zos kollektoros kapcsoléelem.

K6z6s emitteres AC kapcsoldelem

D2 D1
e s N
™~ |
A B
T1 T2

Vez 1 }———

GND )

Vez 2 )

3.abra Kozo6s emitteres AC kapcsoldelem kapcsoldsi vazlata

A kapcsoléelem elénye, hogy csupan egy darab fliggetlen tapfesziltségre van
szilksége a meghajté aramkornek ( legyen az akar két darab egycsatornas, vagy
egy kétcsatornas IC, hiszen a két tranzisztor emitter pontja k6zos ), emellett az
aramirdnyok egymastél Fliggetlen moédon engedélyezhetdek, vagy tilthatodak.

Veszteségét tekintve kiilonbséget kell tenniink akdzott, hogy a vezérelt félvezetbk
IGBT - k, vagy MOSFET - ek. El6bbi esetben, vezérlés mellett az IGBT szaturdcios
fesziiltségén felil egy didda nyitéfesziiltség is esik a kapcsolon, vagyis annak
eldisszipalt veszteségi teljesitménye minden pillanatban:

Pgy, = ‘IAB‘ * ( Ucksaa + Up )

MOSFET - ek alkalmazasa mellett viszont, abban az esetben, ha lzemszerGen
mindkét tranzisztort vezéreljik, addicionalis elényre tesziink szert, mivel igy az las
aram a tranzisztorok inverziés rétegein ( csatorndin ) keresztiil fog folyni, ami
kelléen alacsony Rpson értékl FET - ek hasznalata mellett alacsonyabb veszteséget

eredményez, mintha ugyanez az aram egy tranzisztoron és egy diédan keresztiil
folyna.
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Ezen médszer alkalmazasa gyakori a szinkron kapcsoléizem( DC - DC atalakitok
terGletén. Ezek értelmében a kapcsolé vesztesége minden pillanatban:

PSW:IiB*(z*RDSon>

VM1  386.19mV
+

AM1  968.79uA

T2 AM2 23.22A

D |-

R1

4.3bra Vezérelt IRFZ44N MOSFET inverzids rétegének
hasznalata

Ups =55V Ipb=41A Rpson=17.5m0Q (25C0)

Ez a kedvezd hatds egészen addig érvényesiil, mig az atfolyd aram hatasara a
MOSFET drain - source ellendlldsdn esé Fesziltség el nem éri az alkalmazott diédak
nyitéfesziltségét, ekkor ugyanis két aramvezetési Utvonal alakul ki, és az dram
megoszlik a két Félvezetd elem kozott ( 5.abra).

A matrix konvertereknél is alkalmazhaté, magasabb fesziiltségosztalyd, FET - ek
drain - source ellenalldsai tipikusan ohmos nagysagrendiek, igy gyakorlatilag mar
nagyon kis értékd terheléaram mellett is kinyitnak a kapcsoléelemek diédai.
A veszteségek ilyen moédon torténdé csokkentésére megoldast nyudjtanak a
szilicium - karbid ( SiC ) alapu teljesitménytranzisztorok, amelyek 1000 - 1200V
fesziiltségtlirés mellett is igen alacsony ( <100mMQ ) Roson értékekkel rendelkeznek.

VM1  985.77mV
+

AM1  5.53A

5.abra Vezérelt IRFP460 MOSFET inverzids rétegének
hasznalata

Ubs =500V  Ip=20A Rosen =270mQ (25C°)
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Ko6z6s kollektoros kapcsoléelem

Vez 1 )——

——(Vez 2

6.abra Ko6z6s kollektoros AC kapcsoléelem kapcsolasi vazlata

Szinte ugyanazon tulajdonsagok jellemzik, mint a k6z6s emitteres valtozatot, annyi
kiilonbséggel, hogy ebben az esetben két darab fliggetlen tapfesziiltség sziikséges
a meghajtdék szamara. Ez logikdtlannak tdnhet, viszont ezzel a megoldassal egy
haromfazist direkt matrix konverterhez elegendé mindosszesen hat darab izolalt
segéd tapegység, mig koz6s emitteres kapcsoléelemeket alkalmazva kilenc darabra
lenne sziikség ( az 5.4bran ellenérizheté az elébbi Feltevés hitelessége: az egy
sorban elhelyezkedd kapcsoléelemek halézat fel6li oldalai soronként azonos
potencidlon vannak, illetve az egy oszlopban [évd kapcsoldk terhelés feldli oldalai

Ggyszintén).

K6zos kollektoros kapcsoléelem
esetében is hasznalhaté megoldas
a FET - ek inverziés rétegeinek
igénybevétele source = drain
irdnyld dram vezetésére, emellett
az esetlegesen el6fordulé hibds
kommutdciok hatdsai ellen védo,
Uugynevezett active clamp daramkor
implementdlasa is lényegesen
egyszer(ibbé valik.

A kovetkez6kben a diédahidas,
a ko6zos emitteres, valamint a
kézo6s  kollektoros kétirdnyu
kapcsoléelemek veszteségeinek
O0sszehasonlitdsa szerepel, azonos
kondiciok ( Gzemi homérséklet,
tapfesziiltség, terhelés ) mellett.

L1 o—

L2 o—

L3 o—

N LAY
1 2
N LA
4 5
N LN
7 8
A B
UAN] U BNJ

2

o
9
C

uc..]

7.abra Azonos potenciali pontok szemléltetése

haromfazisa direkt matrix konvertereknél
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Veszteségek 6sszehasonlitasa

Kétiranyu kapcsoléelem megvalositasi trendek
haromfazisi matrix konvertereknél

VM1 3.5V I

Pgw = 33.78W | P, = 43.60W |

Pl
=
<
ey
P

[\ b4

+
>
1
o
¥
>

VS1

S D3 AM1  9.65A

Jl’\rw (A

VM1 4.58V
RATAN
A
7N o s | Al 9seA
JE 1 (A

R1

VS1

/N o2 /N b4

R1

VM1 2.36V
RATA
o/
D2 D1

Fﬁ;ﬁ‘ AM1  9.76A
T T2 *
4 M

| Psw =23.03W | Pg,, = 31.81W | VM1 320V

AATAN
Ao/
D2
_%*49'_[ AM1  9.67A
A

R1

L] bl

VM1 236V | Pgy = 23.03W | P, =31.81W | VM1 3.29V
— AT
"
D2 D1 D2 D1
) ld ) L
B I < AM1 9.76A = < AM1 9.67A
T1 T2 A A

| WA W et [1lri 2 [1]

R1

VS1 2[;2 v;]g) _ R1

* g

8.abra Kétirdnyl kapcsoldelemek veszteségeinek 6sszehasonlitdsa

Minden esetre érvényes, hogy VS1 tapforras 100V egyenfesziiltséget szolgaltat,
R1 terheld ellenallds pedig 10Q értékd. VS2, VS3 a kapcsoléelemek vezérlésére

szolgalé, 15V fesziiltséget biztositja. A
hémérsékleten keriiltek modellezésre, melyek relevans katalégusadatait az alabbi

tablazat foglalja 6ssze:

félvezetdk jellemz6i 60C° Gzemi

Komponens megnevezése

Fobb tulajdonsagok

IXGH24N60B IGBT

VCE =600V

lc=48A Ve = 2.3V (24A, 25C°)

IRFP460 MOSFET

VDs = 500V

Io=20A Roson=0.27Q (12A, 25C°)

MUR1560G Ultrafast diode

Vs =600V

|F(AV) = 15A VF = 15V ( 15A, ZSCO)
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KOMMUTACIOS MEGOLDASOK ES VEDELEM [“155116]

Kommutald induktivitasokkal segitett egyszerii kommutacié

Direkt matrix konverter esetén az els6ként ismertetett, diédahidas AC
kapcsoloelemeket alkalmazva a biztonsagos kommutdciét kizarélag a bemeneti
oldalon elhelyezett kommutalé induktivitdsokkal lehet megvalésitani, amikor is
eljutunk a "make before break" vagy "break before make" dilemmajdhoz, vagyis
hogy el6szor az Ujonnan belépé fazishoz - bemenetekrél beszélink - tartozo
tranzisztort kapcsoljuk be, majd a kilép6 Fazis tranzisztordt kapcsoljuk ki, vagy
forditva. El6bbi esetben a vonali zarlat kialakuldsdnak veszélye igen jelentés, mig
utobbinal a kimeneti oldal induktiv korének hirtelen megszakadasa.

Tekintve, hogy nincs tokéletesen egyszerre zard és nyitdé kapcsoléelem, ezért
valamiféle megoldast kell taldlni a bemené oldali zarlat, vagy a kimend kor
szakaddasa altal okozott negativ hatdsok kikiiszobolésének érdekében.

A "break before make" koncepciét valasztva helyi snubberekkel elfogadhaté
értéklre csokkentheté az idedlis esetben jéoval kevesebb, mint 1ps ideig
megszakadt induktiv kor altal okozott fesziiltségimpulzus, viszont a médszernek
egyéb elényei nincsenek.

Amennyiben a "make before break" sémat alkalmazzuk, azzal tobb elényre is szert
tehetiink, nevezetesen, hogy vezérlés szempontjabdél egyszerre kiadhaté az
Ujonnan belép6 Fazis tranzisztoranak vezérléjele, és vehetd el a kilépo Fazis
tranzisztordé, amivel maga a vezérlés egyszer(ibbé valik. A zarlati aramok
kialakulasanak elkerilésére valé torekvés értelmében a bemend oldalra
fazisonként kommutdalé induktivitdsokat helyeziink el, amelyek amellett, hogy a fé
feladatukat ellatjak ( a rovidrezart fazisok arama csak lassan novekszik ), el6segitik
a matrix konverter halézat oldali fesziiltségérzékelbinek zavarmentes miikodését,
valamint a kapcsolasi frekvencidbél adédé felharmonikus tartalmat is csokkentik.

A bemend oldali kommutalé induktivitasok beiktatasat kovetéen egy dologrél még
gondoskodni kell, mégpedig a kilépé Ffazis tranzisztordnak kikapcsolasakor
létrejovo, kilépd Fazis kommutald induktivitasa altal okozott fesziltségimpulzusrol.

Az impulzus csucsértékét csokkenthetjik snubber korrel is, viszont elegansabb
megoldasként kindlkozik a feszlltség aktiv. moédon torténdé hatdroldsa
( active clamp ) oly médon, hogy a kapcsoléelem kollektor - emitter fFesziltsége a
kikapcsolast kovetéen egy Zener diéda altal meghatarozott Fesziiltségszintet
atlépve nyitva tartja a tranzisztort, igy az az ohmos tartomanyban még atengedi
a kommutalé induktivitds aramat.
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ICE -

\ D1

|

0.00—
81—

A>X—e —(B

UCE

UGE -

Vez }—
GND }—-—

9.abra Diddahidas AC kapcsoléelem "active clamp" dramkdrrel kiegészitve

A 9.4bra jobb oldalan taldlhato id6fliggvényeken latszik, hogy 100ms - nal tortént a
kikapcsolds az Ug: vezérl6fesziltség 12V - rél OV - ra torténd atkapcsolasaval. A
kommutalé induktivitds drama a noévekvd kollektor - emitter ellenallds hatdsara
novelte annak fesziiltségét, egészen addig, mig a Z1 jelzés(, 30V - os Zener,
valamint a vele sorba kapcsolt D5 diéda ki nem nyitott ( a hatdrolasi fesziltség
pontos meghatdrozadsahoz figyelembe kell venni tébbek kdzott a tranzisztor Uceen
fesziiltségét is ). A kommutdlé induktivitds aramanak lecsengése utdn a gate -
emitter fesziltség lecsokken, igy a tranzisztor lezar. Lényeges, hogy a
kapcsoléelem melegedésének szamitdsakor figyelembe kell venni az ily médon
eldisszipalt tobblet veszteségi teljesitményt is.

: Ink

Saver
Off
Destination |

UusB

<

e

T @CH1 EDGE FDC
0 3.92012kHz

Save

File

| Utilities

[» 0

o

18 =1V

File

{ Utilities

©@CHI EDGE JDC

0 3.92013kHz [»=m

10.8bra "Active clamp" védelem megvaldsitdsa diédahidas MOSFET kapcsoléelemmel

Amennyiben a kdzos kollektoros, vagy kozos emitteres kapcsoléelemet valasztjuk,
ahol az dramirdnyok kilon engedélyezhetdek, akkor mas lehetéségiink is adédik a
biztonsdgos kommutacié végrehajtdsdra kommutdlé induktivitdsok, fesziiltség
hatarolé aramkorok, és snubber korok nélkil is.
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A legismertebb kommutaciés moédszerek a négylépéses, valamint az egyszer(sitett
kétlépéses biztonsdgos kommutacié. Mindkét médszer alkalmazasadhoz szikséges a
kimeneti aramok iranyainak ( kétlépéses kommutdcional azok pontos értékeinek )
ismerete.

Négylépéses kommutacio

Feltételezzik, hogy a terhelés Iki
kimené arama pozitiv, és az L1
fazisrol  érkezik D2 és T2
félvezet6kon keresztil. Ebben az
. allapotban az L1 fazishoz tartozé
(_/‘ L1 — mindkét tranzisztor vezérelve van.

A kimenet dtkapcsoldsa az L2 fazisra
a kévetkez6képpen megy végbe: T1
R tranzisztort lezarjuk, ezzel az els6

D3
I~ -
- w lépéssel az L1 Ffazishoz tartozd

D2 D1

kapcsoléelemen csak
Cf L2 - a kimenet felé folyhat &ram.

Masodik |épésként T4 tranzisztor
bekapcsoldsa kovetkezik. Ebben
. az Aallapotban vonali dram nem
folyhat a kapcsoléelemeken, hiszen
mindketté csak a kimenet Ffelé
engedi az aramot. Amennyiben az
L2 fazis pillanatnyi Ffesziltsége
nagyobb, mint az L1 fazisé, tgy D2
diéda lezar, és a terhelés ki arama most mar L2 fazis feldl érkezik. Ha L2
fazisfeszlltség kisebb érték(, mint L1, abban az esetben D4 diéda egészen addig
zarva tart, mig el nem érkeziink a harmadik lépésig, ami a T2 tranzisztor
kikapcsoldsa. Ekkor a kommutacié lényegi része mar végbement, utolsé lépésként
T3 tranzisztor bekapcsoldsa torténik meg.

11.abra Négy- és kétlépéses kommutacidt
demonstralé kapcsolas

Kimend aram iranya Kommutacios lépések
Haldézat = Terhelés T1ki=T4be= T2ki= T3 be
Terhelés = Halozat T2ki=T3be=T1ki= T4 be

Kétlépéses Kommutacio

A kétlépéses biztonsdgos kommutacié annyiban tér el a négylépésestél, hogy
a kimené aram pillanatnyi értéke is sziikséges a vezérlés szdmdra. Ennél a
modszernél ( amelyet szokds "Inter - swich commutation" - ként is Feltiintetni )
meghatarozunk a kimeneti dramra egy szimmetrikus + Iki () kiszobaramot, amely
érték folott az adott fazis kimenet felé vezetd tranzisztorai, a negativ kiiszob alatt
a halézat felé vezetd tranzisztorai, mig a két kiszobaram koézott mindkét irdny
tranzisztorai aktivak. Amennyiben a kommutacioé a két kiiszobszint kozotti kimeneti
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aramnal lenne esedékes, ugy két lehetdségiink adddik: vagy varunk addig, mig az
aram atlépi az egyik kiiszobszintet, vagy pedig ideiglenesen attériink a négylépéses
kommutaciéra. Az inter - switch kommutacié elénye, hogy gyorsabb, hiszen a
négylépéses modszer elsé és utolsé lépéseit csak * Iki ( th ) kozotti kimend
aramoknal kell elvégezni, viszont egyes esetekben, amikor az alacsony terhelés
kovetkeztében a kimeneti dram értéke csekély, bizonytalanna valhat a mikodés.

Kimeno aram jellege Kommutacios lépések
Halozat = Terhelés ki > +IKi ¢h T4 be = T2 ki
Halézat = Terhelés Iki < +Iki T1ki=T4dbe=T2ki= T3 be
Terhelés = Halozat  Iki > -Iki ) T2ki=T3 be=T1ki= T4 be
Terhelés = Halézat Iki < -Iki ) T3 be=T1 ki

Mind a négylépéses, mind pedig a kétlépéses kommutacional kiemelt gondot kell
forditani a kimend aramérzékeldk jelvezetékeinek minél jobb arnyékolasardl,
sz(irésérol, mivel az esetleges pillanatnyi zavarok miatt nem megfelelé sorrendben
megkezdett kommutacios [épések kovetkeztében a kimeneti induktiv kor
megszakad, ami széls6séges esetekben magaval vonja az adott kimeneti fazishoz
tartozé kapcsoldéelemek tonkremenetelét.

Active clamp aramkoér kiterjesztése k6zos kollektoros kapcsoléelemre

T1, T2 IGBT - k, valamint D1 és D2
diodak képezik az alapjat a k6zos

,0\2, ,3, kollektoros kétiranyd kapcsolo-

1 N elemnek. A maximalis Fesziiltség,

A) T T2 (B amit el kell viselniik ezen
sz 23 . félvezetSknek, az a haldzati

et ZE ,% vonali fesziiltség, ami legfeljebb

z1 | b3 D4 | z2 563V * 1.1 = 620V értékd, ezért

I ) EE SZ T érdemes 1000V, vagy 1200V

R1 R2 fesziltségosztalyl Ffélvezetbket

GND1Yd g Y] _cvezz Leanp: alkalmazni. Az Uce gate - emitter

vezérl6fesziiltség maximalis
értéke tipikusan *20V, ezért
védelmi okokat szem el6tt tartva
Z1 és Z2 egyarant 18V - os Zener
dioddk. R1 és R2 lehazo
ellendlldsok célja biztositani, hogy
amennyiben a meghajté dramkor
és a kapcsoloelem kozott nagyobb a fizikai tdvolsdg, gy a vezérléjel vezetékei altal
begylijtott zavarjelek még véletlenil se tudjdk kinyitni az adott kapcsoléelemet.

12.4bra Védelmi dramkarrel elldtott,
k6z6s kollektoros kapcsoldelem
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Z3 Zener, illetve D3, D4 diodak a védelmi dramkor részei. Utdbbiak a két IGBT
egymastél fliggetlen modon torténd vezérlését teszik lehetbve. Méretezésiknél
fontos szem el6tt tartani, hogy lzemszerlen ki kell birniuk zaréirdnyban az
aramkor hatarolasi fesziiltségét, ahogyan ez az alabbi dbran is latszik:

850.00 —

UK 000 —}

-850.00 —!
850.00 —

T T T : : o [d - : T
0.00 5.00m 10.00m 15.00m 20.00m
Time (s)

13.8bra Kétiranyu kapcsoléelem (UK ), valamint az active clamp egy diédéjanak (UD) fesziltsége

HATASFOK JAVITASARA SZOLGALO FEJLESZTESEK

A vezérelt Félvezet6k szamunkra relevans Uzemi tulajdonsdgainak javitasara
torekvé fejlesztések két F6bb vonalat képviseli a reverse blocking IGBT (RB - IGBT),
valamint a szilicium - karbid alapu ( SiC ) MOSFET. Mig el6ébbinél a monolitikus
modon lapkara integralt didda segitségével egy szimmetrikus fesziiltségt(irési
alkatrészt kapunk ( amely zaréiranyban szokvanyos diédaként Funkcional ),
addig a szilicium - karbid MOSFET - eknél a specidlis anyaghasznalat eredményez
kedvez6ébb tulajdonsagokat a hagyomanyos, szilicium alapd FET - ekhez képest.

Collector

Drain

muh

B | Driver
‘{ | § Source Power

Emitter q “ R Source

14.3bra Fuji FGW85N60RB 15.abra CREE C3M0065100K
Reverse Blocking IGBT SiC MOSFET &
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RB - IGBT 11117

A reverse blocking IGBT kifejlesztésének mozgatoérugojat leginkabb az olyan tipusud
alkalmazasok jelentették, ahol valamilyen tekintetben kedvezé kimenetellel jar a
visszaram megakadalyozasa, az addicionalis veszteségek minimalizasa mellett. Ilyen
alkalmazasok példaul az draminverterek, indukciés hevitésre hasznalatos rezonans
aramkorok, valamint a kétiranyl kapcsoléelemekkel megvaldsitott kapcsolasok,
mint a matrix konverter, vagy az AC PWM 4talakiték.

G E metal G E metal
Z W - Z W .
| u, /e 3 @ iRl oxide : {’_) /Ac ¥ @b b dl— gxide
U LaL'“p guard ring U L,L,/—-p guard ring
™ n+ £ \\FH E
[~
P p
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16.3bra Hagyomanyos IGBT (balra) és RB - IGBT (jobbra ) felépitése ['"

Felépitését tekinve a hagyomanyos IGBT - k alsé p* n” rétegei kilrilnek ugyan,
azonban a széleken a toltések valtozatlanul dramolhatnak, aminek kévetkeztében
az eszk6z nem képes jelentdés emitter - kollektor fesziltséget elviselni atiités
nélkdl. 1zolacids diffaz eljarassal elérhetd, hogy a P* réteg kérbevonja az N" réteget
egészen az oxid rétegig, ahogyan az a 17.abra jobb oldalan is lathaté. Ily médon
a P - N atmenet ( amely egyébként is részét képezi az IGBT - nek ) megfeleléen
lezarva teljes értéklivé valik, mintegy didédaként funkciondlva a lapkan belil ugy,
hogy a nyitéirdnyu jellemzéket minimdlis mértékben valtoztatja meg.

Nyitéirdnyu jellemzék )

A Powerex Incorporated, valamint a Mitsubishi Electric fejleszt6i altal kozzétett
tanulmanyban szereplé 1200V / 100A RB - IGBT modulon 100A atfolyé aram,
és 125C° lapkahomeérséklet esetében 3.06V fesziiltségesés jelentkezik, amely érték
lényegesen alacsonyabb a negyedik generaciés IGBT és egy vele sorba kapcsolt
didda kombinacié esetén ( azonos korilmények kozott ) mért 3.8V fesziiltségnél.

Katalégusbarat 25C° lapkahémérséklet mellett pedig az RB - IGBT modul
szaturdciés fesziiltsége 2.62V, szintén 100A kollektoraram mellett, ami azt a tényt
igyekszik aldtdmasztani, hogy a monolitikus diéda nem befolyasolja szdmottevéen
a nyitéiranyd jellemzéket.
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Kikapcsolasi jellemzdk [
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blocking IGBT jellemzé Q« tarolt 0 [ 2.62V/100A 625C | I
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lehetévé teszi az RB - IGBT 17.4bra 1200V / 100A RB - IGBT
félvezet6k alkalmazasat néhdany szaturacios fesziiltsége ™

kHz - es kapcsolasi frekvencidkon.

A 18.3bradn egy kapcsolasi jellemz6k mérésére hasznalt kapcsolas lathato, ahol T1
tranzisztor folyamatos vezérlése mellett T2 bekapcsoldsakor ez utébbi az L
induktivitds 40A érték( aramat atveszi, zardsra kényszeritve ezzel T1 - et.
Osszességében tehat elmondhaté, hogy a P - N atmenet jelentés tarolt
toltésmennyiségének csokkentése tovabbi fejlesztések, optimalizaldasok targyat
képezi.
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18.4bra Kikapcsolasi jellemzék mérésére szolgalé kapcsolas és idéfliggvényeil™

Vezérlés

Mivel gate oldalrél nem tortént érdemi valtozas, igy az RB - IGBT vezérlésére is
ugyanazon paraméterek jellemzéek, mint a normal IGBT - k esetében. Katalégus
alapjan a megengedett Uce vezérl6fesziltség maximalis értéke jellemzbéen +20V,
a relative magas gate - emitter threshold fesziltség miatt altaldban +15...18V, 0V
jelszintek megfeleléek, am ez erésen alkalmazasfliiggé.
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SiC MOSFET [12] [13] [14] [15]

A magasabb fesziiltségosztalyd, hagyomanyosnak mondhaté MOSFET - ek tipikusan
ohmos nagysagrend( Ropson drain - source ellenallasanak kovetkeztében az olyan
teljesitményelektronikai alkalmazasokbél, ahol 900V fo6lotti fesziiltségszintek
jellemzéek, gyakorlatilag kiszorultak. Megfelelé kialakitdssal, optimalizaldssal
elérhetd ugyan relative alacsony Roson érték 900V fol6tt is, viszont ezen alkatrészek
joval dragabbak, mint a hasonlé paraméterekkel rendelkezé IGBT - k. Ez utébbiak
ugyan alacsonyabb kapcsolasi frekvencidkon ( 10 ... 20kHz ) Gzemeltethetéek a
kikapcsolaskor jelentkezé farokarambél ( current tail ) adédé magasabb kapcsolasi
veszteségek miatt, 4m feszlltségtilrés tekintetében megszokottnak mondhatdak
az 1kV és 1.2kV Uc értékek.

Uzemi jellemzék '

A szilicium - karbid MOSFET - ek legfébb elénye az alacsony Rpson €rték, magasabb
fesziiltségosztaly esetén is (jellemzéen kevesebb, mint 100mQ, 1.2kV Ups mellett ).
Szerkezeti felépitésébdl adéddan alacsonyabb szért kapacitas jellemzé ra (amely
magaval vonja a gyorsabb be- és kikapcsolasi sebességet, mivel az 6sszes gate
toltés egy nagysagrenddel kisebb, mint a hasonlé paraméterekkel rendelkezé
Si MOSFET - eknél ), ennek ellenére az eszk6z meredeksége kisebb a hagyomanyos,
szilicium alapu tarsainal, aminek kovetkeztében nagyobb Ugs vezérléfesziiltség
szilkséges a kelléen alacsony drain - source ellendllds biztositasahoz.

Fontos megemliteni, hogy a SiC MOSFET - ek Rpson értéke 25C° = 125C°
réteghémérséklet kozott sokkal kisebb mértékben valtozik, mint Si MOSFET - ek
esetében. Mindkét eszkdz pozitiv héfoktényezéjl, azonban mig a szilicium alapu
MOSFET - ek 125C° hémérsékleten mért drain - source ellenalldsa tébb, mint
kétszerese az Rpsonescy értéknek, addig ez a paraméter SiC MOSFET - ek esetében
csupan megkozelitéleg 25% - kal nagyobb.

A MOSFET - ekre jellemz6, S = D irdnyban vezetd didéda ( body diode ) valtozatlanul
jelen van SiC MOSFET - ek esetén is, ami magatél értetédbéen szilicium - karbid
diéda, és mint olyan, jellemz6éen magasabb Up nyitéirdnyd Ffesziltségeséssel,
valamint lényegesen alacsonyabb Q. zaraskésleltetési toltésmennyiséggel
rendelkezik a hagyomanyos MOSFET - ek azonos paramétereihez viszonyitva.

Vezérlés 10

A relative alacsony Ucsth threshold Fesziiltségnek ( 1.5 ... 3V ), valamint a kevesebb
id6 alatt végbemend kapcsolasi tranziensek sordn adott esetben elé6fordulé magas
du/dt értékek miatt kiemelt gondot kell forditani a megfelel6 meghajtd dramkor
kivalasztdsara annak érdekében, hogy biztonsagosan ki tudjuk hasznalni a
szilicium - karbid MOSFET - ek elényds tulajdonsagait. Egy optimalisan méretezett
meghajté és SiC MOSFET kombinaciéhoz képest egy hasonlé paraméterekkel
rendelkezé IGBT megkozelitdleg tizszer akkora kapcsolasi veszteséggel Gzemel.
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19.abra Szort kapacitasok hatasainak szemléltetése Si MOSFET félhid kapcsolasban

A 19.3bran egy teljesitményelektronikai alkalmazdsokban viszonylag gyakori félhid
kapcsolas lathato, ahol jelen esetben csak T1 tranzisztort vezéreljiik. A bekapcsolas
sordn T2 tranzisztor Up fesziiltsége hirtelen novekedni kezd, ami a Ccqp szért
kapacitason keresztiil egyidejlileg bekapcsolasra kényszeriti T2 MOSFET - et is, és
zarlati aramnak megfelelé6 aram folyik a Félvezetékon. Nyilvanvalé, hogy minél
alacsonyabb a T2 tranzisztor gate - source threshold fesziiltsége, és minél nagyobb
a tapfesziiltség, anndl koriltekintébben kell eljarni a meghajtds maédjanak
kivalasztasa terén.

A nem kivant bekapcsolas elkeriilésére tobb lehetdéség kindlkozik, melyek kozil a
két leginkabb elterjedt az elkiilonitett kimenettel rendelkez6 meghajték, valamint
az "active Miller clamp" megoldas hasznalata ( 20.dbra ). El6bbi esetben kikapcsolas
soran negativ Ugs vezérléfesziltség alkalmazasa célszer(i, amely SiC MOSFET - ek
esetén -2 ... -5V értékl. Bekapcsolads sordn a FET gate kapacitasai Rqc ellenalldson
keresztil toltddnek, mig kikapcsolas soran a toltések egy joval kisebb értékl Rep - n
(néhany ohm ) keresztil tdvoznak onnan. A bemenetre adott magas jelszint esetén
természetesen a meghajté IC kimeneti alsé tranzisztora tiltva van, és vice versa.

vce2
[t
I ouTt
Vcc: - —{:5 —0
R/l "
ray
To o— CLAMP V.
logic ] 7 GATE
- I
From logic ! GND2
—

20.abra Elkilonitett kimenettel rendelkezé meghajté ( balra ), valamint
"active Miller clamp" megoldast alkalmazé meghajté (jobbra) felépitése ['*
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Active Miller clap dramkorrel rendelkez6 meghajtok esetén a "clamp” lab kozvetlen
moddon az Ugs fesziiltséget Figyeli, és amint az 2V ald csokken, a MOSFET gate laba
foldpotencialra keriil egy leh(z6 tranzisztoron keresztiil.

Mint minden magasabb kapcsolasi frekvencidn Gzemeld teljesitményelektronikai
alkalmazasban, Ugy ez esetben is kiemelt fontossdggal bir az aramkor Ffizikai
megvalositasanal az aramkoéri elemek megfelelé elhelyezése, az optimalis
eredmények elérése szempontjabél. Ennek értelmében célszer( a meghajté
aramkort minél kozelebb elhelyezni a vezérelt félvezet6hoz, minimalizalva ezzel a
szoért induktivitast, és elfogadhatéd értéklre csokkentve a kapcsolasi tranziensek
soran létrejovo, lecsengd oszcillaciot (ringing ).

SiC FET
ucc27531

-Bias m
EEN OUTH| 6|

21.3bra UCC27531 SiC MOSFET meghajté IC
javasolt elhelyezése '

OSSZEFOGLALAS

Jelen cikkben bemutatasra keriltek a direkt matrix konverterekben is hasznalhaté,
konvenciondlisnak mondhaté félvezetékbdl felépild kétirdnyd kapcsoléelemek,
azok védelmi dramkorei, ezt kovetéen az RB - IGBT és SiC MOSFET jellemzéinek
bemutatdsaval ezen két aktuadlis Fejlesztési vonal kerilt ismertetésre. Mindkét
eszk6z magasabb fesziiltségszintl, kapcsolélizem alkalmazasokban hasznalatos,
azonban elmondhatd, hogy az RB - IGBT jelentds Q- tarolt toltésébdl, és a bipolaris
jellegi kimenetb6l adédé magasabb kapcsoldsi veszteségek miatt csak
alacsonyabb kapcsolasi frekvencidkon hasznalhaté megfeleléen. Magasabb
kapcsoladsi frekvencia esetén ilyen Ffesziltségszintek mellett egyértelmden
a szilicium - karbid alapi MOSFET - ek alkalmazasa javasolt.
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IQRF DPA alapu vezeték nélkiili belépteto
rendszer szoftverének megvaldsitasa

Kopjak Jozsef, Sebestyén Gergely, Matrai Pal

Obudai Egyetem, Kand6é Kalman Villamosmérnoki kar, Automatika Intézet

Az elektronika és a biztonsdgtechnika fejlodésének kdszonhetéen a védeni kivant helyiségek
illetéktelenektol valo megovasa érdekében kiilonféle, egyre nagyobb biztonsagot nyujto
beléptets rendszereket fejlesztettek ki. Ezek segitségével egyszeriien lehet korlatozni és
ellendrizni a lezart teriiletekre valo bejutast. A cikk az IQRF DPA protokollal
megvalositott, sajat fejlesztésii, aszinkron csomagokon alapulo vezeték nélkiili belépteté
rendszer miikodésének elemzését és a megvalositas lépéseinek ismertetését tiizte ki célul.
Bevezetésképpen bemutatia az RFID alapu belépteté rendszereket és azok biztonsagi
szintjeit. Ismerteti a vezeték nélkiili beléptetd rendszer koncepcidjat és elonyeit a vezetékes
megoldasokkal szemben. Részletesen bemutatja IORF DPA protokollt, beleértve a halozati
topologiat. Megmutatjia az aszinkron kommunikdacio megvalositasat IQRF DPA
segitségeével. Roviden ismerteti titkositast és biztonsagi megoldasokat.

Bevezetés

A cikkben bemutatjuk a tovabbfejlesztési folyamatat a mar meglévo, egyetemen
fejlesztett beléptetd rendszernek. A mar rendelkezésre allo rendszer egy RFID
alapu, IQRF technoldgiaval megvaldsitott rendszer. Az IQRF modulok C
programozasi nyelven megirt kezeld alkalmazasokkal mikodnek. A jelenleg is
foly6 projekt ennek a rendszernek a tovabbfejlesztése, amely soran mar aszinkron
iizenetekre implementalt IQRF DPA protokollt alkalmazunk, mellyel
megoldottunk olyan problémakat, amelyek felmeriiltek a korabbi rendszer
hasznalata soran.
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1 Roviden az RFID-rol

1.1 Radiéfrekvencias azonositas (RFID)

Az RFID (Radio Frequency IDentification) technologia elektromagneses mez6t
hasznal ahhoz, hogy automatikusan azonositsa és nyomon kdvesse a cimkéket,
amelyekben elektronikusan vannak tarolva az adatok. A cimkék beépithet6ek
barmilyen targyba, st implantaitum formdjaban be lehet iiltetni €16 allatokba és
emberekbe is. [1]

1.2 RFID valtozatai

Az RFID rendszereket csoportosithatjuk a frekvencidjuk szerint, mely alapjan
beszéliink alacsony frekvencias, magas frekvencias és ultra-magas frekvencias
rendszerekrél. A radidhullamok  eltéréen  viselkednek a  kiilonbozd
frekvenciatartomanyokon, melyek mindegyikének megvannak a bizonyos
hatranyai és elényei is.

1.2.1  Csoportositasuk frekvenciatartomany szerint

Az alacsony frekvencias RFID (LF RFID) 125 kHz és 134 kHz-en iizemel. Ezzel
a megoldassal rovid, kb. 10-20 cm-es hatotavolsagot és lassabb beolvasasi
sebességet érhetiink el, viszont kevésbé érzékeny a radidhullam interferenciakra,
ezért gond nélkiil alkalmazhat6 fémek és folyadékok koérnyezetében.

A magas frekvencias RFID (HF RFID) 13.56 MHz-en iizemel. Ezt alkalmazva 10
cm-t6l 1 m-ig terjed6 hatotavolsagot lehet elérni. Ez a megoldas mar érzékenyebb
a hullaminterferenciakra.

Az ultra-magas frekvencias RFID (UHF RFID) 868 MHz - 928 MHz tartomanyon
tizemel. Hatotavolsaga eléri a 10 m-t is. A beolvasasi sebessége gyorsabb, mint az
alacsonyabb frekvenciatartomanyokban. Hatranya viszont, hogy nagyon érzékeny
a hullaminterferenciakra, ezért bizonyos teriileteken, példaul allatok vagy
fémkonténerek kovetésénél hasznalhatatlan.

1.2.2  Csoportositasuk energiaellatas szerint
Az RFID cimkék mitkddéséhez valamilyen energiaforrasra van sziikség, mely

szerint megkiilonboztetiink passziv, fél-passziv és aktiv cimkéket.

A passziv cimke nem tartalmaz sajat, belsé energiaforrast, hanem az olvasé altal
kibocsatott radidhullamok fogadéasakor, az antenndban 1étrejott aramot hasznélja a
miukodéshez. Ennek a hatotavolsaga par millimétertdl néhany méterig terjed.
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A fél-passziv cimke annyiban tér el a passzivtol, hogy tartalmaznak egy kicsi
elemet, ami ellatja az IC-t és igy nincs sziikség az antenna energiagyijtd
funkciojara, igy azt kizarolag adasra optimalizaljak. Ezzel jobb lesz a valaszidd és
sokkal megbizhatobban fog miikddni.

Az aktiv cimke rendelkezik sajat energiaforrassal, igy az olvasotol akar tobb szaz
méteres tavolsagbdl is leolvashatd a benne tarolt adat. Ezzel a megoldassal passziv
olvasot is lehet alkalmazni, amely kizardlag aktiv cimkékbdl olvas ki adatot.

[11[2]

1.3 RFID alkalmazasa a beléptet6 rendszereknél

Az RFID széleskortien elterjedt a belépteté rendszerekben, ezzel levaltva a
korabbi magneskartyds megoldasokat. Az azonositd kulccsal elég csak
megkozeliteni az olvasét, hogy a tulajdonosa jogosultsdgot nyerjen a bejutasra.
Hasznos lehet példaul egy autdba szerelve automatikus kapunyitdshoz, mert nem
kell kdédot beiitni, vagy kartyat lehuzni.

Epiiletekben is népszerii a hasznalata, ugyanis ezzel a megoldassal sokkal
egyszertibbé valik a kozlekedés és sokkal konnyebben kezelhetd a jogosultsagok
kiosztasa. Tovabba a magneskartyds megoldassal szemben sokkal kényelmesebb
és gyorsabb maga a beolvasds is. Azért kényelmesebb, mert elég csak
megkozeliteni a cimkével az olvasoét, és azért gyorsabb, mert a leolvasasi sebesség
nem fligg a kartya lehtizasi sebességétol. [3]

1.3.1  Vezeték nélkiili belépteto rendszerek

A vezeték nélkiili technologidk fejlodésének koszonhetéen a beléptetd
rendszerekben is elterjedtek a vezeték nélkiili megoldasok. Nagy elénye, hogy
lényegesen egyszerlibb a telepitési folyamat, mivel nem kell kiilon energiat
fektetni a rendszerhez sziikséges kabelek elhelyezéséhez. Régebbi épitményekben
kifejezetten célszerti, ugyanis igy nem kell falat bontani ahhoz, hogy esztétikusan
telepitsiink belépteté rendszert. A modernebb vezeték nélkiili rendszerben minden
részegység, mint az olvaso, a zarszerkezet, a vezérléaramkor és a szamitogép,
vezeték nélkiil kommunikal egymassal. [4]

1.4 Az RFID alapu rendszer biztonsagi problémai

Az RFID el6nyei mellett figyelni kell arra is, hogy ez a megoldas széles
lehetéségeket nyujt az esetleges tamadasoknak is. A tdmadasra lehetdség van a
végeszkzoknél (olvaso, cimke), a kommunikacional és a hattérrendszernél is.

Minden cimke Ugy van megtervezve, hogy barmilyen kompatibilis olvasdval ki
lehessen olvasni bel6le az adatokat, igy akar a hatdtavolsagon beliil elhelyezett

_3-
99



Matrai Pal IQRF DPA alapu vezeték nélkiili beléptetd rendszer szoftverének megvalésitasa

masik idegen eszkdz is ki tudja olvasni az informaciot anélkiil, hogy barki
tudomast szerezne rola.

Az olvasasi folyamatot meg lehet bénitani egy zavard berendezés segitségével. A
zavar6 eszkoz megfeleld kialakitassal és kozelséggel interferenciat okoz az olvasé
¢és a cimke ko6zott, igy akar teljesen ellehetetlenitve a jelatvitelt. A modern olvasok
egyszerre tobb cimkét is tudnak olvasni, melyeknek tdmadasi lehetGsége egy
olyan cimke kialakitasa, ami képes olyan jelet szolgaltatni, melynek feldolgozasa
hosszu ideig tarthat. Ezzel lelassithatd, vagy akar teljesen le is blokkolhatd a
rendszer.

A hattérrendszer is tamadhatd kiilonb6z6 RFID alapi virusokkal vagy egyéb
rosszindulata szoftverekkel. Az RFID alap( virus egy olyan cimkével juttathato a
rendszerbe, amelyet a timado6 szandékosan virus terjesztésére tervezett meg. [5]

A tamadasi lehet6ségek minimalizalasa miatt kifejezetten fontos egy jol atgondolt,
jol megtervezett, jol kivitelezett rendszer megvaldsitasa.

2 Az egyetemen fejlesztett belépteté rendszer
kialakitasa

2.1 A mar meglévo rendszer architekturalis felépitése

Az egyetemen fejlesztett beléptetd rendszer mar meglévd verzidja nem sokban

kiilonbozik a jelenleg is fejlesztésben 1évo rendszertdl. A radidos kommunikacios

részben torténtek 1ényegesebb hardver frissitések, de az alap architekturat az el6z6
verzidhoz képest nem valtoztattuk. A rendszer architekturalis felépitését az 1. abra

szemlélteti.
Wiegand 26
(93 olvasd

IQRF modul Belsé nyitasi igényt
jelz6 gombok

Szervergép

Vezérl6egység

Wiegand 26
olvasé

Ajtdkba épitett magneszarak
és ajté nyitas érzékeldk

Gateway

1. abra
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A rendszer négy f6 részre bonthatdo, melyek az ajtd kezelé perifériak, a
vezérlegység, a szerver és a kommunikacios rész.

Ajtokezel6 perifériak gytjténéven neveztem el az RFID olvasokat, a bels6 nyitasi
igényt jelzé gombokat, a magneszarakat és az ajtonyitas-érzékeldket. A
rendszerben Wiegand 26 tipusi olvasok vannak alkalmazva, melyek 26 bites
kodot olvasnak be. [6][7] Minden olvasonak visszajelzés céljabol van beépitett
csipogodja és LED-je.

A vezérléegységre vezetéken kapcsolodnak az olvasok, az ajtonyitas érzékeldk, a
belsd nyitast kezdeményez6 gombok, és magneszarak. A magneszarakat egy-egy a
vezérlbegységbe épitett relé kapcsolja, amelyet a mikrokontroller vezérel.
A vezérlbegységbe be van épitve egy EEPROM, amelyben az érvényes
kartyaszamok elmentésre keriilnek. Ez azt a célt szolgalja, hogy a szerverrel valo
kommunikaciéo nélkiil is engedélyezze a belépést az EEPROM adatbazisaban
szereplé  kartyaszamokhoz tartozd felhasznaloknak. A vezérléegységhez
csatlakozik tovabba az IQRF TR radios modult kezelé aramkor, amely TR-52D
tipusi modullal kompatibilis. Ezen az adovevOén Kkeresztiil torténik a
kommunikacié a szerver szamitogéppel. A vezérldegység minden eseményrdl
napldzé informaciot kiild a szervernek.

A szerver hatarozza meg, hogy mely kartyaszamoknak engedélyezett a belépés. A
kartyak azonositészamait egy adatbazisban tarolja. A vezérléegységtol kapott
naplézé informaciokat elmenti, hogy visszamendleg vissza lehessen nézni az
Osszes naploeseményt. Az események nyomon kovetéséhez és a kartyaszamokat
tartalmazé adatbazis kezeléséhez tartozik a rendszerhez egy webes kezel6feliilet.
A webes kezeldfeliileten keresztiil egyszeriien kezelhetjiik a jogosultsagokat és
ellendrizni tudjuk visszamendleg az Osszes naploeseményt. A szervergéphez
csatlakozik egy TR modul, ami pont-pont kapcsolatban van a vezérléegység TR
moduljaval.

A vezérlbegység €s a szerver kozotti kommunikacio IQRF technoldgiaval lett
megvalositva. Az alkalmazott IQRF modulok TR-52D tipustiak [8]. Az egyetem
altal fejlesztett beléptetd rendszernek ebben a verzidjaban a TR modulok C
nyelven megirt kezel6programmal miikodnek, az adatokat pedig SPI-on keresztiil
tovabbitjdk az SPI Master-nek, tehat a szerver szamitdégépnek, vagy a
mikrokontrollernek.

2.2 A Korabbi rendszer feliilvizsgalata, felfedezett problémak

A mar rendelkezésre all6 rendszert par év hasznalat utdn, most ujra
megvizsgaltuk. Az eddigi tapasztalatokat figyelembe véve felmértik a
tovabbfejlesztési lehetoségeket.

Az egyik legnagyobb hatranya a korabbi rendszernek, hogy az IQRF TR modul
azota mar elavult. Uj radio-kommunikaciés eszkozokre van sziikség, amelyek
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sokkal megbizhatobban muikddnek. Sokszor probléma volt, hogy a rendszer
radidkommunikacidja nehézkesen miikodott a modulok gyenge hatotavolsaga
miatt.

Problémat jelentett az is a korabbi megoldassal, hogy nehézkes volt a
halézatmenedzsment. Gyakran el6fordult emiatt, hogy a rendszert csak hosszl
probalkozasok soran sikertilt feléleszteni és miikddésre birni.

Nem utols6é szempont az adatbiztonsadg. A korabbi verzid ujabb nagy hatranya,
hogy a radios kommunikacioban nem volt titkositas implementalva.

Ez a cikk a fent leirt problémak lehetséges megoldasainak ismertetését, és az
altalunk tervezett fejlesztés bemutatasat és részletezését tlizte ki célul.

2.3 Megoldasi lehetéségek

A megoldasi lehetéségeken gondolkozva felvetddott, hogy at lehetne allni egy
masik radido-kommunikaciés rendszerre. Lehetséges alternativanak talaltuk a
WiFi-t [11]. Végiil arra jutottunk, hogy maradunk a korabban is alkalmazott IQRF
technologidnal, ugyanis ezzel a megoldassal mar tobb éve foglalkozunk, igy kelld
tapasztalatot szereztiink a megfelel6 hasznalatdhoz, és a céggel is felépitettiink egy
olyan kapcsolatot, ami 1ényegesen egyszertisiti a munkankat.

Azt a megoldast valasztottuk tehat, hogy maradunk az IQRF-nél, csak
korszertisitjiik a korabbi kialakitast. Ugy dontéttink, hogy 0j IQRF radids
modulokat hasznalunk, amelyek TR-72D tipusuak [12]. Az altalunk
tovabbfejlesztett beléptetd rendszerben az IQRF DPA protokollt fogjuk
alkalmazni.

3 IQRF

Az IQRF egy teljes platform, ami tartalmazza a hardvert, a szoftvert és a
protokollokat, tovabba rengeteg segitséget és szolgaltatast is nyujt. Példak, videok,
vagy akar képzések formajaban segitik elére a gordiilékenyebb munkankat.

Az IQRF technologia olyan vezeték nélkiili rendszerek kialakitasara alkalmas,
amelyek kisebb teljesitményen, lassabb sebességen, kis adatmennyiséget
kezelnek. Mindemellett az ezzel kialakitott rendszer konnyen kezelheté és
folyamatos megbizhatosaggal iizemel.

Az IQRF 434.868 MHz és 916 MHz kozotti frekvenciatartomanyban dolgozik és
a hatétavolsaga néhany métertdl, tobb szaz méterig, vagy akar specialis esetekben
par kilométerig is kiterjedhet, ezaltal széleskortien alkalmazhatd technologia.
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Barmilyen elektronikus berendezéssel hasznalhatd, ha éppen sziikség van vezeték
nélkiili jeltovabbitasra. Kivaléan alkalmas tavvezérlésre, a tavolrdl érkezd adatok
feldolgozasara, és egy vezeték nélkiili halozat 1étrehozasara, amelyben szamtalan
eszkoz lehet dsszekapesolva. [13]

3.1 IQRF OS 4.00

Az IQRF modulok rendelkeznek sajat operacids rendszerrel (OS). A modulok
teljesen személyre szabhatéak C nyelven az OS fiiggvényeit hasznalva. A DPA
protokollban egy megirt felhasznaloi alkalmazas helyett OS bdvitményeket
hasznalhatunk, melyeknek koszonhetéen nem kell kiilon felprogramozni a radios
modulokat a kapcsolat megteremtéséhez. [14]

3.1.1 Titkositas

Minden vezeték nélkiili rendszer ki van téve az esetleges timadasok veszélyének.
Az 11 modulokkal a korabbi verziéval szemben, mar titkositas is lesz alkalmazva a
rendszerben. Az 1j IQRF modulok OS 4.00 operacids rendszere az AES-128
titkositast alkalmazza, amely egy ipari szabvany a vezeték nélkiili
kommunikécidhoz. Ez a titkositasi szabvany van alkalmazva minden halozati
kommunikécional, tovabba opcionalisan a felhaszndlé adatainal. A titkositas
hozzaféréséhez egy masik fliggetlen titkositast is alkalmaznak a telepités és az
esetleges karbantartasok soran. [15]

4 1QRF DPA

A DPA azért elonyds, mert ezzel megoldodik a nehézkes halézat menedzselési
probléma, mert a protokoll megoldja a halozat menedzselését. Az egyetlen buktato
csak az, hogy a DPA protokollban a coordinator kezdeményezi a kommunikaciot,
viszont a mi rendszeriinknél az RFID kulcs olvasasaval inditjuk el a miikodést,
ami pedig a node oldalon van (coordinator és node leirasa késGbb olvashato). Itt
jon az elénye a céggel valo jo kapcsolatnak. Az IQRF céggel valod konzultalasok
soran javasoltuk, hogy hozzanak létre egy olyan algoritmust, amellyel a node
képes aszinkron iizenetet kiildeni a coordinatornak. Reagalva a javaslatunkra, létre
is hoztak egy "DpaApiRfTxDpaPacket” [16] nevezetii fiiggvényt, amellyel mar
képesek vagyunk aszinkron iizeneteket kiildeni a DPA protokollban node-
coordinator iranyban.
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4.1 1QRF DPA alapfogalmak

A DPA (Direct Peripheral Access) egy egyszerl bajt-orientalt protokoll, amivel
vezérelhetjiik a haldzatban 1év6 eszk6zok (coordinator és node-ok) szolgaltatasait
és perifériait, SPI [17] vagy UART [18] segitségével.

4.1.1 DPA iizenetek felépitése

A DPA protokoll bajtba rendezett iizeneteket hasznidl kommunikacidhoz az
IQMESH halézaton beliil. Az 6sszes iizenet minden esetben tartalmaz 4 kotelezd
paramétert: NADR, PNUM, PCMD és HWPID. Az ilizenet adott esetben
tartalmazhat adatot tovabbitasra, vagy kiértékelésre. Ez a bajtsorozat az
ugynevezett PData.

A négy {0 paraméter:

NADR: a halézatban 1év0 eszkoz cime. Habar ez 2 bajt hosszl, a 2 bajtos cimzés
nincs tAmogatva, igy a felsd bajtot figyelmen kiviil hagyja.

PNUM: a periféria szama.
PCMD: parancs, ami meghatarozza a végrehajtandé miiveleteket. A ténylegesen
megengedett értéktartomany fligg a periféria tipusatol.

HWPID: a hardver profil azonosit6 (HardWare Profile ID) egyedien
meghatarozza az eszkdz funkcionalitasat, viselkedését és az altala végrehajtott a
felhasznal6i periféridkat. Egyetlen eszk6z fogja végrehajtani a kérést, aminek
ugyanaz a HWPID azonosit6ja, mint a DPA kérésben. Ha ez az érték OxFFFF,
akkor az eszkodz, barmilyen HWPID-vel is rendelkezzen, végrehajtja a kérést.

A DPA iizenet felépitését a kdvetkezo abra szemlélteti:

NADR PNUM PCMD HWPID 0 | n-=1
NADR PNUM PCMD ? PDatag | ...| PDatap.1
n Data length (Adathossz)
2. dbra

4.1.2  Eszkozok tipusai

Két fobb fajtajat kiillonboztetjiik meg a hélézatban 1€évé eszkdzoknek, ezek
coordinator (koordinator), amely a halozatot menedzseli, és a node-0k
(csomdpontok), amelyek a coordinator altal kiadott parancsokat teljesitik. [19]

104



Matrai Pal IQRF DPA alapu vezeték nélkiili beléptetd rendszer szoftverének megvalésitasa

413 I1QMESH

A DPA protokoll a halo (mesh) topologiat alkalmazza. A halo topologiat tobb
csomopontu halézatok esetén célszerii hasznalni az optimalis mitkodéshez. A
DPA protokollal 1étrehozott halozatban egy koordinator (coordinator) és altalaban
sok, akar tobb szdz csomoépont (node) talalhatdo. A haldé topoldgidban a
csomopontok (node-ok) szerepe nem csak abban meriil ki, hogy a sajat adatukat
feldolgozzak, hanem feladatuk még az adatok tovabbadasa is. Halé topologiat
alkalmazva lényegesebben stabilabba és megbizhatobba valik a halozat. [20]

A IQMESH hal6 topoldgiat jol szemlélteti egy IQRF oktatévidedbodl kivagott
abra: [21]

Time slot

PACKET DELIVERY

Directed Flooding

= >
u Redundant packet delivery a »

No lost packets

No need of self healing
Minimal latency after reset '

® e Time of packet delivery = Time of a hop * number of hops
/ Time of packet delivery and receiving response
=Time of a hop * number of hops *2
3. abra

5 A tovabbfejlesztett rendszer beléptetési folyamata

A beléptetéskor a folyamatot egy személy kezdi egy kartya beolvasasaval, vagy a
belsd nyitast kezdeményez6 gombok lenyomasaval.

Kartya beolvasas tortént, kartyaszam keresése az EEPROM adatbazisban
Ha egy RFID kartya beolvasasa tortént, akkor a beolvasott kartya azonositd

szdmat a mikrokontroller feldolgozza. Elészor is megvizsgalja, hogy az adott
kartyaszam szerepel-e az EEPROM-ban tarolt adatbazisban.
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A kartyaszam szerepel az EEPROM adatbazisban, beengedés

Abban az esetben, ha szerepel az adatbazisban a beolvasott kartyaszam, a relék
vezérlésével nyitja a magneszarat, melyet az olvason visszajelez a beépitett LED
és csipogo segitségével. A felhasznalo ezutan kinyithatja az ajtot. Az ajtod nyitasi
allapotat egy beszerelt érzékeld jelzi a vezérléegységnek. Amennyiben mégsem
torténik ajtonyitas a magneszar nyitasat kovetden, egy bizonyos idétullépés utan a
mikrokontroller visszazarja a magneszarat. Ennek a szekvencia diagramjat a 4.
abra mutatja.

Felhasznalo
ﬁ Ajtét kezeld - X )

M Kartya beolvastatas o Az olvaso elklldi

> a kartyaszamot [ Kartyaszam ;
keresése az '
. EEPROM-ban
Megtalalva:

visszajelzés az olvason

magneszar nyitasa, ‘{ :
Hang- és fényjelzés

Ajté nyitasa L .

Ajto nyitas érzékeld jelez, H

Magneszar zarasa Naplozas

A 4

Ajté becsukasa

Ajtd nyitas érzékeld jelez

Naplozas

4. dbra
A kartyaszam nincs az EEPROMBAN, keresés a szerver adatbazisiban

Ha a beolvasott kartyaszam nem talalhaté az EEPROM-ban tarolt adatbazisban,
akkor a vezérldegység tovabbitja azt egy aszinkron DPA {iizenet formajaban a
szerver felé. A szerver a kapott kartyaszamot megvizsgalja, hogy a szerver
adatbazisban szerepel-e. A szerver elindit egy DPA kérést, ami jelen esetben 2
dolog lehet: belépés engedélyezve vagy belépés megtagadva. A DPA kérésben
elkiildi a parancs kodjat, tovabba beengedés esetén a kartya szamat és az
érvényességi idot napokban szamolva.
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A Kkartyaszam szerepel a szerver adatbazisaban, beengedés és mentés az
EEPROM-ba

A mikrokontroller feldolgozza a DPA kérésben 1évé adatokat. Ha az adott
kartyaszam benne volt a szerver adatbazisaban és tovabbra is egyezik azzal a
kéddal, amelyet a szerver ellenérzésképpen a DPA kéréshez csatolt, akkor a
vezérldegység kinyitja a magneszarat, melyet az olvason visszajelez a felhasznalod
szamara. Ebben az esetben a vezérléegységben 1évé mikrokontroller az érvényes
kartyakodot el is menti az EEPROM adatbazisba, hozzarendelve az érvényesség
idejét. Ha az érvényességi id6 0, akkor a kdd nem mentddik el az EEPROM
adatbazisaban, igy csak addig léphet be, amig a szerver adatbazisaban szerepel
(vendégeknél célszeril). Ennek a szekvencia diagramjat az 5. abra mutatja.

Ajtot kezel6 - i )
[ Derifériék ] [Vezerloegyseg]

Felhasznalo

M Kartya beolvastatas Az olvasé elkuldi
a kartyaszamot

> Kértyaszam
keresése az '
EEPROM-ban 1

Nincs talalat, H
Aszinkron DPA (izenet Kartyaszam keresés
az adatbazisban

DPA kérés:
Magneszar nyitasa, - - _Belépés engedélyezve __ |
visszajelzés az ol

Hang- és fényjelzés | [<-----=------=--------- Ka'ny?szém
e P SETE mentése az
Ajté nyitasa [ EEPROM-ba

P | Ajto nyitas érzékeld jelez

Magneszar zarasa Naplézas
LG ER e SrE e PR >

Pl | Ajto nyitas érzékeld jelez

Ajté becsukasa

Naplézas

A 4

5. abra
A kartyaszam nincs a szerver adatbazisaban, belépés megtagadasa

Amennyiben a beolvasott kartyaszam nincs a szerver adatbazisaban sem, vagy
benne van, de az ellenérzés céljabol visszakiildott kartyaszammal nem egyezik
meg, a vezérldegység zarva tartja a magneszarat, melyet egy visszautasité hang és
fényjelzéssel vissza is jelez az olvason.

Elo6fordulhat olyan eset is, hogy a szerver valamilyen oknal fogva nem valaszol.
Ilyenkor egy bizonyos idotallépés utan a rendszer visszautasitdé hang- és
fényjelzéssel jelez a felhasznalonak. Ennek a szekvencia diagramjat a 6. abra
szemlélteti a kovetkezo oldalon.
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Felhasznalo

Ajtot kezeld . . .
[ periféfiék J [Vezerlnegyseg]

Kartya beolvastatas _ Az olvaso elkuidi
» a kartyaszamot

Kartyaszam
keresése az
EEPROM-ban

A 4

Aszinkron DPA Uzenet | Kartyaszam keresés
az adatbazisban

{ Nincs talalat,

DPA kérés:
... Belépeés megtagadva |
. Naplézas
l Hang- és fényjelzés L d

Beengedés a belsé nyitasi igényt jelz6 gombokkal

Bels6 gombok segitségével beliilr6l is lehet ajtot nyitni. A vezérldegység
folyamatosan figyeli a gombok allapotat. Ha a gombot lenyomtak, akkor a hozza
tartozo ajtd magnes-zarjat kinyitja, és a kiils6 személynek visszajelzi az olvasd
segitségével. Abban az esetben, ha nem torténik ajtonyitas egy adott idotallépésig,
visszazarja az ajtot. Ennek a szekvencia diagramjat a 7. abra mutatja.

Ajtot kezeld Pirk
[ perifériék ] [vezerierYSég]

Bels6 személy Kulsé személy

D Belsé gomb lenyomasa -

) Gomb lenyomva

Magneszar nyitasa,

o visszajelzés az olvasén
Hang- és fényjelzés | [<----="=-=-==----------

Ajté nyitasa

Y

Ajté nyitas érzékeld jelez |

l Mégneszar zarasa Naplézas <l
....................... >

Ajtd nyitas érzékeld jelez |

Ajté becsukasa

Naplézas

----q

7. dbra

Nyitott ajtok

Megeshet, hogy az ajté nyitva marad az események bekovetkezésekor. Ilyenkor a
kartya-leolvasaskor az ellenérzés megtorténik, az eredmény is visszajelzésre
kertil, viszont a magneszarak nincsenek vezérelve. Nyitott ajtoknal a bels6 nyitasi
igényt jelz6 gombok inaktivak.
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Naplozas

A Kkartyaleolvasas eredményérél, az ajtonyitasrol és csukasrdl a vezérlbegység
naplobejegyzéseket kiild a szervernek, amely tartalmazza az esemény tipusat,
annak aktualis idejét, tovabba kartyabeolvasas esetén a kartyakodot és olvaso
szamat.

Az EEPROM-ban tarolt adatbazis kezelése

A vezérldegység EEPROM-jaban tarolt adatbazis eldénye, hogy nincs sziikség
allanddan a szerverre, igy "offline médon" is miikddhet a rendszer. A beléptetés
igy sokkal gyorsabb, és egy adott szerver-kimaradaskor is tokéletesen mitkodik, a
benne tarolt kodokhoz rendelt személyek szamara. Az EEPROM adatbazisat a
szerver fel6l IQRF DPA kérésekkel tudjuk kezelni. Lehetdségilink van tordlni 1
kartyakddot, vagy akar az Osszes elmentett kartyakodot az adatbazisbol. A tarolt
kartyakddokat a rendszer ugy kezeli, hogy egy bizonyos id6 elteltével
automatikusan kitérlédjenck az EEPROM adatbazisabol. Mindezt az ugynevezett
"¢jfél parancs" segitségével teszi meg. Az ¢éjfél parancs minden nap egy adott
idopontban elkiildésre keriill a szerverrdl egy DPA kérés formajaban. A
mikrokontroller ennek hatasara az EEPROM adatbazisaban szereplé Osszes
kartyakddhoz rendelt érvényességi napok szamat 1-el csokkenti. Ha ez az érték
eléri a 0-t, kitorli az adatbazisbol a hozza tartozé kartyaszamot. Legkdzelebb ezt a
kartyaszamot mar a szerver adatbazisarol kérdezi le.

6 Az altalunk megvalositott rendszer protokollja

A fejlesztések soran iigyeltiink arra, hogy a protokoll minél letisztultabb legyen
annak érdekében, hogy a szoftver ne legyen tulbonyolitva, és igy a lehetd
legstabilabban miikddjon a rendszer.

A kommunikacié torténhet Coordinator-Node és Node-Coordinator iranyban.
Mind a két esetben 4 bajtos DPA iizenettel torténik az informaciocsere. Minden 4
bajtos tizenet mind a két irany kommunikacié esetében felbonthatd egy 1 bajtos
parancs kodra és egy 3 bajtos paraméterre. A protokollt tablazatos formaban
szemlélteti a 8. dbra és a 9. abra.

6.1 Coordinator - Node iranyi kommunikacié

Coordinator-Node iranyban 5 féle lizenet fordulhat eld. A Coordinator-Node
kommunikacios iranyt jelezve az 1 bajtos parancs kod legnagyobb helyi értékii
bitjie mindig 1 értékli. A 3 bajtos paraméter a kartya RFID azonositdoszamat
tartalmazza sziikség esetén.
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Coordinator -> Node

Parancs baijt Paraméter
76 [s]al3]2]1]0 LSB bajt | Kozépsé bajt | M SB bajt
1. Ervényességi napok szama | 0 RFID Azonositdszam
2. 0 0 1 -
31 0 1 1 RFID Azonositészdm
4. 1 0 1
5. 1 1 1
Parancs leiras
1.|Belépés engedélyezve |Ervényességi napok szdma = 0 -> Ne mentse el a kirtya szamt
2. |Belépés megtagadva
3. |Egy kartya torlése
4. |Az dsszes kartya torlése
5. |Ejfél parancs

8. abra

Az 5 féle Coordinator-Node iranyu iizenet a kdvetkez6:
o Belépés engedélyezve
Belépés megtagadva
1 kartya torlése az EEPROM adatbazisabél
Az bsszes kartya torlése az EEPROM adatbazisabdl
Ejfél parancs

A "belépés engedélyezve" DPA kérés felépitése részletesebb leirasra szorul. A
parancs kod legkisebb helyi értékli bitje 0 értékli, a kovetkez6 5 bit az
érvényességi napot hatarozza meg. Az 5 biten tarolt legnagyobb érték bindrisan
11111 lehet, ami decimalisan 31 (egy honap). Ha az érvényességi napok szama 0
értékli, akkor a vezérléegység nem fogja elmenteni az EEPROM-ba a
kartyaszamot, igy csak addig érvényes a kartyaszam, amig a szerver adatbazisaban
megtalalhato.

Megjegyzés: A tobbi lizenet parancs kodjanak a legkisebb helyi értékii bitje
mindnek 1, igy egyetlen bittel azonosithato a "Belépés engedélyezve" parancs. Ez
azért hasznos, mert igy tobb bit all rendelkezésre az érvényességi napoknak.

Az "¢jfél parancs" DPA kérés minden nap egy adott idépontban kikiildésre kertil,
mely hatdsara a vezérléegység az EEPROM-ban 1év6 Osszes kartyaszamhoz
tartozo érvényességi napok szamat csokkenti 1-el.

Megjegyzés: Amikor az érvényességi napok szama eléri a 0-t, a vezérldegység
kitorli a kartyaszamot.
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6.2

Node-

Node-Coordinator iranya kommunikacié

Coordinator iranyban 7 féle iizenet fordulhat elé, amelyekkel naplézzuk a

végbement eseményeket. A Node-Coordinator kommunikécios iranyt jelezve az 1
bajtos parancs kod legnagyobb helyi értékii bitje mindig 0 értékii, az alsé 3 bitje a
parancs azonositd szama, a kovetkezd 1 bit pedig az ajtdhoz tartozd olvaséd
sorszdma. A 3 bajtos paraméter a kartya RFID azonositészamat tartalmazza
sziikség esetén.

Node -> Coordinator

Parancs bajt Paramét
76 [s5[aJ3]2]1T0 LSB bajt | Kozépsd bajt | MSB baijt
0. 0 -
1. 0 1 RFID Azonasitészam
2. | 2 RFID Azonositészim
i, v 3 RFID Azonositészim
4. a 4 -
5. s 5
6. ° 6
7. 7
Naplé ény
Az aitt‘)E .Az.ajtt‘)t’ Belsd gomtzot Isme’rt Ismere’ﬂen Id5tallépés
becsuktak kinyitottak megnyomtak | RFID kartya RFID kartya
0.
1. X
2, X X
3 X X
4, X X
5. X X
6. X
7. X
9. dbra

A 7 féle Node-Coordinator iranya napl6zo lizenet a kdvetkezo:

Ismeretlen kartya volt beolvasva

Ervényes kartya volt beolvasva és az ajtét kinyitottak

Ervényes kartya volt beolvasva, de az ajtét nem nyitottak ki

Bels6 nyitast kezdeményez6 gombot lenyomtik és az ajtét kinyitottak
Bels6 nyitast kezdeményezé gombot lenyomtak, de az ajtét nem
nyitottak ki

Az ajtét manualisan Kkinyitottak

Az ajtét becsuktak

Miutan a szerver megkapja a napl6z6 informacidkat hozzarendeli a megkapott
adatokhoz az aktudlis id6t és a kartydhoz tartozd személy nevét. A naplozott
informéaciokat a szerver adatbazis webes kezeldfelilletén lehet nyomon kdvetni.
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7 A vezérlo program kialakitasa

7.1 Cooperative multitasking

A beléptetd rendszert kezeld program a "cooperative multitasking" elvén
miikddik, ami azt jelenti, hogy a processzor képes latszolag egyszerre tobb
feladatot elvégezni egyidejlileg. Azért csak latszolag, mert egy processzor
valgjdban nem tud egyszerre tobb miiveletet elvégezni. A cooperative
multitasking egy olyan megvalositas, ahol az egyes részprogramok egymasnak
atadjak a vezérlést, miutan végrehajtodtak. Létezik olyan megoldas is, amikor egy
operacios rendszer hatdrozza meg, hogy milyen idokézonként, mennyi ideig futhat
egy-egy programrészlet. Ez az ugynevezett "preemptive multitasking”, amellyel a
programrészletek mar nem egymasnak adjak at a vezérlést. Az esetleges
részprogramon beliili hibadk ezzel a megoldassal nem okoznak leéllast, hiszen egy
adott id6 utan mindenképp visszakapja a vezérlést az operacios rendszer. [22]

7.2 Az EEPROM-ot vezérlo szoftver kialakitasa

A vezérldegységbe épitett EEPROM 256 bajtnyi adatot tud tarolni. Ugy
alakitottuk ki a szoftvert, hogy ezt a 256 bajtot 4 bajtos blokkonként kezelje. Az
els6 bajtban tarolja a kartyaszamhoz tartozé érvényességi id6t napokban
szamolva. A maradék 3 bajtban a kartya kodja talalhatd. Ezzel a kialakitassal tehat
az EEPROM-ban 6sszesen 64 kartya szamat tudjuk tarolni egyszerre. A 10. abra
szemlélteti a 4 bajtos blokkok felépitését.

EEPROM 4 bajtos blokk
1. bajt 2. bajt 3. bajt 4.bajt
5-7 bit 0-4 bit
Ervényességi Kartyaszam 1. bajt Kartyaszam 2. bajt Kartyaszam 3. bajt
Szabad N
napok szama
10. abra

Az EEPROM egyik fontos jellemzdje az egyes bajtok lehetséges ujrairdsainak
szama [23]. Fontosnak tartottuk, hogy az EEPROM egész teriiletét egyenletesen
hasznaljuk. Ugy alakitottuk a szoftvert, hogy az EEPROM-nak ne csak az elsé
bajtjait irjuk feliil Gjra és Gjra. Ha mindig csak az EEPROM elejérdl kezdjiik az j
engedélyezett kartyaszamok beirasat, akkor amig az EEPROM eleje lassan
elhasznalédna, addig a tobbi része teljesen kihaszndlatlan maradna. Ennek
megoldasara olyan vezérld szoftvert alakitottunk ki, ami egy véletlenszeri
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kezd6cimmel kezdi el keresni a kartyaszam beirasahoz sziikséges iires 4 bajtos
blokkot az EEPROM-ban. A véletlen szam generalasara mar egy meglévo
megoldast alkalmaztunk, ami a mikrokontrollerben futé rendszer id6. Egyszeriien
csak lekérdezziik az aktualis rendszer id6t és az also6 bajtjat (ami maximalisan pont
annyi lehet, mint az EEPROM legvégs6 cime: hexadecimalisan FF, decimalisan
255) adjuk meg kezdécimnek az EEPROM-ban 1év6 szabad helyek kereséséhez.
Ebben az esetben fontos figyelni arra, hogy ilyenkor nem az EEPROM végeéig kell
a keresést lefuttatni. Ha a szabad hely keresése soran elértiik az EEPROM végét,
akkor 0 cimr6l folytatni kell a keresést egészen a korabban legeneralt véletlen
kezd6cimig.

8 Osszegzés

A beléptetd rendszer tovabbfejlesztésnek koszonhetéen a korabban
tapasztalt problémak megoldodtak. Az IQRF modulok lecserélésével megndtt a
hatétavolsag és mar titkositds is alkalmazva lett a radidkommunikacidban.
Tovabba halozat telepitése és menedzselése is egyszeribb a DPA protokoll
alkalmazaséaval. A rendszer protokollja az Uj verzidban mar egyszerusitett, feladat
specifikus. A korabbi rendszerben a protokoll multifunkcionalis volt, a
bonyolultsdga sokszor okozott problémat. A fejlesztési eredményeket az 1.
tablazat foglalja ossze.

A korabbi rendszer

A tovabbfejlesztett rendszer

Radickommunikaciés modul

IQRF TR-52D

IQRF DCTR-72D

Modulok vezérlése

C nyelven megirt kezelt

DPA protokoll alapjan,

programokkal aszinkron Uzenetekkel
Rfzfislz il (proﬁ?éiés) (mel:fngzyﬁeﬁbdbb)
Halézatmenedzsment Nehézkes SgDys;en:igrgled?a
Titkositas Nincs AES-128 szabvanyl titkositas

A rendszer protokollja

Multifunkcionalis

Feladat specifikus
(egyszerisitett)

1. tablazat Osszegzés

A jovOben még az éles tesztelések kovetkeznek, tovabba tervben van
még az U rendszer beintegralasa a mar meglévo rendszerhez. Példaul a korabbi
rendszer webes kezelofeliiletének az 1) rendszerrel vald kompatibilitasat
szeretnénk megoldani.
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Abstract: Risk assessment, a data driven process for determining the likelihood of a risk
happening, as well as risk management are of the most important tasks nowadays to
achieve the maximal safety and security. When considering catastrophes in our civilized
world, human factor has always had an important role among the possible causes. The
human factor is always present among the main reasons of accidents. According to
different papers, 45-80% of errors are due to the human factor. On the other hand, the
views that “human commits errors”, “humans are the weak part of the system” or “human
actions have to be replaced by automation” are too simplistic. Man is able to cope with
unforeseen situations, to analyse and to create solutions. Without human actions more
incidents would lead to accidents. Safe behaviour does not mean the absence of errors but
the positive human contributions to safety, even in the form of prevention. Therefore, the
concept of human error should be correctly defined and used with utmost care.

Keywords: human error; human reliability analysis; human factor modelling

1 Introduction

When considering catastrophes in our civilized world, it turns out that human
factor has always had an important role among the possible causes. Meanwhile,
new challenges like globalization, technology development or terrorism appear,
and the presence of natural disasters is also urging new perspectives. Human
performance has always been having a significant impact on the reliability of
several fields of systems. Among the main reasons of incidents, human factor is
always present. On the other hand, the views that “human commits errors”,
“humans are the weak part of the system” or ”human actions have to be replaced
by automation” are far too simplistic. Man is able to cope with unforeseen
situations, to analyse and to create solutions. Without human actions more
incidents would lead to accidents. Safe behaviour does not mean the absence of
errors but the positive human contributions to safety, especially in the form of
prevention [1].
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So, the impact of human performance is always significant. The appropriate
treatment of human interaction has a key role in understanding its part in total risk
and in the sequences of accidents. Although it is the Human Reliability
Assessment (HRA) techniques that principally deal with the analysis of the human
factor, there are also other methods that aim modelling some aspects of the human
factor. In order to provide this wider view, understanding the psychological
background of risk perception is also unquestionable.

2 The Human Factor Causing Incidents

When doing research on the human factor, there has been a great demand to
analyse the core of the problem. A sufficiently consistent exploration of the
context always reveals human failures also in the depths of technical reasons.
According to different papers in the last decades, at least 45% of errors were due
to the human factor [2].

But over the last decades, the role of the human factor in accidents has
dramatically increased, reaching up to 70-80%. What are the reasons of it?

First of all, it is the continuously progressing high level of reliability and
sophistication of the mechanical and electronic components. It implies the
increased human engagement rather in the control process, deriving from the
complexity of the system.

In the analysis of major reactor accidents and catastrophes in the second half of
the 20th century, it is clear that the root causes are most likely to be attributed to
the human factor. As an example, the Chernobyl disaster may be mentioned where
some of the main problems contributing to the accident were the following: falling
short of the safety standards during the design process, even with incorporated
unsafe features. Safety analysis also was inadequate: operating procedures were
not founded satisfactorily in safety analysis. There was inadequate and ineffective
exchange of important safety information both between operators and between
operators and designers. The understanding of the safety aspects by operators was
inadequate and there was an insufficient respect on the part of the operators for the
formal requirements of operational and test procedures[3].
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3 The Human Factor Preventing Incidents

Now let’s turn our attention to the other side, which is also as important as the first
part was: that is the human factor preventing incidents. As it has already been
mentioned it is no use to stick to such oversimplified statements as “human
actions have to be replaced by automation”. What is the main point here is that
man is able to cope with unforeseen situations, to analyse and to create solutions.
Experts agree that without human actions more incidents would lead to accidents.
It was also proven that man is able to find solutions that reduce the adverse
consequences of incidents. As a consequence, human intervention may prevent the
damage to which a chain of events would otherwise lead.

Let us consider an example regarding NPP accidents. At the Fukushima disaster,
the situation was totally different from that of any previous nuclear disasters,
especially regarding the human factor. First of all, at Fukushima, there were no
human errors found which would have caused a direct initial event . Neither were
human errors present that would have been committed during the human actions
made for averting breakdowns or accidents. Considering all NPP accidents,
Fukushima accident is the only one that is not caused by human error but by
extreme external events. From the point of view of the human factor, Fukushima
is rather an example for the positive human contribution that minimized the
effects of the compound disaster[4]. (The only part of the challenge of the human
factor is that Fukushima is a “beyond design basis” accident, that means the
tsunami and associated earthquakes were more powerful than the plant was
designed to accommodate. )

From the previous overview we may conclude that the technical circumstances
have dramatically changed over the last ten years, while the human factor is still
there, bearing both its sides. Because of the increase of the safety level of those
circumstances, it is important to follow the trends and if necessary, even redefine
the concept of safe behaviour. Of course, safe behaviour does not mean the
absence of errors, but the positive human contributions to safety, especially in the
form of prevention. Therefore, the concept of human error should be correctly
defined and used with utmost care.

4 Human Error

Surprisingly enough, there is nothing new under the sun. For instance, let us
consider the famous saying by Seneca: ,,errare humanum est”. Also, considering a
part of The Confiteor (,,Confiteor Deo omnipotenti,et vobis fratres,quia peccavi
nimis cogitatione, verbo,opere et omissione:mea culpa, mea culpa,mea maxima
culpa.”) which has been attributed to the 9th century, it turns out that defining and

118



Judit Kovacs Applications of the human factor. Questions of human failures

classifying human errors is a timeless practise. The words cogitatione, verbo,
opere et omissione” meaning: cogitatione: thoughts, verbo: words, opere: work
and omissione: omission is a grouping of sins. This text being far more than a
thousand year-old, already makes a clear and up-to-date classification of errors.
The last two groups, as we will see, form a base for classifying human errors. It is
also going to be shown by models how important the first two groups are. But
now, let’s turn our attention to the last two groups.

Two main groups of human errors are errors of commission (wrong human
actions) and errors of omission (missing human actions)[5]. There are four
hypothetical cases of any action. It either should or should not be done. And it is
either done or isn’t done. If it should be done and is done, or shouldn’t be done
and isn’t done, then no error is found. But if an action shouldn’t be done and yet is
done, than an error of commission occurs. On the other hand, if an action should
be done but is not done, then an error of omission follows.

Now, let us see the recent definition used concerning human error. First, human
error is a general concept, which includes every situations when the planned
sequence of mental or physical actions fails to achieve its planned and desired
aim, and this failure is not due to any kind of stochastic circumstances[6]. This
concept is to loosely describe any sub-optimal human performance. Human failure
is the failure of a defined human action. Finally, a failure that is assessed to result
in unacceptable consequences such as unavailability or wrong function leading to
personal or property damage is called critical failure.

Human error as the consequence of the difference between planned and realized
action or performance, may be categorized as slip, lapse and mistake[5].

A separate group of errors is violation, when the action is not allowed, prohibited
or not appropriate. Latent error may also play an important role, although this type
of errors is usually difficult to identify because of its distance even in time and in
space from the evolved event. Human failure may affect components- that is
called fault, and processes, when disturbance occur.

There is another classification of errors used in PSA models:

An error of human performance type A is an error that is committed during a
human action before the initial event, mainly in connection with the availability of
the system (for example in connection with the actions of maintenance). An error
of human performance type B is an error which causes a direct initial event. An
error of human performance type C is an error that is committed during the human
actions made for averting breakdowns or accidents.

Errors of human performance type C have the greatest effect on the results of
PSA. In this case the following groups may be differentiated: the lack of a needed
action, an action made by mistake and the error of an action made for
compensating the lack of a needed action [7].
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5 Human Reliability Analysis

It is the human reliability analysis (HRA) techniques that principally deal with the

analysis of the human factor, incorporating all the knowledge on human errors but

never forgetting about the other, the preventing side of it. (Nevertheless, there are

also other methods that aim modelling some aspects of the human factor.) Most of

HRA techniques consider the question of data-accessibility and integration into

wider systems.

The aims of HRA techniques are the following:

1  To identify and analyze the most important human interactions, and to fit
them into safety assessments.

2 To quantify the probabilities of successes and failures.

3 To provide lookout for developing human performance.

All of the techniques concerned with quantifying human reliability include the

calculation of human error probability (HEP).

Types of human error probability data have a wide range: actual plant experience,
simulator data, experimental data, expert judgement, and artificial data. These
types of data may result from several sources of data, namely from event reports,
from maintenance reports, from PSA (Probabilistic Safety Assessment) reports, by
simulators, from personnel interviews, from experts, etc.

We can observe the seven suggested levels of HRA approaches. Analysing these
factors is an essential part of HRA methods. Seven levels of HRA approaches are
as recommended:

1  Formulating a problem,

2 Analysis of factors influencing the performance (PSF-performance shaping
factors),

Task analysis,

Human error analysis,

Impact analysis,

Error-reducing strategies and

Evaluation of proposals

~No o b w

HRA methods must meet the following criteria:

Identification of human errors

Calculating human error probabilities

Identifying the causes/roots of human errors

Generating the process of reproduced quality and quantity results

Causal modelling of human errors that can be described by cognitive and
human behavioural sciences

6 Data collection, experimental validation, and support for the various
external uses of PSA.

abhownN -
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Some important HRA techniques are listed below:

Abbreviation Technique Author/reference
ATHEANA A Technique for NUREG/CR-6350
Human Error Analysis
CREAM Cognitive Reliability Hollnagel
and Error Analysis
Method

HCR Human Cognitive EPRI RP-2170-3

Reliability NUS-4531

HEART Human Error rate Williams

Assessment and
Reduction Technique

THEA Technique for Human Fields
Error Assessment
THERP Technique for Human NUREG/CR-1278

Error Rate Prediction

6 Models

Let us say a few words on some sorts of modelling the human factor.

Researches are conducted to develop methods of measuring human performance
in technical environment, to evaluate longer-term operational concepts, and to
develop useful databases and design standards. Modernization efforts, effective
human factors in system and facility design, development, and evaluation has
become an area of increased interest.

The aim is to define and to verify the general recognition of human factor.

It includes the designing, developing, and evaluating support for systems and
subsystems and also the improvement of them. As new features, program
management support and human factors support for workplace and facility design
have also appeared[8].
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As it has already been mentioned, in the engineers’ work human factor takes place
in two and rather contradictory ways.

Within manufacturing systems the design and re-design is a challenging activity.
The competitive environment is constantly changing and there also appears to be a
demand to make products cheaper, better and faster.

In this environment, people who carry out repetitive manual production tasks
seem to remain key to success. Designers of manufacturing systems often have
little appreciation of the wide range of factors that influence the performance of
the people who work in the factories. This can lead to the proper designs not
performing as expected, with the engineer frequently overestimating how
efficiently and effectively people will work. On the other hand, man is able to
cope with unforeseen situations, to analyse and to create solutions. When trying to
resolve this contradiction, the key to the successful solution is to improve the
awareness of engineers about the impact that human factor has on the designs. It is
particularly desirable to improve this awareness early on the design process, as
many factors can be easily and inexpensively modified at this stage[9].

6.1 A Technical Model

Let us consider an example where it is very important to emphasize the role of the
human factor. A disturbance state is a state of the system when it cannot perform
its functions due to the effect of well-determined technical or human disturbances.

In the following, the essence of the theory of disturbance state is outlined. This
method of examination can aid the shaping of one’s attitude towards quality which
is necessary for building and maintaining complex — heavy power current, light
current — electric systems, including military applied complex electric systems,
probably containing controlling sub-systems.

The success of the operation of a complex electric system, as a service system, is
determined by how the user requirements are met. This general description is
basically the implicit definition of the quality following the concepts of ISO 9000
and TQM standards. In this sense the quality cannot be an exact, directly usable
quantity for the system designer and operator. To overcome this problem the
concept of key parameters is introduced. Using key parameters the quality of
complex electrical systems can be described and the related tasks can be solved.

The key properties are measurable or calculable data which play a significant role
in determining the quality of the system. The key properties are characterized by
their measures. The designers have control over the parameters that are connected
to these key properties.

Knowing the key properties one can account for the exact service parameters (the
measures of the key properties). Depending on the system, the key properties can
be different. They always depend on the purpose and characteristic features of the
system.
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Many times the objective is to analyze the absence of failure during the
examination of the given system. In these cases, if the key parameters are known,
the theory of disturbance can be effectively used. The aim of the method is to
divide the measurements into two groups.

The first group contains examinations using confidence models applied for
calculations of parameters and fault-possibilities coming from the structure of the
system. In this group the analysis is based on reliability theory models (mainly
Boole-models and Markov models). The second group contains disturbances
which were caused by external and internal disturbance sources (human error or
technical malfunction).

The use of fault tree analysis is very efficient for these tests. By means of fault
tree analysis, all kinds and sources of disturbances causing system failure can be
represented.

Tests connected with causes of disturbance states can be performed according to
different guidelines.

Many times the objective is to analyze the absence of failure during the
examination of the given system.

During disturbance state tests, technical and other (e.g. human) sources of
disturbance having an effect on reliability are tested, even if they have nothing to
do with service characteristics. In any case, it is essential to test the sources of
disturbance in order.

During these tests, the effects of power-current appliances or equipment, as
sources of disturbance possibly endangering reliability, are analyzed, as well as
sources of disturbance eliminated by methods of automation and organization.

If inter-subsystem electric and organizational connections of complex automation
systems are correctly selected, many failures (sources of disturbance) can be
eliminated. When composing design-documentation of complex automation
systems, it is very important to find out what kind of disturbances can be caused
by human error. Nevertheless, there are disturbances whose appearance can be
prevented by instructions and arbitration [10].

6.2 A Psychological Model

Referring back to the categories of human errors: the Latin words, meaning
thoughts and words, it may be deduced that what used to be self-evident centuries
ago, had to be rediscovered recently. In the last decades it has been recognized
that modelling the human factor must include psychological models as well. Let
us mention one of them.
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Modelling risk perception is an important part of psychological models. Presumed
security means supposing security on the basis of probability perception.

In 2016, | carried out a survey with 80 people participating. The aim was to
discover the way people perceive risks among the new approaches of hazards,
with a technical development never seen before. | wanted to examine whether
there is (and what type of) a correlation between the human perception of risks
and the actuality and frequency of the same risks happening.

Participants were asked to answer two questions. The first question was to make
an order of seven disasters according to their probabilities. As there had not been
any previous hints on the probabilities of disasters, participants answered by the
subjective probabilities of their own. The second question was to give the time
and frequency of the same disasters occurring in the environment (country) of
each participant. Here again, each participant answered using his/her own
subjective (and not necessarily correct) memories. In order to use the word
“disaster” correctly, the definition of disaster was given for the participants. There
were the same seven disasters listed alphabetically for both questions. Actually,
from the point of view of the research, there could have been any other disasters
mentioned instead or parallel. The number seven may be regarded large, but it was
given exactly to grant the highest and lowest two probabilities to be adequate to
examine. For this reason, the three disasters with middle probabilities were not
examined. This way, to each participant an order of four disasters were assigned.
Then, from the second part, the orders of actuality and frequency of the same four
disasters were assigned to the previous order. For the probability — actuality and
probability — frequency orders, a Spearman rank correlation coefficient was
calculated.

By the Spearman rank correlation coefficient | measured the correlation of both
the probability — actuality and the probability — frequency orders. About 10% of
the questionnaires were invalid, due to either improper ranking (using the same
number several times) or not answering the second question. From the valid
questionnaires, 29% gave an answer only in connection with actuality for the
second question. The remaining 71% answered both actuality and frequency.
Here, 67% of the Spearman rank correlation coefficient of the probability —
actuality and the probability — frequency orders were the same, while 33% were
different.

The average Spearman rank correlation coefficient for the above cases are as
follows:

Where only the actuality part of the second question was answered: the Spearman
rank correlation coefficient of the probability — actuality order is 0.67381.

Where the Spearman rank correlation coefficient of the probability — actuality and
the probability — frequency orders were the same: the Spearman rank correlation
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coefficient of both the probability — actuality and the probability — frequency
orders are 0.692424.

Where the Spearman rank correlation coefficient of the probability — actuality and
the probability — frequency orders were different: the Spearman rank correlation
coefficient of the probability — actuality order is 0.575.

Finally, where the Spearman rank correlation coefficient of the probability —
actuality and the probability — frequency orders were different: the Spearman rank
correlation coefficient of the probability — frequency order is 0.598438.

In the final analysis, the coefficients indicate the following:

(1) There is a relatively high positive correlation of both the probability — actuality
and the probability — frequency orders.

(2) In the cases where the Spearman rank correlation coefficient of the probability
— actuality and the probability — frequency orders were different, a higher positive
correlation of the probability — frequency order was obtained.

It means that from the three views concerning risk perception (First: the supposed
probability of the incidents that happen frequently, or that have happened lately is
relatively higher. Second: incidents that rarely happen, or have not happened
recently are more probable to happen in future. Third: no connection is supposed
between the probability and the actuality or frequency of a risk happening), the
first one has statistical superiority.

Hence, it was concluded that the incidents that happen frequently, or that have
happened lately are easier to imagine, so in risk perception, their supposed
probability is relatively higher. The results of the survey are consistent with
Englander’s concept of the risk — perspective effect. The outcome of the survey
also confirms the theorem of Benedikt, Kun and Szasz: The human perception of
risk is based on the perception of the time period to the risk event.

In connection with this view, presumed security means preparedness for quite
well-known incidents, ignoring the hypothetic incidents that are unfamiliar[11].

6.3 A Model for Defence Economy

Finally, let us consider a model for defence economy: In a study on the financing
of flood defence and rehabilitation, it was concluded that, in the average of the
successive three years, the total cost of disaster protection, restoration cost and
recognized damage was approximately 10 times the amount required for the
defence investment of development in those years. Despite the uncertainty factors,
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the figures suggest that the 1/10 rule recommended for the financing of disaster
preparedness seems justified. On the basis of the data, the extent of the potential
or the recognized damage on one hand, the development resource for the
protection investments on the other hand, and finally, the expenditure to be spent
on preparation for prevention, follow the ratio 100:10:1, so they form a geometric
sequence with the common ratio 1/10[12].

Conclusions

As the human factor is always present among the main reasons of accidents, it is
vital to be aware of the nature of human error. Nevertheless, understanding the
preventing side of the human factor is also unquestionable. HRA techniques
implement new results for better and wider usage. Several types of models are
also being developed for this reason.
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Abstract: Many industrial applications including electric vehicles (EVs) require optimum
performance over wide range of speeds. As the control strategy of switched reluctance
motor (SRM) is based on the inductance profile which is a function of rotor position and
current magnitude, the control of SRM is a challenging task and requires an online
adaptive strategy for optimum operation. This paper represents an adaptive control
algorithm for optimum operation of SRM over wide range of speed control. It introduces a
simple and low cost implementation solution for optimum switch-on angle by good
representation of back-emf voltage. Furthermore, it defines the optimum switch-off angle in
order to avoid production of negative torque. The SRM, converter, and control algorithm
are modeled using MATLAB/Simulink. For accurate results, the nonlinear magnetization
characteristics of tested 6/4 SRM is obtained using finite element method (FEM). A series
of simulation results is included to show the feasibility of the control algorithm.

Keywords: switched reluctance motor (SRM), excitation, switch-on, turn-off angles, finite
element method, MATLAB

1 Introduction

The switched reluctance motor (SRM) is a strong candidate over other motors for
variable-speed drive applications including electric vehicles (EVs) and several
industrial applications. It can provide a reliable and low-cost variable-speed drive
[1]-[3]. However, the doubly salient structure and deep magnetic saturation make
the magnetic characteristics a highly nonlinear function of rotor position and
current magnitude. This nonlinearity makes control of SRM drives a challenging
task [4], [5]. Optimum performance over wide speed range needs adaptive control
techniques.
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For EVs as example, it is recommended to have the highest torque/ampere ratio
over the widest range of speed control. The average torque is affected by the
switch-on, switch-off angles and current waveform in motor windings. But these
characteristics depend on the motor speed and load torque [1]. Appropriate choice
for switch-on and switch-off angles as a function of motor speed and current
magnitude can improve torque production and drive efficiency. But this may
require sophisticated and complex digital controllers for real time variation of
switching angles as a function of motor current and speed [6], [7].

For decades, many researches have been directed to optimize SRM performance
based on optimum solution for switch-on and switch-off angles. In [6], a closed
loop switch-on angle control is introduced. This control forces first peak of phase
current to occur at the angle where the rotor poles begin to overlap with stator
poles (6,). This method is complicated and requires two sub-algorithms to
monitor both first peak of phase current and its position. In [8], a simple
conventional approach for optimum switch-on angle based on ideal inductance
profile is introduced. In [9], the conventional approach is used to obtain an initial
value of switch-on angle, then within a certain range around this initial value an
experiment is conducted to find the most efficient set of angles. In [7], excitation
angles are optimized based on fitting of inductance profile. It may be simple but
over estimates back-emf voltage which results in early switching-on and increased
copper losses. In [10], the excitation angles are optimized based on fuzzy adaptive
controller. But fuzzy controllers require a good experimental knowledge of motor
performance. In [11], a heuristic optimization technique has been introduced
based on simplified fourier analysis. In [12], an automatic control of turn-off angle
in the face of turn-on angle automatic control is introduced to maximize drive
efficiency. The experimental work is used to obtain a relationship between speed,
reference current, and switch-off angle. After that, the optimized switch-off angle
is obtained through curve fitting.

The paper is organized as follows: Section II presents the mathematical modeling
of SRM. It also obtains the calculated magnetization characteristics using FEM.
Moreover, Section III and Section IV describe the proposed control algorithm for
optimum switch-on and switch-off angles respectively. Section V describes the
simulation results and their discussion. Finally, Section VI gives the conclusions
drawn from this research.

2  Modeling of SRM

Due to the double saliency structure and deep magnetic saturation of SRM, it has
highly nonlinear magnetization characteristics. The flux-linkage A(i,6) and hence
inductance L(,6) are functions of both current magnitude (¢) and rotor position (6).
The voltage equation is given as follows [13]:
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v = R.i+ 0 (1)
dt
with A(i,0) = L(i,0)-i (2)
The voltage equation becomes:
V=Rei+1G,0) L 2O 3)
dt dt
then,
Vo Reiesie). by dL60) dO @
dt dg  dt
where 49 =o (5)
dt
V=Ri+1(G,0)- %1 ALEO (6)
dt do
. dL(i,0)
with, k, = 7
b= g (7
Then the voltage equation becomes:
. ) di .
V=R'l+L(l,9)-E+kb~l‘a) ®)

where the symbols V, i, R, 4, L, w, and 8 are the phase voltage, current, resistance,
flux linkage, inductance, rotor speed, and rotor position respectively.

The phase torque (7) is a function of current and derivative of phase inductance as

follows:

_ liz dL(i,0)
2 do

T ©
Equation (9) shows that the torque does not depend on current direction but
depends on the inductance slope dL/d6.

The nonlinear magnetization characteristics of the simulated 6/4 SRM are
obtained using finite element method (FEM) for magneto-static field analysis.
These characteristics are stored in lookup tables A(7,6) and T(i,6) to be used in
MATLAB simulation model [14], [15].

Figure 1 shows the FEM-calculated phase-inductance L(i,8) as a function of rotor
position for different magnitudes of excitation currents. While, Figure 2 illustrates
the static torque characteristics 7(7,6) as a function of rotor position for different
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magnitudes of excitation currents. Angle 8 = 0° represents unaligned position and
angle 8 = 45° depicts aligned position, where 6 is defined in mechanical degrees.
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3 Optimal Switch-On Angle

For simplicity, a linear inductance profile is considered for explanation as shown
in Figure 3(a). According to the torque equation, the motor coils must be excited
in the increasing inductance zone (dL/d6>0), and should be de-energized before
the negative inductance zone (dL/d0<0) to avoid negative torque production.

Under examination of static torque curve (see Figure 2), it is clear that the
maximum torque for the same current magnitude occurs at a certain rotor position.
This position is the starting point of rotor movement out of minimum inductance
zone (angle 6,,) [6], [7]. Hence, for maximum torque production, the phase current
should reach it reference level (/,.) before or at this defined rotor position (6,,).
Before angle 0, the slope of inductance (dL/d6<<) is very small and no torque is
produced. So, if the switch-on angle (6,,) is too advanced, the copper losses in
stator coils will be very high [9]. Therefore, 6,, can be calculated backward from
angle 6,, by a conventional approach as follows [8], [9]:

L, 1y a)j

v (10)

gan = em _[

c

where L, is the minimum inductance, V. is the dc bus voltage, o is the rotor
speed and /.. is the reference current. Equation (10) assumes constant inductance
over period [0,,0,]. it gives acceptable performance for low speed. For speeds
higher than rated motor speed, Equation (10) starts to break down because of the
dominant effect of back-emf voltage [7]. Thus for a wide range of operating
speeds, an adaptive control scheme is required which can provide a good
representation of back-emf voltage. This can be achieved as follows:

Solving the voltage equation for the phase current during its energizing process
gives:

(R+kb w] .
V,. -
i(f)=—de |1—¢ \ tu (11)
then, the required rise time (¢,) for phase current to reach its reference value I,
can be written as:

trziln -1,y Rtk (12)

so the instant of energization of phase current should be advanced to have its first
peak of current at 6,,. Therefore, 6,,, becomes:
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(©)

Figure 3

Current waveforms with ideal inductance profile (a) Ideal inductance (b) Current waveform at low
speeds (c) Current waveform at high speeds

gonzgm_a).tr:gm_w._—Luln 1-1,, Riky-o (13)

It can be noted that 6, is affected directly by L, and k. In order to calculate the
optimum 6, accurately, the effect of back emf at high speed or even low speeds
should be considered. This effect can be handled by proper adjustment of ;. If the
6,, is controlled to be optimal value over the entire speed range, the current
waveforms at low and high speed operation will be as given in Figure 3(b, c). For
any value of operating speed, the first peak of phase current should always occur
at angle 6,,.

Because £, is the slope of phase self-inductance L(i,6), it is a function of both
current magnitude and rotor position too. As always 6,, occurs before 4, k, can
be calculated in the minimum inductance zone only.

Inductance profile analysis (see Figure 1), reveals the fact that in the minimum
inductance zone, the inductance is only a function of rotor position L(i,0)=L(0).
So, simple expression between inductance and position can be introduced. In this
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study, a two exponential functions fitting is used. The relationship between
inductance and position in the minimum-inductance region can be written as:

L=a-é" +c-e (14)
k,=dL(i,0)/d0=a-b-e"% +c-d-e™ (15)

where a, b, ¢ and d are the fitting coefficients. The coefficients with 95%
confidence bounds are calculated using MATLAB fitting toolbox. The calculated
results are a=0.8063, b=-0.005571, ¢ =0.02503, and d= 0.2155. The comparison
between the calculated inductance data using FEM and fitted data using equation
(14) is shown in Figure 4.

It must be noted that the value of inductance L, and its slope k;, are not constant
over the minimum inductance zone. Both L, and &, have maximum values at 6,,.
For the sake of simplification, L, and k, are taken as the average values over
minimum inductance zone. The calculated average values of minimum inductance
is L, =0.907 mH and for &, =0.02328 mH/deg.
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Fitting of inductance curve in minimum inductance zone

4 Optimal Switch-Off Angle

In a similar manner, solving the voltage equation during the de-energizing process
gives the motor phase current as follows:
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R+ky-0 R+ky -0
. A T Ve v )Y
i(t)=iye a — ll-e de

_R+kb'a)

(16)

where i, is the phase current at the instant of switching-off. The falling time ¢ for
the phase current to decay to zero can be given by:

L6
ty=- o) ) : Ve (17)
P Reky-o i) -(R+ky-0)+V,,

Equation (17) shows that the de-energizing-time #; can be adjusted by 6, for an
initial phase current i, and rotor speed @ by (R+k,w). But the calculation of factor
kp during the deenergizing process is very complex because £, is a function of both
current magnitude and rotor position.

As the flux rise time equal to its falling time under single pulse control [7], A
simple approach for the switch-off angle can be obtained. Figure 5 shows the
phase flux linkage against phase current. After the phase winding is switched-on,
the phase flux-linkage starts to rise up from zero, reaching its peak at 8,5 On the
other hand, after the de-energization of the phase winding, the phase flux-linkage
starts to fall down reaching zero at 6,.

With the flux-linkage’s rising time ¢, and falling time #,,,

Hoﬁ_aon Ha _eoff

Ligeg=————=lpy=—"—-, (18)
® ®

So, 0, =%(.90n+9a) (19)
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Figure 5
Flux-linkage against phase current in an electrical period

Equation (19) is derived based on the single pulse control under high speeds
operation. This equation starts to introduce a noticeable error while the speed is
decreasing. The error becomes unacceptable under current chopping mode during

135



XXXIIl. Kando Conference

low speeds. This error can be handled with a compensation factor, and equation
(19) becomes:

0,5 = %(ao,, 0, )4k Tmax (20)

' ref

where £ is the curve-fitting parameter that is adjusted with motor speed as third-
degree-polynomial function based on simulation results as illustrated in Figure 6.
L4 1s the maximum allowable current to follow in motor windings. Mostly, 7, =
I,.r during chopping process under low speeds with rated output power. /o < Lqx
can be occurred if the motor is operated unloaded with low speeds.

In order to avoid production of negative torque, equation (20) should make motor
current decays to zero before or at angle 6, (see Figure 3). But, as the inductance
profile varies greatly from motor to another. In this study, the tested 6/4 SRM
inductance has a top dead zone (see Figure 1). The motor generates no torque in
this zone because slope of inductance is nearly zero. Therefore, 0, can be delayed
to make motor current decay to zero at angle 6, instead of §,. The angle (6,)
depends on the motor inherited inductance profile. Good choice of €, can improve
motor output power and drive efficiency in great manner without production of
any negative torque. After the addition of top dead zone of phase inductance
equation (20) becomes:

1 1
— max
Hoﬁ" —5(90,,"‘92)4‘]((&)) I (21)
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Turn-off angle compensation factor K(deg).
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5 Results and Discussion

A simulation model for SRM, IGBT converter, and control algorithm are built
using MATLAB/Simulink. The SRM to which the simulation is applied is a 6/4,
three-phase, 3kW, 180V SRM designed where 6,=12°. Different operating
conditions have been discussed to test system performance compared to the
conventional approach that is given by equation (10).

A clear comparison between the proposed analytical and conventional control
algorithms is illustrated in Figures 7 for the motor speed, switch-on angles,
switch-off angles, and mechanical output power respectively. The motor starts
from rest with the same load torque of 3Nm. The proposed analytical control
algorithm allows the motor to reach 9000 rpm while the conventional control
algorithm allows the motor to reach only a speed of 7500 rpm as shown in Figure
7 (a). The speed difference is very obvious which demonstrates that the proposed
control algorithm has a promising performance over extended speed range. The
proposed algorithm changes 0, and 0,; very well to be totally adaptive to motor
speed and reference commanded current as shown in Figures 7(b,c).
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Figure 7

Simulation results of: a) motor speed b) switch-on angles ¢) switch-off angles d) mechanical output

power

As seen in Figure 7(a), both the proposed and conventional control algorithms
have the same behavior till speed of 5000 rpm (rated speed). After this speed, the
conventional approach starts to break down. The mechanical output power is
shown in Figure 7(d). The output power with the proposed algorithm has an
extended flat shape with power value equal to motor rated power. On the other
hand, the output power of the conventional approach is 20 % less than rated output
power of the proposed algorithm for high speeds.

The proposed control algorithm provides adequate value of k. this value adjusts
6,, allover with motor speed. This allows motor phase current always to reach it
commanded reference level (40A) as shown in Figure 8. While the motor phase
current under conventional approach has Al current difference from its reference
value (40A), despite the motor speed is 7500 rpm which is lower than the speed of
proposed control algorithm (9000 rpm).
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Figure 8
The motor phase current

In order to demonstrate that the provided switching angles are the optimum
values, the current waveforms are plotted versus rotor position for low speed of
3000 rpm and high speed of 9000 rpm respectively as given in Figure 9. Under
low speed operation, the motor current have enough time to rise and fall. Thus, the
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8, is delayed to be at 8° as illustrated in Figure 9(a). The optimal 8,, makes first
peak of phase current always occurs at 8,=12° approximately. For high speed, 6,,
is too advanced to be at 1° in order to provide enough time for the phase current to
reach its desired level (40A) as shown in Figure 9(b). It is also clear that the first
peak of phase current occurs at angle 6,=12°.

More illustration is given in Figure 10. The motor phase current is plotted along
with phase inductance. The first peak of phase current occurs at the end of
minimum inductance zone 6,=12°.

The optimal 6, is the maximum delayed angle that prevents the production of
negative torque. It also makes the phase current decays to zero at the end of
positive slope of inductance profile (6, = 6, = 45°). In this paper, angle 6, is
chosen greater than 45° because of the top dead zone of inductance pattern for the
tested SRM.

The torque profile is shown in Figure 11. It is clear that the torque profile has no
negative torques for low and high speed operation despite the current delayed to
zero after 6, = 45°.
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The phase current waveforms at a) low speed of 3000rpm b) high speed of 9000rpm
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Conclusions

This paper presents an automatic control algorithm for optimum excitation angles
of SRM drives over a wide range of speed control. The proposed algorithm
determines the most efficient switch-on and switch-off angles allover with the
motor speed and current magnitude. It represents the effect of back-emf voltage at
low and high speeds. It offers a simple and low cost implementation technique.
The verification of optimum switch on angle is achieved by forcing the first peak
of phase current to occur always at angle 6,, while insuring that phase current can
reach its desired reference level. The control algorithm defines the optimum
switch-off angle that prevents production of negative torque. The motor, inverter
and control system is modeled in MATLAB/Simulink to demonstrate system
operation over the possible range of speeds. The simulation results show that this
technique provides efficient motor operation over extended speed range. It allows
motor to reach higher speeds with production of 20% higher mechanical output
power compared to conventional approach.
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Lehetoségek a PLC-s ipari automatizalasban

Radovics Balazs

evosoft Hungary Kft., 1117 Budapest, Kaposvar u. 14-18.
balazs.radovics@evosoft.com

Absztrakt: Mara teljesen természetessé vdlt az internet haszndlata, legyen szo szocidlis kapcsolatokrol,
kommunikaciorol, esetleg tavoli hozzaférésrol. De mi a helyzet az ipari automatizalasban? Hogyan
alakitia az ipar sajat automatizalasi eszkozeit az Industry 4.0 kévetelményeihez? Az evosoft Hungary
Kft falain beliil a leginnovativabb Siemens-es eszkozok prototipusaival foglalkozunk, melyek
megoldast kindlnak napjaink ipari kommunikacios ,,probléemdira”. A kovetkezd cikkben az olvaso
megismerhet egy-egy szeletet a megszamlalhatatlan lehetbségek koziil.

Kulcsszavak: PLC, ipari automatizdlds, Industry 4.0

A PLC programozast nevezhetjiik kakukktojasnak a programozastechnikai tudasok vilagaban,
ugyanis az IEC61131-3 szabvanyban rogzitett o6t kiillonb6z6 programnyelv mind mas-mas
gondolkodasmodot igényel. A programnyelvek

IL (Instruction List) LD (Ladder Diagram)

kivalasztasa az adott feladattol fiigg, illetve az B v w iy
esetleges standard-ek betartasatol, melyeket egy- ES;"’" E‘:Z:

egy igyfél megkovetel. A sokrétii tervezhetdség,

diagnosztikai lehet6ség nagy eldnybe helyezi az JE=TEEE ResuLr
altalunk tesztelt PLC-ket, melyek Siemens nevét [N riiorge (St il

dicsérik. Lehet, kissé elfogult vagyok a Siemens S G

) . . L ST (Structured Text) FBD (Function Block Diagram)
ipari automatizalasra szant termékeit illetden, de

nézzék el nekem - jo értelemben vett szakmai

artalom. A cég szervezeti felépitésében van 1. abra: IEC 61131-3 szabvany programozasi nyelvei
egy egyre ndvekvo, egyre tobb, nagyobb
felelosséget a hazai ipari életbe hozo 4dgazat, mely System Test & Engineering dgazat névre hallgat.
Ezen agazaton beliil a Siemens iparban hasznalatos piacvezet termékeinek prototipusait teszteljik,
illetve a mar kiadott termékekre érkez6 hibariportokat vizsgaljuk. Majd egyeztetve a fejlesztéssel
javitasi alternativak tovabbi tesztelésével biztositjuk a Siemens termékek megrendeldi szamara, hogy
vitathatatlanul egy kiforrott, megbizhat6 hardver, illetve szoftver jusson el hozzajuk. A tAmogatasunk
még a termékek maintenance fazisaban, azaz gyartas befejeztével sem marad el, egészen a termék
kivonasdig tart. Természetesen ezen fizisokban mar nem akkora prioritast élvezve, mint az ujabb
innovativ eszkozok.

Ha mar az 1j, forradalmi eszk6zokrol esett szo, el is érkeztiink a System Test & Engineering
agazaton beliili S7-1500 Systemtest projekthez, melyet masodmagammal, Sardi Péterrel /aki egyben a
projekt team managere/ képviselink az iigyfél felé. A Siemens programozhatd logikai vezérld
csaladjainak leglijabb {idvoskéje az imént emlitett csaldd. Munkdnk sordn a termékek Firmware-ét
(tovabbiakban FW) vizsgaljuk, azaz a programot, mely a hardver lelkét adja. Természetesen a FW-t az
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egyes hardverelemek viselkedésével, azaz egy hardverelem a PLC-ben megirt szoftverre adott
valaszaval tudjuk a legjobban, a legkisebb hibarataval ellenérizni. Ehhez a fent emlitett szabvanyban
szerepl6 programnyelvek valamelyikét hasznaljuk, mely mindig a feladtattol fiigg, illetve a
feldolgozas gyorsasagatol.

Csak, hogy tisztaba tegylink egy-két fogalmat, a programot a PLC-be le kell tdlteni. Na mar
most, ha letdltjiik, nem mindegy, hogy milyen formaban dolgozik vele a tovabbiakban a kontroller. A
Siemens PLC-kben talalhato egy ugynevezett STDOS, mely csatolofeliiletet biztosit a letolteni kivant
programjaink, illetve a vezérlé kozott. Ebben az 6sszek6tében a program a PLC-k szimara is érthetd
MC7 koédra forditodik. Megallapithaté, hogy az a program fog a leggyorsabban futni, mely a
legkdzelebb all az MC7 kodhoz. Ha példanak vessziik az S7-300-as PLC csaladot, ott az STL
(Statement List) nyelv, mely a szabvany szerinti IL nyelvnek (Instruction List) felel meg, fog a
leggyorsabban a vezérld szamara is érthetd, feldolgozhato
kodra konvertalodni. Ezt tehat alapul tudjuk venni, ha
szamit a feldolgozds gyorsasaga egy S7-300-as PLC
esetében. S7-1500-as csaladnal mar kissé mas a helyzet. A
PLC a szabvany szerinti ST (Statement List), illetve FBD
(Function Block Diagram) nyelvekre van optimalizalva, de
lényeges kiilonbséget nem lehet tapasztalni a tobbi
programnyelv kozott sem. Lényeges kiilonbség alatt [ms]-
os tartomanyra gondolok. A masik szempont, mely
beleszolhat abba, hogy milyen nyelvet is hasznaljunk egy-

egy feladat megoldasdhoz, az a feladat tipusa, ha 5 4pra:az57-1500 PLC termekesalad legnagyobb
nevezhetem igy. Nézziink egy egyszerti példat a megértés tagja, CPU1518

érdekében. Ha pl. bitlogikaval foglalkozunk egy munka

alatt, akkor erre a legmegfelelobb LAD (Ladder Logic) nyelven programozni, melyet a legtobb
okosrelé is ismer. Persze, gyakorlott PLC programozdi tudas birtokdban be fogjuk latni, hogy mas
nyelven sem tul bonyolult a bitlogika. Egy masik példa: amennyiben futasi idoben szeretnénk
valamely modult, modulokat atparaméterezni, vagy hatalmas adatblokkokkal dolgozunk és indokolt
lenne pointer hasznalata, vagy barmiféle indirekt cimzés, akkor az IEC61131-3 szabvany szerinti IL,
illetve az ST programnyelvek javallottak. Az S7-1500-as projekt két orszag kooperacios munkajat
dicséri, melyeket nem nehéz kitalalni, ha az evosoft Hungary kft. tigyfélkorét nézzik, hogy
Németorszag, illetve Magyarorszag. Kozosen egy teljesen 1j, innovativ hardver, illetve FW
kidolgozasan, fejlesztésén, tesztelésén dolgozunk, melynek eldrelathatd megjelenési ideje ez év
masodik félévére tehetd.

A mai rohano vilagban elengedhetetlen, hogy automatizaljunk. Ez alél a mi munkank sem
kivétel. Hiaba PLC programnyelveken irjuk, futtatjuk a tesztjeinket, az automatdk irasdhoz magas
szintli objektum orientalt programozasi nyelveket hasznalunk, mint példaul C#, C++. Ezen kodok
megirasara, az automata tesztek tervezésére egy tesztautomatizalassal foglalkozo projektcsoport all a
tesztmérnokok rendelkezésére, segitséget nyujtanak nekik nap mint nap. Mara mar egy teljesen sajat
keretrendszert irtak a kollégdk, amelyen keresztiil egy C#-ot professziondlis szinten nem ismerd
mérnok is konnyedséggel irhat C# kodod, és azon keresztiil automatékat kiilonbozo feliileti, illetve
futtatasi tesztekhez. Ez a keretrendszer, program, mely TestCreator néven jelent meg az S7-1500-as
projekten beliil mostanra mar a V2.0-as verziot érte el. A kollégak szeretik hasznalni és mondanom
sem kell, hogy a megannyi 0j funkcio, mely a PLC FW-ben megjelenik ijabb és Gjabb fejlesztést von
maga utdn a TestCreator-ban. Tehat egy rendszerteszteléssel foglalkozo projekt életébe is szervesen
beleszol az automatizalas. A jovo teljesen abba az iranyba megy az iparban, a tesztelésben, és még
megannyi mérndki teriileten, hogy minél tobb minden automatizalt legyen, ezzel megkonnyitve az
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emberek ¢életét, munkajat. Napjainkban elég nehéz elképzelni, hogy valamit is a gyartasban teljesen
kézzel vigyenek végbe teljesen kizarva az automatizalast. De mi van akkor, ha szeretnénk tudni, hogy
mi is torténik a bizonyos fazisokban akar tobb ezer kilométer messzirdl is? A kovetkez0 nagy kérdés,
hogy ezt hogyan is oldjuk meg. Gondolhatnank, hogy az internet vilagaban, ma ez mar nem szamit
nagy kihivasnak, de ez nem olyan egyszeri. Nézziik meg az elejét, amikor is sok-sok gyartd
kiilonboz6 eszkozeit legyartotta, majd egy ipari résztvevd vasarolt a sajat beruhdzasaihoz, példanak
okaért egy Phoenix Contact, egy Mitsubishi, illetve egy Siemens eszkozt. Ahhoz, hogy a rendszer jol
miikodjon, sziikséges volt az eszkdzok egymas kozotti kommunikacidja. Ehhez elengedhetetlen volt
egy koOzds kommunikaciés  csatorna

kivalasztasa vagy megalkotasa. Ezt a

szerepet kezdetben a ModBus toltotte be. \

Igy soros vonalon mindent 6sszekothettiink g d b

mindennel, viszont ez a kommunikacio / o u S
master-slave kapcsolaton alapszik ¢és bit,

byte, word orientalt elemi adatok atvitelére
lett fejlesztve. A mai modern ipari
kommunikécidban mar nem bitek, byte-ok szintjén kommunikalunk, hanem adatrekordok
segitségével, melyek legalabb harom mez6bdl allnak tgy, mint tervjel, érték, idobélyeg. Kellett tehat
egy olyan adatatviteli lehetdség, mely adatrekord alapu és egyarant megfelel a versengd automatizalasi

1. dbra: Modbus logéja

eszkOzoket gyartd cégek elvarasainak. Az automatizalasi rendszerekben alkalmazott PC-ken javarészt,
99%-ban Windows operacios rendszer futott, fut. Olyan rendszer kellett tehat amely Windows
alapokon nyugszik. fgy nem nehéz kikovetkeztetni,
hogy ki is volt az, aki kezé€be vette az iranyitast. Mint
bizonyara kitalaltak, a megfejtés a MICROSOFT.
Bill Gates hamar rajott, hogy a nagy automatizalasi
felhasznalok igen fizetoképesek, igy belépett az OPC
Foundation-be, mely f6 feladatatil egy egységes

rendszer kidolgozasat tiizte ki. 1996-ban eldallt az 3. dbra: az OPC Foundation logdja

els6 verzio. Az OPC milkodésének megértéséhez

feltetlen sziikséges 90 par Wlndowsl-os ,fo.gélom El £ E
ismerete. Most egy par mondatban a teljesség igénye Microsoft Excel Internet Microsoft

nélkiil egy alap magyarazattal szeretnék szolgalni az T ;=
OPC szerver megértésére. Az OPC roviditése OLE for \ /
Process Controll, mely magaban foglalja az OLE E

(Object Linking and Embedding) technoldgiat, mely a

Windows-os objektumok egymasba agyazhatosagat,
illetve egymashoz csatolasat irja le. Amikor egy

Microsoft Word
2. abra: példa az OLE-ra Microsoft alkalmazasokban

programot telepitiink a Windows-ba, nem csak az torténik, hogy a szoftver adatai felmasolédnak a
winchester-re, hanem egy hatalmas adatbazisba (registry) bejegyzésre keriil, hogy az adott telepitett
szoftvernek milyen kommunikacids tulajdonsagai vannak. Milyen alkalmazasba tudjuk beagyazni,
illetve melyekhez csatolni a telepitett program altal 1étrehozott adatokat és forditva. Az OLE
folyamataiban mindig két alkalmazas vesz részt: egy OLE szerver, amely képes szolgaltatni az
objektumot, illetve egy OLE konténer, mely képes fogadni. Az, hogy egy szoftver képes-e OLE
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szerver vagy konténer lenni az a registry-ben, szépen le van irva. A Notepad-be példaul hidba
probalunk egy ,,.gif” fajlt beagyazni, nem megy, mert a Windows latja a Notepad-hez tartozo registry-
bol, hogy nem képes az ilyen tipust adatokat feldolgozni, igy meg sem kisérli azt. Mig szoveget
»doc”-bdl, illetve TXT-bol is egyarant elfogad. A COM (Component Object Model) technologia
pedig arra szolgal, hogy az objektumok egyezményes jelentéssel birjanak minden alkalmazas szamara.
Mint az imént emlitettem, egy ,,.gif”’, egy ,,.doc”, egy ,,.txt” minden alkalmazas szamara ugyanazt kell,
hogy jelentsenek. A ,,.doc” objektum mindenki szamara szoveges objektum les, mig pl. egy ,..jpg”
pedig kép. Az automatizalasi szakmanak is megvannak a maga objektumai, pl.: mért érték, kiadott
parancs, napi jelentés stb. és tipikus eljarasai pl. megjelenit, végrehajt nyugtdz. Ezeket mondanom sem
kell, hogy korrekt modon le kellett irni, melynek végeredményeképpen jott 1étre az OPC ajanlas. Tehat
az OPC nem mdas, mint windows-os programok kozotti szabvanyos kommunikdcié. Fontos
megjegyezni, hogy alkalmazasok kozotti adatcserérdl beszéliink, nem pedig eszkdzok kozottirdl.
Kiils6 szemmel egy OPC szerveren keresztiili kommunikaci6 teljesen ugyanigy néz ki, mint amelyhez
nem hasznalunk OPC szervert, a kiilonbség a PC-n belil van. A klasszikus bal oldali dbran a

megjelenitd szoftver rendelkezik egy P s

PLC interfész programmal
(valamilyen DLL, mely ezt szolgalja), [ ===
melyen keresztiil kozvetlentil g

kommunikéciét tud folytatni a PLC- =2 e Ineetes
vel. A jobb oldali 4bran lathaté, hogy L. = = =

a PC rendelkezik egy, a PLC a[ | I

sanyanyelvét” beszélo OPC szerver

alkalmazassal, — melyen  keresztiil 4. 3bra: OPC szerver a PC-n belill

bonyolitja le a kommunikaciét. Ezek

az OPC kliensek. Egy szerver tobb klienst is kiszolgalhat, és egy kliens tobb szervertdl is kérdezhet.
Ezekkel a fogalmakkal egy alapveté képet kaptunk az OPC szervekrdl, azok fontossagarol és
felhasznalasi lehetdségeir6l. Lathatjuk, hogy ezeket az adatokat Windows-os alkalmazasokon
keresztiil egyszeriien a vilaghaléra kiildhetjiik, és a mas kontinensen is jatszi konnyedséggel tudjuk
egy-egy ipari résztvevo gyaregységei altal automatizaldsara hasznalt eszk6zok adatkommunikacioit.
Persze 1évén, hogy Windows-on keresztiil zajlik a kommunikacio szdmolnunk kell az esetleges tiizfal
miatti veszélyekkel. Az alabbi abran lathatjuk, hogy a halézaton keresztiili OPC szerver, kliens kozotti
kommunikacié hatalmas ,lyuk”-at eredményez a tizfalon, mely bemutatnom sem kell mekkora

s
[ OPC Classic Server ] v { OPC Classic Client ]
//'e g
Wo i)

5. abra: Classic OPC szerver-kliens k6zotti kommunikacié

veszélyeket tartogathat magaban. Megannyi kémprogram, kéaros szoftver bejuthat rendszeriinkbe a
tlizfalon keletkezett ,,lyuk”-on keresztiil. Ahhoz, hogy ezt ki lehessen védeni, platfomfiiggetleniteni
kellett az OPC-t. fgy jutottunk el az internetes vilag automatizalasaban leggyakrabban hasznalt
szabvanyhoz, az OPC UA-hoz (Unified Architecture). Ez Iényegében nagyban hozzajarult az Industry
4.0-hoz. Az OPC UA nagy elénye, hogy barmely platformon hasznalhatjuk, a szerver akar a PLC-n is
lehet, a kliens pedig példaul egy android-os eszkdzon, vagy akar egy iOS-en, mégsem hagy maga utan
akkora tdmadasi feliiletet, ahogy azt az alabbi dbra szemlélteti.
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Az OPC UA két protokollt hasznal, melyeken keresztiil megvaldsitja a kommunikaciot: ezek
az ,,UA Binary”, illetve az ,,UA XML”. Tanusitvany sziikséges a hitelesitéshez a kliens és a szerver
kozott. Ha bealitottuk a protokollt, kivalaszthatjuk a titkositast is, majd gond nélkiil lefolytathatjuk a
kommunikaciot a két, illetve tobb résztvevd kozott OPC UA-n keresztiil.

Az Industry 4.0 létrejottével megannyi lehetdség tarult elénk az eszkdozok kozotti
kommunikaciora, legyen szo6 PLC-k, illetve automatizalasi rendszerek kozotti adatcserérol, vagy egy
magasabb szintli hal6zat, a terepi eszkozokkel vald 0sszekapcsolasardl. A kommunikacios lehetdségek
mellett pedig az automatizalas a masik olyan pont, mely hatalmas fejlodés eldtt all. Nem is beszélve a
korabbi évek fejlédési szakaszairdl. Kicsit furcsa kimondani, hogy még mi is, akik automatizaldsra
szant termékeket tesztelnek, automatizalunk. Ha jobban belegondulunk, egy automatizalasra szant
terméknek a tesztjeit automatizaljuk. Az az érzés pedig mindig elégedettséggel tolt el, hogy tobbek
kozt a mi projektiink az, ahol eldontik az adott prototipus termékekrél, hogy valoban elérték-e a piaci
érettség fokat. Mert igenis szamit a véleményiink.

Szerzd: Radovics Balazs
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Vezeték nélkiili belépteto rendszer
architekturalis tervezése

Sebestyén Gergely, Kopjak Jozsef

Obudai Egyetem, Kandé Kalman Villamosmérnoki Kar, Automatika Intézet,
Budapest, kopjak.jozsef@kvk.uni-obuda , sebestyen.gergely@kvk.uni-obuda

Hagyomanyos vezetékes kommunikacioval rendelkezé RFID azonositds alapu beléptetd
rendszerek telepitése meglévo épiiletek esetén eldfordulhat, hogy nem lehetséges vagy nem
koltséghatékony. Ez a probléema megoldhato lehet a belépteté rendszer vezetékes
kommunikacios halozatanak vezeték nélkiili megoldasra torténd levaltasaval. A cikk célja
rendszer architekturdlis tervezéset, amely teljesiti a belépteté rendszerek altalanos
miikodésével szemben tamasztott elvarasokat.

Keywords: vezeték nélkiili, beléptetd rendszer, RFID, IQRF

1 Célok meghatarozasa

A vezeték nélkiili beléptetd rendszer tervezése az egyetem régebbi épiileteinek
néhany labor és irodahelységének felszerelését célozta. Az épiiletekben miikodo
korabban kiépitett beléptetd rendszer mellett azoktdl fliggetleniil, de az RFID
azonosito kartyak felhasznalasaval. A vezeték nélkiili kommunikacio alkalmazasa
a telepités egyszerlisége miatt fontos. A beléptetd rendszer a korabban is hasznalt
kulcsok mellett hivatott mitkddni kényelmi funkciot megvalositva. A megtervezett
beléptetd rendszer tovabbi tervezési szempontja volt, a korabbi kulcsok hasznalata
esetén meglévd biztonsagi Szint megtartdsa. A beléptetd rendszernek tovabba
biztositania kell az online mikddést, a jogosultsagok kezelését és a naplozast
ellato feliigyeleti rendszert is tartalmaznia kell. A rendszer kialitasanak tovabbi
fontos szempontja a koltséghatékony kialakitas.
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2 Biztonsagi szintek attekintése

A vezeték nélkiili beléptetd rendszer tervezésének elsé lépéseként sziikséges
attekinteni a vonatkozd szabvany ajanlasok és az iparag Aaltal alkalmazott
megoldasokat. A beléptetd rendszer egy komplex elektromechanikai-informatikai
rendszer, amely telepitett ellen6rz6 pontok segitségével lehetdvé teszi az
objektumokban torténd személy- és jarmtimozgéasok hely-, id6- és irany szerinti
engedélyezését vagy tiltasat, az események nyilvantartdsat, visszakeresését. A
szerkezeti elemeken tul tartalmazza azokat az intézkedéseket és apparatusokat
melyek az lizemeltetéshez €s a beléptetés feliigyeletéhez sziikségesek [1] [2].

A beléptetd rendszerckre altalanosan az MSZ-EN 50133 szabvanysorozat
rendelkezik [1]. A szabvanysorozatban a rendszer-és funkcionalis kovetelmények,
a rendszer részegységei, valamint a beléptetd rendszereknél hasznalt fogalmak
talalhatoak. A beléptetd rendszerek olvasokbol, vezérlokbdl, az athaladast
szabalyozd eszk6zokbol és érzékelokbol (Access Point Actuators and Sensors -
APAS) valamint a feliigyeletet végz6 rendszerbol allnak. Az athaladast szabalyozo
¢és érzékeldk feladata, hogy csak a jogosultak athaladasat tegye lehetdvé, illetve a
jogosulatlanok athaladasat akadalyozza mechanikusan vagy elektromechanikusan
valamint ezek allapotat képes legyen meghatarozni. Az olvasok feladata az
azonositasra alkalmas adatok tovabbitasa a rendszer felé. A vezérlok az olvasoktol
érkez6 adatok alapjan dontik el, a rendszer kialakitasatol fliggen a feliigyeleti
rendszert6l kapott informaciok alapjan vagy a vezérlében talalhatdo lokalis
adatbazisbol, hogy az adott felhasznalo jogosult-e az athaladasra a hely,id6 és
iranynak megfeleléen és miikodtesse az APAS-t [1] [2]. A feliigyeleti rendszer
feladata a jogosultsagok eldontése, a vezérld egységek feliigyelete, az események
rogzitése és naplozasa, hogy késdbb visszakereshetoek és listazhatoak legyen. Az
athaladasi szabalyozd eszk6zok miikddésiik szempontjabol lehetnek életvédelmi
(fail safe) vagy vagyonvédelmi (fail secure). Eletvédelmi abban az esetben, ha
tapkimaradaskor az eszkdzok allapota nyitott, vagyis szabadda valik a menekdilési
utvonal. Vagyonvédelmi abban az esetben, ha tapkimaradaskor allapota zart [2].

Az MSZ-EN 50133 szabvany szerint a beléptetési pontok biztonsagi besorolasa az
alabbiak szerint [1]:

1. tablazat
Felismerési osztalyok
Felismerd képesség nélkiili 0
Megjegyzett informacio - Személyi azonosit6 kod (PIN) 1
Birtokolt targy alapt (token) vagy biometrikus 2
Kombinalt (token+PIN, biometrikus+PIN, token+biometrikus) 3
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2. tablazat

Jogosultsag kezelési osztalyok

Nincs id6zona és napldzas A
Van id6zona és naplozas
Id6z6na van, napldzas nincs Ba

3. tablazat
Biztonsagi osztalyok és hozzaférési szintek besorolasa [1] [2]
Biztonsdgi | EN50133 | ¥ e7eték Hozzaférés és felismerési L
, . | nélkiili i Alkalmazasi példa
besorolds | besorolés . . .. | besorolas
kommunikéci6

4 3B nem 3 faktqr —'blomet{ﬂq}s és Reptéri

alkalmazhat6 | emberi kép ellendérzés _

- - —1 csomagellen6rz6

4 3B nem 2 faktor - biometrikus és részle

alkalmazhat6 | emberi kép ellendrzés &
3 3B alkalmazhato | 2 faktor nem biometrikus

. - - Adatkdzpont
3 2B alkalmazhat6 | 1 faktor - biometrikus
2 2B alkalmazhato | Token o
Korhaz
1,2 1B alkalmazhat6 | PIN
1 2A - Token egyediilallé zar Kis iizlet, Nyilvanos
) PIN egyediilallo és maganteriilet

1 1A,18 egyediilalld kozott
A beléptetd rendszerek esetén a biztonsagot rendszer egyenszilardsaga

biztosithatja. A megfeleld fizikai védelem hianyaban a belépteté rendszer nem
lenne képes megakadalyozni a behatolast illetéktelenek szamara. A 4. tablazatban
az adott biztonsagi besorolas esetén alklmazhaté ajté anyagokat mutatja be.

4. tablazat
Beléptetési pontok kialakitasa biztonsagi osztalyoknak megfelelden [2]
Biztonsdgi Ureges Puhafa Keményfa Acél
besorolas
1 Beltéri, alacsony | Beltéri, alacsony | )
kockazat kockazat
2 Beltéri, alacsony | Beltéri, kozepes )
kockazat kockazat
L. Kiiltéri, alacsony | Kiiltéri, kdzepes
Beltéri, alacsony . - . , . .
3 . kockazat(éjszakai | kockazat(éjszakai
kockazat o et o ta
zaras kiilon zarral) | zaras kiilon zarral)
4 Kiiltéri-és beltér, | Kiiltéri-és beltér,
kozepes kockazat | kozepes kockéazat
Kiiltéri-és beltér, | ulteri-es
4 . . kozepes/magas
kozepes kockazat .
kockazat
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3 Kialakitasi lehetoségek attekintése és kivalasztasa

A hagyomanyos vezetékes kommunikacidval rendelkezd beléptetd rendszerek
altalanos felépitését az 1. abra mutatja [3] [4]. A hagyomanyos beléptetd vezérlék
IP alapu vagy korabban RS-485 kommunikaciéval rendelkeznek [5].

A belépteté rendszerben vezetékes kommunikacid levaltasa vezeték nélkiili
kommunikéciora tobb ponton is lehetséges. A legkevesebb vezetékezést és
legegyszeriibb telepitést azok a megoldasok jelenthetik ahol az azonositd olvaso
berendezés ¢és a zar egyben helyezkedik el. Ennél a kialakitasnal bonyolult
mechanika és a sziikséges telepes tapellatds miatt sziikséges karbantartasi igény
jelenik meg [6]. Ennél a kialakitasnal a felligyeleti rendszerrel vald kapcsolattartas
ellato gerinchalozat tovabbra is vezetékes kialakitasuak, azaz csak a vezérl6 és az
ajto kozotti vezetékezés valt sziikségtelenné. Ennek a kialakitasnak lehetne
tovabbfejlesztett valtozata, melyben a zarbetétek alkotnak a gerinchaldzatot is,
ennek a magasabb kommunikaciés igénye miatt a telep élettartama drasztikusan
csokkenhetne, ezzel tovabb novelve a karbantartasi igényt.

Az elképzelheté megoldasok kozé sorolhaté még az a kialakitas, mikor az olvasé
és a vezérlo is vezeték nélkili kommunikacioval rendelkezik, de a zar
miikddtetését a vezérd egység vezetéken kelesztiil végzi. A megtervezett beléptetd
rendszer egy kezdeti valtozataban ez a megoldas is szerepelt. Ennél a kialakitasnal
az olvasoé telepitése egyszeriivé valik, de a sziikséges telepes tapellatds okozhat
magasabb karbantartasi igényt, illetve az olvasé megfelelé RFID azonositok
olvasasara alkalmas kialakitast is igényel.

Kezelé
. Szerver
felllet I;I
|

TCP/IP

1. 4bra
IP alapt beléptetd rendszerek alalanos felépitése

A Kkompromisszumos megoldas a 2. abra szerinti felépités keriilt végiil
kivalasztasra, ahol az olvasd és zar is vezetéken keresztiil csatlakozik a vezérld
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egységhez, de a vezérldk a feliigyeleti rendszerrel vezeték nélkiili kommunikacion
keresztiil tartja a kapcsolatot. A megoldas elénye, hogy a telepités bonyolultabb
részét képzé gerinc halozat kiépitése nem igényel komolyabb atalakitasokat az
épiiletben.

A beléptetd rendszer vezeték nélkiili halozatat alkotdo olvasé és vezérld
eszkozoknek alacsony koltséglinek, a megbizhaté mitkodésiinek és az egyszeriien
telepithetének kell lennie.

Kezeld
Szerver
fellilet @
| l

TCP/P

|
Gateway

1 1 SECERRERR
j j
| | |
2. abra

A vezeték nélkiili beléptetd rendszer architekturalis kialakitasa

A Dbeléptetd rendszer alkalmazasi helyén kiépitett vezeték nélkiili haldzat,
valamint az IP alapu hattér infrastruktara, mely tartalmazza halozat feliigyeletét és
megjelenitéséhez sziikséges eszkozoket. A vezeték nélkilli halézat és hattér
infrastruktura kozott az atjard teremt kapcsolatot, mely az eltéré kommunikacios
rendszerek illesztésén feliil a vezeték nélkiili haldzat menedzselését is elvégezi.

4  Vezeték nélkiili halozat

A vezeték nélkiili halozat kivalasztdsdhoz a beléptetd rendszer kialakitasanak
szempontjaba fontos tulajdonsdgokkal rendelkezd elérhetd megoldasokat
Osszehasonlitva keriilhet kivalasztésra.

4.1 Halodzati topologia

A vezeték nélkiili halézatok legelterjedtebb kialakitdsa a pont-pont, vagy tobb

I

halozat tulajdonsagaibol adodoan, ha egy Gjabb eszkozt kivanunk hozzaadni és az
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kiviil esik valamennyi eszkOz hatotavolsagan, akkor egy Ujabb jelismétlé-atjard
vagy hozzaférési pont telepitése is sziikséges, mely képes a tobbi atjaroval
kommunikalni. Amennyiben a halézat csomopontjai képesek ellatni ezt a
feladatot, azaz a csomopontok képesek tovabbitani az Ttizeneteket mas
csomopontoknak, akkor juthatunk a fa topoldgiahoz.

Star Cluster Tree Mesh

/,\\meshllnk

“ NN
X N

\\ \\

7

@ Gateway

@ Node

3. abra Vezeték nélkiili halozati topologiak [7]

A mesh vagy szovevényes halozatok a fa topologidju halozatoktol eltéréen a
csomopontok barmelyike képes kozvetleniil tobb halozati eszkdznek is tovabbitani
izeneteket. A fa és mesh topologia legfobb elénye, hogy a telepités rendkiviil
egyszerl, mivel nem igényel extra eszkdzoket az tizenetek a haldzat egy tavolabbi
pontjahoz torténd eljuttatasahoz, ez altal a telepités koltséghatékonyabb lehet. A fa
haldzatok esetén egy kapcsolat megsziinésekor a haldzat jelentds része kieshet. A
mesh halézatok tobbek kozott erre nyudjtanak megoldast, mivel alternativ
utvonalak kialakitasa is lehetséges, igy az egyes kapcsolatok redundansak
lehetnek [7].

A belépteté rendszer kialakitasa esetén a hatotav kiterjesztése és a lehetséges
redundans kapcsolatok miatt optimalis megoldas lehet a mesh radids halozat
alkalmazasa.

4.2 Miikodési frekvencia

A vezeték nélkilli halozatok alkalmazasakor meg kell hatarozni, hogy milyen
frekvencia tartomdnyban lehet iizemeltetni. A legjobb valasztds az ISM
(Industrial, Scientific and Medical) frekvenciasdvok hasznéalata. Ezek a
frekvenciasdvok szabadon hasznalhatok, azaz nem engedélykoteles az ezekben a
sdvokban torténd sugarzas. A legelterjedtebb a 2.4GHz-es siv, mivel az
vilagszerte egységesen hasznalhaté [8]. Ezt elsGsorban a nagyobb adatatviteli
sebességet igényld informatikai eszk6z6k hasznaljak koztik a WiFi, Bluetooth
nagyobb mennyiségii adatok kis tavolsagra torténd atviteléhez.
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4. dbra ISM frekvenciak a kiilonb6z6 kontinenseken [9]

Az ISM savok egy masik tartomanya az 1GHz-hez kozeli (SubGHz), 868MHz
Eurdpaban és 916MHz Amerikaban és Azsiaban, illetve a 433Mhz vilagszerte. Az
1GHz-hez kozeli 868-916MHz-es sav jelenleg még nem tulzottan kihasznalt a
2.4GHz-hez képest. A SubGHz-es tartomanyban miikodo eszk6zok tovabbi
elénye, hogy fogyasztasa lényegesen alacsonyabb lehet a 2.4GHz-eshez képest.

A Dbeléptetd rendszerhez a nagyobb hatétavolsdg és elsdsorban épiiletekben
kevésbé zajos frekvencia sav miatt a 868 MHz-es tartomany megfelel6 valasztas
lehet.

5 Vezeték nélkiili megoldasok

A kovetkezé részben részletes bemutatasra keriilnek azok a vezeték nélkiili
technologiak, melyek alkalmasak lehetnek az el6z6 pontban felsorolt elvarasoknak
eleget tenni és alkalmasak lehetnek a vezeték nélkiili belépteté rendszer
kommunikaciés haldzatanak kialakitasahoz.

51 ZigBee

Az egyik legelterjedtebb IEEE 802.15.4 alapi mesh topologiat is tamogato
megoldas a ZigBee. A ZigBee fejlesztését 6sszefogd szervezet a ZigBee Alliance,
amely specifikalta a logikai halozatot, a biztonsagi és adatvédelmi eljarast és az
alkalmazasi profilokat [10].

A ZigBee halozatok az IEEE 802.15.4 szabvanynak megfelelden tartalmaznak egy
PAN koordinatorként, amely a halozat menedzselését végzi, valamint teljes
funkcioju eszkozoket (FFD- Full-Function Device), amelyek lizenet tovabbitasra
is alkalmasak, illetve halozati végpontokat (RFD Reduced-Function Device),
amelyek nem képesek ilizenet tovabbitasara.
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5. abra ZigBee halozat [11]

A haldzat topoldgiaja lehet csillag, fa vagy mesh. Alapvet6en az AODV-Ad hoc
On-Demand Distance Vector Routing utvonal valasztasi technikat hasznalja,
melynek 1ényege, hogy egy adott utvonal csak akkor keriil meghatarozasra mikor
annak hasznalatara sziikség van [10]. A meghatirozott tvonal az alternativ
utvonalak koziil a legkisebb ugrasszammal rendelkezik. Az eljaras eldnye, hogy a
meghatarozott utvonal a legoptimalisabb lesz, tovabba nem hasznalt utvonalakat
nem sziltkséges tarolni. A masik alkalmazott eljaras a tree routing. Ennél az
eljarasnal nem sziikséges tarolni az itvonalakat, mivel az {izenet utja dinamikusan
alakul a halézat fa struktirajaban a sziil6-gyermek viszonyok alapjan. Hatranya,
hogy az ugrasok szdma nem minden esetben lesz optimalis és nem képes
alternativ utvonalakat alkalmazni FFD router esetleges meghibasodésa esetén,
emiatt a halozat jelentds része kiszakadhat a halozatbol [10].

A halodzat kiépitésekor minden esetben az 01j eszkdz kezdeményezi a haldzathoz
torténd csatlakozast. Haldzathoz csatlakozas sikeres, amennyiben a PAN
koordinator engedélyezi az eszkoz csatlakozasat és a csatlakozasi pont rendelkezik
még szabad hellyel [10].

A ZigBee egyik nagy elénye, hogy az egyik legelterjedtebb LR-WPAN megoldas.
A ZigBee Alliance tagjai kozott tobb mint 300 gyartd szerepel, ezzel a
legtamogatottabb megoldasnak szamit, viszont ezek nagy része a 2,4GHz-es
tartomanyra fejlesztett eszkoz.

A ZigBee protokollban hasznalt AES-128 titkositds nem csak az iizenetek
biztonsagat szolgalja, hanem az iizenetek validalasat is lehetdvé teszi. A titkosités
a MAC szinten torténik meg, ez altal mar ezen a szinten elutasithatd a nem hiteles
eszk6zoktdl érkezé tlizenet [10]. A ZigBee halozatok kialakitashoz elérhetd
szélesebb korben is alkalmazott, a SUbGHz-es frekvencia savot is timogato radios
modulok a Digi cég XBee elnevezésii moduljai [12].
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52 IQRF

Az IQRF a Microrisc s.r.o altal fejlesztett vezeték nélkiili megoldas kifejezetten az
épiiletautomatizaldshoz, elosztott vezérld rendszerekhez és telemetridhoz késziilt.
Az IQRF megoldasai az IQRF-OS-nek elnevezett halozati menedzsmenetet is
ellatd firmrmware-el elére felprogramozott kiilonboz6 hardver kialakitast
modulok formajaban érhetdk el.

Az IQRF alkalmas pont-multipont, illetve mesh halozat kialakitisara. A sajat
mesh haldzatukat IQMESH-nek nevezték el. Az IQMESH két kitlintetett halozati
szerepet kiilonboztet meg, a koordinatort és node-ot. A halozat feliigyeletét a
koordinator latja el. AZ IQMESH halézati kommunikacio alapvetden kérés-valasz
alapl, azaz az lizenet kiildést a koordinator kezdeményezi. Az IQMESH az
aszinkron kommunikaciot is tdmogatja, viszont a TDMA kozeghozzaférés miatt,
nem garantalt a csomag litkdzések elkeriilése.

A halézatban egy koordinator és max 249 node lehet, viszont egy node lehet egy
masik halézat koordinatora, igy a halozat elméletileg akar 65000 node-bdl is
allhat. Az IQMESH id6osztasos kozeghozzaférésen (TDMA-Time Division
Multiple Access) alapuld szovevényes haldozat. Az id6osztasos technika
alkalmazéasanak eldnye, hogy a halézatot alkotd eszkozok csak a szamukra
meghatarozott idérésben (timeslot) kezdeményezhetnek kommunikaciét. Ezzel
elkeriilhetoek a halézatban a csomagiitkdzések, valamint meghatdrozhatdo a
csomagok tovabbitasara sziikséges pontos id6 [13].
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6. abra IQMESH halézat [13]

Az IQMESH halozat egyik tovabbi elonye, hogy az egyes haldzati eszkdzok
mindegyike képes teljes funkcioji eszkozként mitkodni, azaz képes az iizenetek
tovabbitasara. Az iddosztasos halozat miatt energiatakarékos, alvd tizemmodban
miitkodhet minden eszkéz. Az uUtvonalvalasztashoz az eldrasztasos (flooding)
technikat alkalmazzak [13]. Az Osszes halozati eszkéz a sajat idorésében
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tovabbitja a kivant csomagot. Ekkor ezt az dsszes kornyezd eszkdz megkapja. Ha
minden eszkoz ezt elismétli, akkor egy csomagot tobbszor is megkaphat az
eszkoz, ez altal rendkiviil robusztussa téve a haldzatot, viszont megndveli a
kommunikacio teljes idejét. Az optimalizalas érdekében, ezért a teljes halozatot
zOnédkra osztjdk [13]. Ekkor csak minden zoéna els6 eleme vesz részt a
kommunikaciéban. A megoldas elénye, hogy ha az adott eszk6z meghibasodik,
akkor az adott zonaban soron kovetkezd eszkoz veszi at a helyét, amennyiben van
ilyen.

A halozat kiépitése soran az eszkozoket parositani kell a halozathoz, amikor
kiosztasra keriil az eszkoz haldzati azonositdja. Ahhoz, hogy az eszkozok képesek
legyenek a halozatban a mesh kommunikaciora, sziikséges a halozat
feltérképezése. A discovery eljaras soran a koordinator virtualis halozati cimeket
oszt ki a halozat koordinatora, illetve zondkra osztja a halozatot, amely alapjan az
eszkozok képesek meghatarozni hany ugrasra, hop-ra van sziiksége a haldzatban
az lizenet célba juttatasdhoz.

Az IQRF modulok kiilonb6z6 hardver kialakitassal érhetéek el. Létezik integralt
PCB antennas kivitel és csatlakoztathaté kiilsé antennas valtozat is. Elérhetd
tovabba ezek mindegyikének feliiletszerelt és SIM tokba illeszthet6 valtozata is. A
modulok alacsony fogyasztassal rendelkeznek: kiildéskor 35mA, normal vételi
moddban 13mA és XLP mddban 8uA aramfelvétellel 3V-on. Miikédése a SubGHz-
es ISM tartomanyokban (868/916MHz és 433MHz), maximalis adatatviteli
sebessége 115kb/s, de jellemzben csak 19.2kb/s sebességen hasznalhaté [13].
Nyilt terepen a hatotavolsaga megkozeliti a 300m-t, beltérben 15-30m kozotti.

Uj eszkoz csatlakoztatdsa a halozathoz nem automatikusan, hanem a koordinator
specialis bonding iizemmoédjanak engedélyezésekor lehetséges. A bonding
lizemmodban az 1) eszkdz kérheti haldzatba torténd felvételét, melyet a
koordinator igazol vissza [13]. A haldzathoz torténd csatlakoztatds hasonld a
WiFi-nél alkalmazott WPS tizemmodhoz [14].

5.3 A vezeték nélkiili szenzor halézat kivalasztasa

Az ismertetett vezeték nélkili megoldasok a 5. tablazatban keriltek
Osszehasonlitasra f6bb jellemzoik alapjan.

Az IQRF f6 elénye a haldzati tulajdonsagaibol adodik. Az IQMESH haldzat a
TDMA koézeghozzaférés és ennek koszonhetéen megvaldsithatd flooding mesh
routing technoldgia segitségével biztosithatd a robosztus kommunikacios halozat,
az esetlegesen tobbszorosen redundans csomag kiildési utvonalakkal. A flooding
mesh routing teszi lehetdvé az egyszeri haloézat telepités, mellyel kdonnyen
hozhat6 1étre megbizhat6 halozati kommunikacio [13].
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5. tablazat
Radios modulok Gsszehasonlitasa

ZigBee IQRF
Full mesh tdmogatasa
(minden eszkoz képes | nem igen
csomagtovabbitasra)
Kozeghozzaférés CSMA/CA TDMA
Utvonalvalasztas ADOQV, tree routing flooding mesh routing
Hatotav [m] - 500/20
kiiltér/ beltér (nem tortént mérés) (TR72DA)
Frekvencia savok
(EV)/ csatornak 868MHz/1 868MHz/62
szama
Titkositas AES-128 AES-128 (TR-7x)
Ar/modul
1db [EUR] 25-39 18

Az XBee esetén a 868 MHz-es tartomanyban miikddo elérheté modulok csak egy
csatornat biztositanak, amely egy esetlegesen kdzelben miikodé masik haldzat
zavarhatja, az IQRF ezzel szemben 62 csatornat biztosit.

Mindkét megoldas alkalmazza az AES-128 titkositast, ebben nincs eltérés. Az
IQRF és az XBee kozott a modulok araban nincs nagysagrendi kiilonbség, de az
IQRF olcsodbban beszerezetd. A fentiek alapjan a beléptetd rendszer kialakitasahoz
az 1QRF vezeték nélkiili halézat lehet optimalis valasztas a beléptetd rendszer
kialakitasahoz.

5.4 Felmeriilé6 kommunikacios problémak

A Dbeléptetd rendszer szamdara kivalasztott IQRF haldzat esetén felmeriild
kommunikacidés problémakat figyelembe kell venni a belépteté rendszer
tervezésénél. Az IQMESH hal6zat nem biztosit csomagkiildés nyugtazasat, ezért a
TDMA kozeghozzaférés miatt radios zavar esetén elveszhetnek iizenetek. Az
fordulhat el6, ha a halézatban a haldozati eszkdozok aszinkron modon
kezdeményeznek lizenet kiilldést. A beléptetd rendszerben a legtobb
kommunikacios lizenetet a felhasznalok beléptetésének eseménye inditja és ezeket
az lizeneteket a vezérld egységek aszinkron modon kiildik el.
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A beléptetd rendszerben el6forduld események a felhasznald authentikacidja vagy
az ajtok nyitasa, mely naplozasra hasznalhato fel. Az el6forduld adatvesztés az
authentikacié esetén a felhasznalé ujboli probalkozasaval odahaté meg. A
naplozasi események esetleges adatvesztését a biztonsagi besorolasnal figyelembe
kell venni.

6 Biztonsagi besoroldas meghatarozasa

A megtervezett belépteté rendszer fobb tervezési paraméterei az 6. tablazatban
kertiltek 0sszegzésre. A fobb kotottségeket a meglévo ajtok tipusa és a kizardlag
RFID alapt beléptetés adta.

6. tablazat
Tervezési szempontoknak megfelel besorolds meghatarozasa
Tervezési szempont Paraméter Megfelerlo biztonsdgi
besorolas
Ajtok tipusa Beltéri -Ureges/Puhafa 1
Felismerési osztaly RFID Token 1,2

Id6zo6na nincs, napldzas

opcionalis A (opcionalisan B)

Jogosultsag kezelési osztaly

Kommunikacio tipusa a
vezérd a feliigyeleti Vezeték nélkiili 12,3
rendszer kdzott

Az ajtok iireges illetve puhafa tipusuak, melyek cseréje lem lehetett opcid, ez
jelentds mértékben meghatarozta a rendszer besorolasat.

A vezeték nélkiili kialakitas a vezérld egységek és a feliigyeleti rendszer, illetve az
olvasok ¢és vezérlok kozott sem korlatozott a megfeleld biztonsagi besorolasokban
a szabvany ajanlas szerint [2].

A jogosultsag kezelési osztaly esetén, mivel a célok kozott nem szerepelt az
idézonak hasznalata és a naplozas is opcionalisan keriilt meghatarozasra, ezért a
vezeték nélkiili halozat kivalasztasanal felmeriild lehetséges adatvesztés nem
befolyasolja a biztonsagi besorolas meghatarozasat.

A vezeték nélkiili beléptetd rendszer megtervezése a kovetelmények szerint a
maximalis besorolasi osztaly a 2B szerint torténhet, azzal a megkdtéssel, hogy az
id6zoéna kritériumot nem teljesiti.
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7 Konkluzio

A vezeték nélkiili beléptetd rendszer architekturalis tervezése az elvart céloknak
megfelelden teljesithetd. A kivalasztott kommunikacios technologia és rendszer
topoldgia az elvart biztonsagi szintet teljesiti, az EN 50133 szabvany szerinti 2B
besorolasnak megfelel az id6zona kritérium teljesitésén kiviil.

A rendszer architekturdlis felépitése koltséghatékonysagra optimalizalt
kompromisszumos megoldas. Az egyes beléptetd vezérld egységeket 0sszekotd
vezeték nélkiili halozat biztositja az egyszeru telepitést, a vezetékes olvasok és
zarszerkezetek pedig olcso beruhazasi és lizemeltetési koltségeket biztosithat. A
mesh topogiaju vezeték nélkiili radios halozat képes lehet biztositani az online
mitkodést lefedve a belépteté rendszerhez tartozd ajtok allal hatarolt teljes
teriiletet.

A vezeték nélkiili beléptetd rendszer architekturalis kialakitasdhoz a kivalasztott
megoldasokkal a megfogalmazott célok elérhetdek.

Tamogatok

Ez a cikk az Emberi Er6forrasok Minisztériuma Uj Nemzeti
mur roomason— Kivalosag Programjanak tdmogatasaval késziilt.

MINISZIERIUMA

Irodalomjegyzék

[1]  ,Riasztorendszerek. Beléptetdrendszerek biztonsagtechnikai
alkalmazasokhoz.”. Szabadalom szama: MSZ EN 50133, 2006.

[2]  BSIA - British Security Industry Association, "A specifier’s guide to access
control systems," 2012.

[3] ,,PRO3000 IP Enabled Access Control Solution,” Honeywell, [Online].
Available:
http://www.asia.security.honeywell.com/NewsandEvents/NewProductRele
ases/Pages/PRO3000IPEnabledAccessControlSolution.aspx.  [Hozzaférés
datuma: 12 Nov 2017].

[4] ,IP Door Access Control,” Kintronics, [Online]. Available:

160



Sebestyén Gergely Vezeték nélkili beléptetd rendszer architekturalis tervezése

(5]

(6]

(7]

(8]

(9]

[10]

[11]

[12]

[13]

[14]

https://kintronics.com/solutions/ip-door-access-control/. [Hozzaférés
datuma: 12 Nov 2017].

Systems /0, ,,Access Control System Overview,” [Online]. Available:
http://www.systems-io.com/AccessControl.html.

Assa  Abloy, ,Aperio,” Assa Abloy, [Online]. Available:
https://www.assaabloy.com/en/com/solutions/technology-
platforms/aperio/. [Hozzaférés datuma: 12 Nov 2017].

National Instruments, ,,What Is a Wireless Sensor Network?,” National
Instruments, [Online]. Available: http://www.ni.com/white-paper/7142/en/.
[Hozzaférés datuma: 16 Nov 2017].

Texas Instrumets, ,JSM-Band and Short Range Device Regulatory
Compliance Overview,” [Online]. Available:
http://www.ti.com/lit/an/swra048/swra048.pdf. [Hozzaférés datuma: 12
Nov 2017].

»ISM  Bands,” [Online]. Available: http://teelengineering.com/wp-
content/uploads/2014/12/World-map-of-available-wireless-frequency-
bandsl.jpg.

ZigBee Alliance, ,,ZigBee: ZIGBEE SPECIFICATION,” [Online].

Jennic, »ZigBee,” [Online]. Available:
http://www.jennic.com/elearning/zigbee. [Hozzaférés datuma: 12 Nov
2017].

»ZigBee,” Digi, [Online]. Available: https://www.digi.com/xbee.
[Hozzaférés datuma: 12 Nov 2017].

Microrisc, ,,JQRF OS Users’s Guide,” 2015. [Online]. Available:
http://www.igrf.org.

,»Wi-Fi Simple Configuration Protocol and Usability Best Practices for the
Wi-Fi Protected Setup™ Program,” [Online]. Available: https://www.wi-
fi.org/download.php?file=/sites/default/files/private/wsc_best practices v2
_0_1.pdf. [Hozzaférés datuma: 12 Nov 2017].

161



Modell alapu szoftverfejlesztés az oktatasban
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A szofverfejlesztés egy Osszetett folyamat, harom jellegzetes 1épésre kiilonithetd el:
modellezésre, tervezésre és implementalasra. A modellalapt szoftverfejlesztési technika a
tervezési €s az implementalasi 1épéseket probalja egyszertisiteni és automatizalni.

A versenyszféraban az egyik legfontosabb érték a gyorsasag, az a cég keriil
versenyelonybe, amelyik hamarabb tudja kereskedelmi forgalomba hozni a termékét. A
miiszaki termék kifejlesztésének jelentdés részét a szoftverfejlesztés teszi ki, igy
természetes, hogy ennek a folyamatnak a lerdviditése kulcskérdés a cégek illetve a
fejlesztok szamara. Tobbek kozott ezen ok miatt is szdmos cég hasznal modell alapt
szoftverfejlesztést.

Azok a mérnokok, akik mar talalkoztak ezzel a fejlesztési technikaval elényben indulnak a
munkaeré piacon. Fontos tehat, hogy a hallgatok talalkozzanak a modellalapt
szoftverfejlesztéssel a tanulmanyaik soran, mert az egyetemrdl kikeriilve igy lesznek
versenyképesebbek a munkaerépiacon. Ezzel parhuzamosan az egyetem versenyképessége
is nd, ha jo szakembereket képez a tarsadalom szamara.

A modellalapu szoftverfejlesztés technikdjanak elsajatitasa fontos a fentebb emlitett okok
miatt, de ez rejt egy veszélyforrast is, mivel az eljaras absztrakcios réteget emel a valodi
implementacios tér folé. A villamosmérnokoknek tudniuk kell hardver szinten mi és
hogyan miikodik, ezért a modellalapu szofverfejlesztés alkalmazisanak oktatdsa a
technologia milkédésnek - pontosabban a modellbél 1étrehozott implementacid -
ismertetésére és megértésére is ki kell terjedjen.

Tobb szoftver 1étezik, ami megfeleld a probléma grafikus modellezésére és a modell
MATLAB-Simulink Coder paros. Ezeknek egy ingyenes és tobb szempontbdl is jo
alternativaja a Scilab-Xcos modellezd és X2C keretrendszer.

Ez a cikk a modellalapti szofverfejlesztési modszernek és a Scilab-X2C szoftver
alkalmazasanak oktatasba vald beiiltetésének lehetdségeit elemzi.

Kulcsszavak: modell, szoftverfejlesztés, oktatas, beagyazott rendszerek, kodgeneralas, unit
test, X2C, Scilab, XCOS
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1 A modell alapu szoftverfejlesztés

A szakmai irodalom hat kiillonb6z6 modellezési és szofverfejlesztési modozatot
kiilonboztet meg [1]:

1. Az els6 tipus nem tratalmaz vizualis, grafikus modellt, csak ,,szoveges”
formatumban 1évé kod az egyetlen eszkdz, ami leija a program
mitkodéseét.

A masodik tipus a mar meglévd kodbol készit vizualis modellt.

3. Harmadik eset, mikor a problématérr6l készitenek modellt, majd ezt a
modellt referenciaként hasznaljak fel kodolasnal.

4. A modell és a kod egymasra visszahatoan frissiilnek. Mas szavakkal, ha a
kod modosul akkor a modell is frissithetd, és visszafelé hasonldan.

5. Az otodik megkozelitési méd mikor a modell centrikussag
érvényesiil, tehat a modell amit fejlesztenek és abbol mar
automatikusan generalhat6 kéd.

6. Amikor csak a modell érvényesiil és nincs kod.

N

Ebben a tanulmanyban az 5. eset lesz a kozéppontban, ahol a modell adja az
alappillért a probléma megoldasahoz, nélkiilozhetetlen a szoftver kifejlesztéséhez,
kozponti szerepet jatszik és ahol a programkod kozvetleniil a modellbdl
generalhatd. Ugyanakkor a programkddbol nem cél a modell grafikus
megjelenitése és visszaallithatosaga.

A modellek épitGelemekbdl épiilnek fel. Ezeket az objektumokat, a legtobb
vizualis modellez6 programban blokkoknak nevezik. Ezeknek a blokkoknak a
megfelelden Gsszekotott Osszessége eredményez egy rendszerleird modellt.

1.1 A modell alapi szoftverfejlesztés elonyei

A blokkok teljes koriien kitesztelt funkcidoval rendelkeznek. Ezért hasznalata
egyszerlibb és kevesebb hibalehetdséget rejt, mint a kdzvetlen - példaul C kodban
— megvaldsitott funkcionalisan azonos program, programrész.
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1-1. dbra Egyszeriisitett V modell, X2C modell alapu szoftverfejlesztés [3]

A blokkok hasznalata elrejti a futtathatdo kodot és egyértelmilen egy magasabb
absztrakcios réteget jelent. Ezen ok miatt is elOszeretettel hasznaljak ezt a
modszert, biztonsagkritikus rendszereknél, példaul auté elektronika, fékrendszerek
sth. Az absztrakcios réteg hasznalata és a kodgeneralas kovetkeztében jelentGsen
csokkentheté a fejlesztési 1d6, ezért is gyakran hasznaljak a gyors
prototipusfejlesztés, ,,fast prototyping” modszereknél is.

A versenyszféraban fontos a fejlesztési idd. A komplex feladatok mint példaul a
motoszabalyzas €s egyéb bonyoltutabb matematikai problémak megoldasa hosszu,
bonyolult és atlathatatlan C koédot eredményeznek. A modell egyszeriisiti €S
atlathatobba teszi a probléma leirasat. Ezen feliil mar egy tesztelési réteget is
tartalmaz a modell, mert ezeknél a rendszereknél a hasznalt épitGelemek mar
ellendrizve vannak. Nem véletlen, hogy ez a modszer mara mar szerves része
tobbféle fejlesztési teriiletnek.

1.2 A modell alapu szoftverfejlesztés az oktatasban

Jelenleg fOként informatikus képzések keretén beliil oktatnak modell alapu
szoftverfejlesztési modszert [4] [5] [6] [7]. AlapvetSen csak eléadasokon mutatjak
be a modellalapu szofverfejlesztés lehetdségeit. Ismereteim és a forrasok szerint
informatikusképzésen beliil a Budapesti Miiszaki Egyetem Mérndkinformatikai
MSc képzésén, azon beliil is csak az egyik szakiranyon taldlkoznak a hallgatok
gyakorlat orientalt egy alkalmas laborfoglalkozdson a modellalapu
szoftverfejlesztéssel.

A villamosmérnoki tantervekben [5] [4] [8] egyedil a Kandé Kalman
Villamosmérnoki kar MSC képzésén foglalkoznak a témaval.
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Nem 4all szandékomban elemezni, hogy az mérnokinformatikai vagy a
villamosmérndki képzésen fontosabb oktatni a modellalapt szoftverfejlesztést. A
tanulmannyal inkdbb azt szeretném bemutatni és elemezni, hogy a
villamosmérndkoknek is nagyon fontos ez a tudds, mert mar alacsony szintii
programozasnal, hardver kozeli fejlesztéseknél is egyre gyakrabban hasznaljak ezt
a modszert.

Azok a mérnokok, akik mar taladlkoztak ezzel a fejlesztési technikdval elonyben
indulnak a munkaerd piacon. Fontos tehat, hogy a hallgatok taldlkozzanak a
modellalapt szoftverfejlesztéssel a tanulmanyaik sordn, mert az egyetemrol
kikeriilve igy lesznek versenyképesebbek a munkaerdpiacon. Ezzel parhuzamosan
az egyetem versenyképessége is nd, ha jo szakembereket képez a tarsadalom
szamara.

A modellalapt szoftverfejlesztés alapjai és hasznalatdnak gyakorlata gyorsan
megtanulhatok, és igy rovid id6 alatt lehet latvanyos eredményeket elérni. Ezért
jol alkalmazhat6 gyakorlatorientalt oktatas keretén beliil, mert a hallgaté egy-két
labor alkalom alatt kézzelfoghaté eredményt érhet el. Igy a hallgato érdeklédése
és motivaltsaga egyszeriien fenntarthato.

A modellalapt szoftverfejlesztés technikajanak elsajatitasa fontos a fentebb
emlitett okok miatt, de ez rejt egy veszélyforrast is, mivel az eljaras absztrakcios
réteget emel a valodi implementacios tér folé. A villamosmérnokoknek tudniuk
kell hardver szinten mi és hogyan miikddik, ezért olyan modellez6 és kodgenerald
szoftvert kell keresni, ami egyszerlien atlathato kodot general és megfelel a
fentebb leirt elsé tipust hardver fiiggetlen rendszerleir6 modell igényeinek. A
periféria paraméterezése tovabbra is a felhasznald feladata és a modell nem rejti
el, egyszertsiti le ezeknek a beallitasait.

1.3 Modellezo és kodgeneralo szoftverek

Altalanosan egy modell alapli szoftverfejlesztés egy ciklusa a kovetkezd
egyszerisitett folyamatabra szerint zajlik.

Grafikus
Felhasznalo modellezé
feltlet

Kod forditasa

@ . Generalt kod Kodgeneralo

szoftver

célhardverre
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1-2. abra Modell alapu szoftverfejlesztés egy ciklusa

Két 16 szoftver sziikséges, a modellezd és a kodgeneral6. A modellezé program
egy eldre elkészitett blokkokbol allé konyvtarbol dolgozik. A felhasznald ezekbdl
a blokkokbdl felépiti a modellt. A kodgenerdld program az elkészitett modellt
beolvasva a blokkok paramétereit és sablon forraskddjait felhasznalva legeneralja
a végleges futtathato kodot.

A modell leirasara tobb specifikacio is létezik, ha a kodgenerald és a modellez6 is
kompatibilis az adott specifikaciéval/formatummal (pl. UML) akkor a két szoftver
kompatibilisnek tekintheté. Ebbol kdvetkezik, hogy tobb modellezé szoftver
kimeneti modelljével is kompatibilis lehet a kodgeneraldo. Masik iranybol
kozelitve, kiilonboz6 kodgeneralé szoftverek is generalhatnak futtathato
allomanyokat egy adott szoftverrel elkészitett modellbol.

Sokféle modellezd és kodgenerald szoftver van a piacon. A legismertebb a Matlab
— Simulink paros. A cikkben ennek egy jo alternativajat szeretném bemutatni.

1.3.1  Scilab — Xcos

A Scilab [9] egy nyilt forraskodi programcsomag amellyel numerikus
szamitasokat lehet elvégezni és emellett tartalmaz egy magas szintli programleird
nyelvet is. A programcsomag kiilonb6z6 jelanalizisekre, statisztikai szamitasokra,
képfeldolgozasra, folyadék és egyéb szimulaciokra hasznalhatd. Rd&viden
megfogalmazva a Matlab egyik legkomolyabb ingyenes alternativaja. Tartalmaz
egy ,,ATOMS” nevezetli csomagkezel6t, amivel kiillonboz6 eszkozokkel bovithetd
a program tudasa.

Az XCOS nevezetli modellezé program a csomag része. Hasonléan a Simulink-
hez, tartalmaz tobb alapvetd blokk konyvtarat és szimuldcid futtatasara is
alkalmas.

A Scilab és a Matlab részletesebb sszehasonlitasat a [10] forras targyalja.

132 X2C

Az X2C programcsomag egy kodgeneraldo keretrendszer. Kompatibilis a
Matlabbal és a Scilabbal is. Legtobb részét Java programnyelven fejlesztik.

Tartalmaz tobb elére elkészitett blokkot, amit automatikusan beépit a modellezd
szoftver konyvtaraiba. Ezekb6l a blokkokbol képes a szoftver C
forrdsallomanyokat késziteni, amiket majd a célhardverre lehet leforditani. Fobb
tulajdonsagai és képességei a programcsomagnak:

1. X2C modell szimulaci6 hardver nélkiil

2. Online vezérl6-blokk paraméterek frissitése (Letoltés-Feltoltés)

3. Online adat megjelenités (X2C scope)

4. Sok tamogatott mikrokontroller, X2C mag ami futtatja a generalt kodot,
az is C nyelvu

5. Sok példaprogramot tartalmaz kiilonb6z6 mikrokontroller csaladokra
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6. Java felhasznaloi felilet — GUI — ,,Communicator” a paraméterek

atvitelére célhardverhez

Oszcilloszkdp szerti feliillet hardver adatok online vizualizacidjara

Blokk készit6 segédprogram, amivel sajat blokk készithetd

9. Sajat fejlesztésti robosztus LNet [11] protokoll a wvalés idejii
adatkommunikaciéhoz

© N

2 X2C példaalkalmazas

2.1 Villogé modell bemutatisa

Az alabbi képen egy viszonylag egyszer(i bemutatdo modell lathato.

D v
AutoSwitch AutoSwitchl -jJ
v copE
on ou ™y

= -

Gscilator Scope Oscillator

Két bemenettel és két kimenettel renelkezik BUTT1, BUTT2, LED1 és LED2.
BUTTI1 bemenet kozvetlen a LED2 kimenetre van kotve, tehat ami a BUTTI1
bemeneten érkezik az kdzvetlen a LED2 kimeneten jelenik meg. LED1 kimenetet
egy kicsit komplexebb logika hajtja. A BUTT2 értékétdl fiigg, hogy a LED1
alapfrekvenigjat a “SinGen” vagy a 3 fézisu “Sin3Gen” egyik fazisa adja. Az
“AutoSwitch1” blokk paraméterét 0 amplitido komparalasi szintre allitva a
szinusz bementi jelbol 0 és 1 diszkrét értékii négyszogjelet csinal. LED1 vagy be
van kapcsolva vagy ki van kapcsolva, koztes értéket nem vehet fel fizikailag.
Szimulalasnal nem lenne érdekes a kdztes érték sem, de a generalt C kod majd a
mikrokontroller egyik kimenetét kapcsolja. A “Sample time clock” blokk
paraméterénél lehet beallitani a mintavételezési id6t. Az iddalapt, példaul
generator, integrator és scope blokkok-at 9ssze kell kotni a szinkronizald érajellel
IS.

Az XCOS-ban elkészitett modell alkalmas arra, hogy a Scilab szoftver lefuttassa a
matematikai szimulacijat. A “Scope” blokkok ebben az esetben érvényesiilnek €s
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a szimuladcio lefuttatdsa alatt folyamatosan jelenitik meg egy grafikonon a
bemeneteire kapcsolt jeleket.

Itt fontos megjegyezni, hogy az X2C blokkjai és az alapértelmezett beépitett
XCOS blokkok is hasznalhatdoak a modellezésnél és szimulacional. Viszont
generalhato C kdd csak a kék, X2C blokkjai mogott vannak. Arra kell itt figyelni,
hogy a specialis “OUT” kimenti blokk bementére bekotott jelet nem
befolyasolhatja, mddosithatja semmilyen blokk ami nem X2C kompatibilis.

2.1.1  Blokk paraméterek

Szamos blokknak vannak Dballithatd6 paraméterei. A peraméter ablak
megnyitasahoz csak kétszer ra kell kattintani a blokkra. Példaul az ,,Autoswitch
blokknak™ az alabbi abran lathat6 a paraméter ablaka.

EE K2C ParameterEditor -- AutoSwitch1 (General AutoSwitc... X

Block Label: putoSwitch1

Block Type: General. AutoSwitch

%2C Switch block

Switch between Inl and In3 dependent on Switch signal:

Switch signal rising: Switch == Threshold up --> Qut = In1
Switch signal falling: Switch Threshold down - Out = In3

Implementation: | 16 Bit Fixed Point Implementation V

Block Parameter  Controller Parameter

Thresh_up: Threshold up
0.000 %

Thresh_down: Threshold down
0.000 -+

CT

2-1. abra AutoSwitch blokk paraméterei

Els6 paraméter, amit minden blokknal be kell allitani az implementécio. Fontos,
hogy az adott implementacié meghatarozza a blokk bemenetinek és kimeneteinek
a tipusat (C programnyelv beépitett alaptipusai). Ha két kiilonbdz6 tipust blokk
bemenetet és kimenetet szeretnénk Osszekotni, akkor tipuskonvertalo koztes
blokkot kell beiktatni. Ellenkez6 esetben a kodgeneralas sikertelen lesz!

A ,,Block Parameter” fiilon a blokknak megfelelé paramétereket lehet beallitani.
Jelen esetben az AutoSwitch blokknak az also és felsé atkapcsolasi szintjét lehet
beallitani. Tehat ez a blokk igazabol egyfajta hiszterézises komparatornak felel
meg.
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2.2 X2C kédgeneralas
Az X2C Kkicsit furcsan

oldotta meg a
,,communicator”
részprogram  elinditasat.

Hérom specialis blokkot 2-2. abra FX2C funkcio gombok
tartalmaz a modell, amire kétszer kattintva

nem a paraméterek ablak jelennek meg, hanem specialis funkciok indulnak el. 4-2.
abra mutatja a harom specialis funkcio blokkot.

1. Az els6 ,start communicator” magatol értetédéen elinditja a
,communicator” segédprogramot.

2. A Kkozéps6 a modellb6l egy XML fajlt hoz létre és atadja a
communicatornak, tehat még C kod még nem hoz Iétre.

3. A harmadik gomb a fentebb leirt automatikus dokumentaciokészitd
funkciét inditja el.

221  X2C Communicator segédprogram

Az X2C Communicator tekintheté a rendszer magjanak. A kovetkezé abra
szemlélteti a funkcioit.

2-3. abra Communicator funkcioi
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=

Funkcidé: Modellbél C kod generalasa

2. Funkci6: Kommunikidci6 UART, USB vagy TCP/IP-n keresztil a
hardverrel

3. Funkcié: Hid a virtudlis oszcilloszkép a modell és a hardver kozott. Az
oszcilloszkopnak ismernie kell, hogy milyen blokkok vannak a
modellben és azoknak milyen bemeneti és kimenetei, valamint a
hardvert6l érkez6 valds idejii adatokat is a communicator-on keresztiil
kapja meg.

4. Funkci6é: A modell valos idejii 6sszekotése a hardverrel. Ez az egyik

leghasznosabb funkcidja az X2C rendszernek. Mikrokontroller

programvégrehajtdsa  kozben ha valtoztatjuk a blokkok egyes

paramétereit, akkor az valos idében az LNet protokollon keresztiil frissiil

a mikrokontrollerben is. Tehat nem sziikséges az a hosszl procedura,

hogy Gjra legeneraljuk a forrasallomanyokat a modellbdl valamint Gjra

leforditani a programot gépi koédra és letdlteni a célhardverre minden

egyes blokk paraméter modositasanal. Ez a funkcio drasztikusan

lecsdkkenti a szabalyzokorok és rendszerek behangolasanak az idejét is!

Alabb lathatd az X2C ,,Communicator” feliilete:

Z2 Communicator -- model:DemoApplication — O X

File Model

| El E | -] |

Status Setup Model

DSP state Log
Monitor
Program loaded connected via RMI ~
Model updated
Idle Model XML file write: OK
Init
Run - Power off
Run - Power on
o
Update < 3

2-4. abra X2C Communicator feliilete

Atfogo képet szeretnék bemutatni az X2C rendszerrdl, nem célom 1épésrél 1épésre
a folyamatot részletezni, a [3] forras részletesen leirja a miikodést.
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2.3  Modellbél létrehozott kod elemzése

A modellbdl a ,,Communicator” egy X2C.c fajlt és egy X2C.h allomanyt general.
Ez a fajl tartalmazza a modell leirasat. Kettd fliggvényt tartalmaz:

1. void X2C_lInit(): Inicializalja a blokkokat a kdodgeneralaskor beallitott
blokk paraméterekkel és ,,0sszelinkeli” a blokkok bemeneteit és
kimeneteit a modell huzalozasa szerint.

2. void X2C_Update(void) fiiggvény végrehajtja a modell kalkulaciojat.

2.3.1 Blokkok linkelése

A blokkok bemenetei pointer tipusi valtozok, a kimeneteik pedig egyszeri
valtozok. A linkelés igy mar magatdl értet6dé. A blokk bemeneti pointer
valtozojanak atadja a bemenetre kotott blokkjanak a kimeneti valtozojanak a
cimét. Példaul a két AutoSwitch blokk a kdvetkezOképpen van 6sszekotve:

AUTOSWITCH_FIP16 TAutoSwitch; // Az AUTOSWITCH FIP16 tipus a
blokk forrasallomanyaiban van

AUTOSWITCH_FIP16 TAutoSwitchl; /Elészor globdlisan definidlja a
valtozokat

void X2C_Init()
{

TAutoSwitch.Thresh_up = 13107; /Paraméterek inicializdldsa
TAutoSwitch.Thresh_down = 13107,

TAutoSwitchl.Switch = & TAutoSwitch.Out; / Blokkok linkelése

AutoSwitch_FiP16_Init(&TAutoSwitch);// Blokk inicializaldsanak lefuttatdsa

}
R s L,

PN |

=0 -0
AutoSwitch | L AutoSwitch
q

2-5. dbra Bemenet és kimenet osszekotése

2.3.2  Modell kalkulaciojanak végrehajtasa

A void X2C_Update(void) fiiggvény egyesével meghivja a blokkokhoz tartozo
fliggvényt. A fiiggvények paraméterei az adott blokk strukttra valtozoja.
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AutoSwitch_FiP16_Update(&TAutoSwitch);
ManualSwitch_FiP16_Update(&TManualSwitch);
AdaptivePT1_FiP16_Update(&TAdaptivePT1);
AutoSwitch_FiP16_Update(&TAutoSwitchl);

2.3.3  Blokkok kodja

A blokkok kédjat nem generalja le az X2C, mert az mindig ugyan az. Tehat a
blokkok kédja egy masik forrasallomanyban van, ezért azt valamilyen mddon be
kell linkelni a forditonak. Ez azért is j6, mert a blokkok kodjat egy elore leforditott
allomanybdl is be lehet tolteni forditasi idében, igy nem kell a sok kiilonb6z6
blokk C forraskdédjat mindig Wjraforditani. Példaul az  AutoSwitch
forrasallomanyai tartalmazzak a fentebb emlitett AUTOSWITCH_FIP16 strukttira
tipust is:

typedef struct {
uint16 ID;
int16 *Inl;
int16 *Switch;
int16 *In3;
int16 Out;

intl6 Thresh_up; //
intl6 Thresh_down; //
int8 Status;

} AUTOSWITCH_FIP16;

2.4 Modell ki/bemenetei és a perifériak kapcsolata

A modell specialis IN and OUT blokkokat tartalmaz amiknek a segitségével lehet
a modellt és a kiilsé vilagot 6sszekotni. Az IN blokkok bemeneteinek frissitésérdl
manualisan kell gondoskodni miel6tt meghivnank a void X2C_Update(void)
fiiggvényt. Példaul a BUTTI1 és BUTT2 értékét a mikrokontroller PORTB 5 és a
PORTA 4 bemenettdl tessziik fliggdvé:

#define READ_BUTT1  (PORTBbits.RB5)
#define READ_BUTT2  (PORTAbits.RA4)

if READ_BUTT1 1=10) {
Inports.BUTT1 = 0;// Bemeneti blokk frissitése manudlisan

}else {
Inports.BUTTL = INT16_MAX; ;// Bemeneti blokk frissitése manudlisan
}

if (READ_BUTT2 1= 0) {
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Inports.BUTT2 = 0;
}else {

Inports.BUTT2 = INT16_MAX;
}

X2C_Update(); // Modell fiissitése

Az X2C_Update(); meghivasaval lefut a modell matematikai kalkulacidja. Ezutan
egyszertien kiolvashat6 a kimeneti blokkoknak az értékei:

#define SET_LED1  (LATBbits.LATB6 = 1)
#define CLEAR_LED1  (LATBbits.LATB6 = 0)
#define SET_LED2  (LATBbits.LATB7 = 1)
#define CLEAR_LED2  (LATBbits.LATB7 = 0)

k.ZC_U pdate();

[* LEDs */
if (*Outports.pLED1 = 0) { // Kimeneti blokk kiolvasdsa
SET_LED1; // Kimeneti blokk értékétdl fiiggden kapcsolja a LED-et
}else {
CLEAR_LEDZ;
}

if (*Outports.pLED2 !'=0) {
SET_LED2;

}else {
CLEAR_LED?;

}

3 X2C elonyei az oktatasban

A X2C példaalkalmazason keresztil a 2. fejezetben bemutattam az X2C
kodgenerald program koncepcidjat. Most Osszefoglalom miért alkalmas ez a
rendszer a villamosmérnokok oktatasara.

3.1 Atlathat6 generalt kod

Egyik f0 kitétel volt, hogy olvashat6, atlathaté kddot készitsen a kddgeneralo.
Szerintem a fentebb bemutatott kod ennek teljesen megfelel. Ez kifejezetten
fontos az oktatdsban mivel, altaldban a hallgatok nem tal gyakorlottak a
programozasban, féleg villamosmérnokok révén. Kezddknek fontos, hogy ne
ijedjenck meg a kusza kodtol és éltassak a program miikodését. Ertsék, hogy a
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kédgenerald nem csindl mast mint a blokkok kddjait egyszertien 6sszekoti néhany
valtoz6 segitségével.

3.2 Blokk generalas

Gyakorlatban megcsinalni valamit, sokat hozzatesz egy rendszer mukddésének
megértéséhez. Az X2C blokk generalo segédalkalmazasa lehetdvé teszi, hogy akar
laborfoglalkozas ideje alatt készitsen a hallgat6 egy sajat blokkot. Ezzel segitve a
kodgeneralas mogott rejlé algoritmus jobb megértését.

3.3 X2C Hardverfiiggetlen modell

Az X2C hardverfiiggetlen modellt hasznal, és a generalt kod is a legalapvetébb C
programnyelvii forraskéd. Ahogy fentebb leirtam a felhasznalonak kell
biztositania, hogy a periféridkkal megfelel6en legyen 6sszekotve a modell. Példaul
az A/D atalakité miikddésével tisztaban kell lennie a hallgatonak, fel kell tudnia
paraméterezni és ki kell tudnia szdmolni, hogy az atalakitott digitalis érték
pontosan milyen fesziiltségszintnek felel meg. Majd a megfeleld atszamitassal a
modell bementének at kell adja. A modell egyik kimenetével példaul PWM
perifériat szeretne meghajtani a hallgatd akkor ugyancsak tudnia kell a PWM
periféria miikodését.

Ezek példaul egyes kodgeneratoroknal el vannak rejtve, és a fejlesztonek nem
sziikséges tokéletesen ismerni a célhardvert. Villamosmérnokként ez nem elényos
mivel mindig hardverhez kozel dolgozunk, és sokszor ott jelentkezik a hiba. Ha el
van rejtve a hardver egy rétege, akkor az aramkorok hibainak megkeresése is
nehézkesebb.

3.4 Kézzelfoghaté szabalyzas

A Kand6 Kalman Villamosmérnoki kar tanulojaként mindig is fontosnak tartottam
a gyakorlatot. A modell alapu szofverfejlesztés modszerrel a hallgatok egyszeriien
csinalhatnak példaul elektromotor fordulatszam szabalyozasi algoritmust, amit
aztan élesben, rogton a laborfoglalkozason Ki is probalhatnak. Eddig f6leg
szimulacioban csinaltunk matematikai szabalyzasi modelleket. Ezzel a szabalyzasi
algoritmusok fejlesztését és azoknak a finomhangolasi gyakorlatat egy 1épéssel
kozelebb lehet hozni a hallgatoknak. A gyakorlat segitségével, joval mélyebben
sajatithatjak el az automatika egyes részteriileteit.

4  Osszefoglalas

A modell alapu szoftverfejlesztés elterjedt a villamosmérnoki szakmaban, ezért
fontos, hogy az oktatisban is mejelenjen a technika. A Scilab és X2C programok
ingyenesek és megfelelnek az oktatds egyéb elvarasainak is. A két programmal
természetesen bonyolultabb szabalyzasokat is meg lehet valdsitani, példaul
mezdorientalt motor vezérlést, igy akar a hallgatdk készithetnek diplomamunkéat a
segitségével. 2017/18 II. félévében lesznek az els6é laborgyakorlatok bevezetve,
ezt kovetden a téma eredményei pontosabban meghatarozhatodak lesznek.
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4.1 Hasznalt szoftverek és példa alkalmazasok
A bemutatott szoftverek és modellek ingyenesen letolthet6k és kiprobalhatoak.

411  Scilab, Xcos
https://www.scilab.org/ Az X2C egyelére csak az 5.5.2 Scilab verziot timogatja.

412 X2C

http://www.mechatronic-simulation.org/x2c

4.1.3  X2C Microchip motor control addon

Az altalam is készitett bemutatd alkalmazasok és leirasok innen érhetéek el:

https://www.sim2tronic.com/;

http://www.embeddedcodesource.com/codesnippet/scilab-x2c-addon

4.1.4  Microchip MPLAB X fejlesztékornyezet és forditok

http://www.microchip.com/mplab/mplab-x-ide;
http://www.microchip.com/mplab/compilers

Tamogatok
st Ez a cikk az Emberi Eréforrasok Minisztériuma Uj Nemzeti
Kivalosag Programjanak timogatasaval késziilt.
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GPS alapu Kkisegit6é navigaciés miiszerek
Dr. Schuster Gyorgy

Obudai Egyetem, Kando Kdlmdn Villamosmérnoki Kar, Miiszertechnikai és Automatizdldsi Intézet

Bevezeto

A kisgépes repiilésben a nem ellendrzott 1égtérben a piléta feleléssége a navigacié és a forgalom fi-
gyelése. A tdjékoztat szolgdlat ugyan sok szempontbdl segiti a piléta dolgét, de a navigécié és a
repiil6gép vezetése kiilondsen bonyolult id6ben, vagy sotétben komoly terhelést jelent. Az utébbi idében
szdmos alkalmazds sziiletett a navigacio segitésére, de tapasztalataink azt mutatjdk, hogy ezek csak bizo-
nyos problémédkat oldanak meg, ezek természetesen igen nagy segitséget nyudjtanak, de lehet még javitani
a szolgaltatdsokon. Ebben a cikkben intézetlinkben fejlesztett a repiilésben haszndlatos klasszikus IFR
miiszerek GPS alapi emuldciéjanak algoritmusait mutatjuk be tovabbi hasznos szolgéltatdsokkal.

Az adott témdban az utébbi négy évben harom szakdolgozat sziiletett kiilonféle platformokon [1][2][3].
Erdekes figyelni a tapasztalatok alapjan a szolgaltatdsok fejlédését és felhasznalhatSsagat. A cikk végén
erre is kitériink.

1. Navigacios alapok

A fold alakja geoid, de navigdciés szempontbél az egyszeriiség kedvéért gdmbnek tekintjiik. Igy a
matematikai targyalds sokkal egyszer{ibb, mintha minden alakzati szempontot figyelembe vennénk.

Megjegyezés: van olyan éltalunk fejlesztett alkalmazds, amely esetén sziikséges a korrekcio.

Definicio: Az azimut adott felszini pontbdl kiindul6 irdnynak a ponton dtmend hosszisagi korrel bezart
szoge.

Az azimutot a hosszisagi kor északi dgatdl kiindulva az dramutaté jardsaval megegyezd iranyban haladva
0° - 360°-ig szdmoljak.

Tehat észak: 0°, vagy 360, kelet: 90°, dél: 180°, nyugat 270°.
Definicio: Az ortodroma az az ttvonal, amely a bolygé felszinén egy f6kort kovet.

A gomb felszinén ez adja a legrovidebb ttvonalat, de az itvonal mentén az azimut folyamatosan véltozik,
ami a pil6tak terhelését noveli.

Definicio: A loxodréma az az ttvonal, amely mentén az azimut dllando, 1dsd az 1 abrat. Az abran a o
azimut minden délkor esetén azonos.

A navigéci6 egyszeriibb, mivel a folyamatosan azonos azimutot kell a pilétdnak tartani, de az dtvonal
hosszabb, mint az ortodroma esetén.
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Eszaki sark Eszaki sark

Déli sark Déli sark

1. abra: Az ortodroma és a loxodroma utvonalak

2. Klasszikus radionavigacios miiszerek

Az emulécio esetén az alapvetd radidnavigacids miiszereket vettiik alapul, ezek: ADF, VOR, DME.

2.1. ADF

Az ADF (Automatic Directiom Finder) egy NDB (Non-Directional Beacon) segitségével navigdl. Az
ADF miiszer az NDB irdnydba mutat. A poziciondlds nem tilsdgosan pontos, mivel az NDB kézéphulldmon
miikodik (190kHz - 1750kHz), igy a felh&zet, illetve a terepviszonyok az irdnyérézékelést jelentdsen be-
folyasoljak.

Az ADF miiszer elvileg egy nem irdnyitott botantenndbdl és egy forgathatd keretantennédbdl 4ll. A bot-
antenna irdnyfiiggetleniil veszi az NDB jelét, mig a keretantenna vett jelének amplitidéja a bedllitds

sz0gétodl fiigg. Ha a két jelet dsszeadjuk, akkor az eredd szOg - amplitido fiiggvény egy ugynevezett
szivgorbét kapunk, amelynek minimuma jol detektalhato, lasd 2. dbra [5].

NDB
besugarzas

Y

Botantenna

—
_/

2. abra: Az ADF vazlata
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A kijelzés kétféle lehet:

e a géptengelyhez képest torténd kijelzés, mdsnéven fix tarcsds ADF,

e lchet a valés magneses irdnyhoz viszonyitott kijelzés, mdsnéven mozgé tarcsas ADF.

Fix tarcsas ADF Mozg6é tarcsas ADF

3 V¢
Aalilyg,
Q \\\ /I/’ Q

3. dbra: Az ADF miszer kijelzés.

2.2. VOR

A VOR (Very High Frequency Omnidirectional Range) a VHF sdvban dolgozé6 (108MHz - 117.95MHz)
navigicios eszkoz. Célja, hogy a VOR ad6hoz vezet6, vagy elmend radidlhoz viszonyitva a repiil6gép
pozicidja hany fokos eltérést mutat. A repiil6gép haladési irdnyat nem veszi figyelembe.

Miikodése a kovetkezs: adott egy referencia jel, amelyet a VOR minden irdnyban sugaroz az adott
frekvencidn. Ezt az antennét veszik korbe a keskeny sdvban sugdrzé irdnyadok, altalaban 10°-onként,
lasd 4 4dbra. Ezek a geometriai eltoldsuknak megfelel6en fazisban eltolt jelet sugaroznak. A sugérzott jel
30Hz-es amplitudé modulalt jel'.

A fedélzeti rendszer ezeket a jeleket veszi és kiszdmitja, hogy a repiil6gép milyen szogben helyezkedik
el az adéhoz viszonyitva.

indité jel
)
¥

Eltérés
a radialtél

4. abra: A VOR mikodése.

'A részletes miikodéstsl most eltekintiink.
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A fedélzeti miiszer azt mutatja a piléta szdmdra, hogy mennyire tér el a kérdéses radidltol. Ezen kiviil
megkiilonbozteti azt is, hogy a repiilégép a VOR allomas felé tart (TO), vagy az allomastdl tdvolodik
(FROM). Hiba esetén, ha a miszer nem tud mérni, akkor hibajelzést ad.

A midszer azt jelzi ki, hogy a repiil6gép melyik irdnyba induljon a radidlhoz és az irdnyhoz képest, hogy
az aktudlis radiélja rddljon, 1dsd 5 4bra, illetve 6 dbra [5].

TO allapot FROM allapot ERR allapot
Jelzdé zaszld

Radial bedllité gomb

5. dbra: A VOR kijelzése.

A CDI (Course Deviation Indicator) kijelzésén egy osztas 2° eltérésnek fele meg.

JOBBRA 77
g
\% o

BALRA  £51di allomas

YI

6. abra: A VOR kijelzése értelmezése.

A VOR-nak van egy modernebb valtozata a DVOR (Doppler VOR). Ez pontosabb, miikodése mas, de a
mi szempontunkbdl ez nem 1ényeges.

2.3. DME

A DME (Distance Measuring Equipment) ad6t kozvetleniil a VOR ad6 kozelébe telepitik (VOR/DME).
Feladata a repiil6gép és az ad6 tdvolsdganak meghatdrozdsa. Mikodése idémérésen alapul. A repiilégép
kiad egy jelet, amire a DME vdlaszol. Az idGeltérésbdl szdmithatd a tadvolsag.

A DME jellemzgje, hogy nem végez magassagi korrekcidt, igy egy a talajszint felett 10000m magasan
repiil6 gép tavolsaga az ad¢ felett 10km [5].
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2.4. Egyéb miiszerek
A GPS lehetévé teszi, hogy mas miiszereket is emuldljunk, amelyek szintén sok kiegészité informaciot
szolgéltanak a pil6tdknak.

Els6 sorban a repiil6gép haladési irdnyét jelz6 porgetty(s irdnytart6 segithet sokat, f6leg azokban az ese-
tekben, ha a repiilt itvonal hosszabb ideig tart. A gyakorlatban a porgettyds iranytartét 15 percenként
egyeztetni kell a migneses irdnytlivel. Abban az esetben, ha a piléta tennival6i valamilyen okbdl meg-
sokszorozddnak, ez elmaradhat. Mdasik szempont, ha a repiilés nem kozépeurdpai kdrnyezetben torténik.
Ekkor a méigneses észak és a foldrajzi észak jelentdsen eltérhet. Ez komoly korrekcidkat igényel.

Jarulékos hatds, hogy ebben az esetben a val6s foldrajzi haladési irdnyt kapjuk meg.

A masodik ilyen jellegli kiegészitd adat fold feletti sebesség. Ez szintén jelentds navigacids informéacio.

3. A GPS hasznalat jellemzo6i

A polgari GPS vev6k pontossdga nem tul j6. Katalégus adatok szerint egy kereskedelemben kaphat6,
“elviselhetd” ard GPS modul pontossdga atlagban 6t méter. Tapasztalataink szerint olyan esetben, ha
nincs a kozelben komoly zavarast okozé objektun, amely reflektdlni képes a GPS holdak adésait, akkor
ez a pontossag 2 méter koriilinek adddik - sajat méréseink alapjan.

Ezeket a méréseket sajnos nem tudjuk a levegében elvégezni, mert nem all rendelkezésiinkre jol ka-
libralt mérdeszk6z. Azonban feltételezhetjiik, hogy ez a pontossdg kozel azonos a foldfelszinen mért
pontossaggal.

A pontossag mérése a budadrsi repiil6tér 09R/27L palya 27 kiiszobén tortént.

Masik fontos jellemz6 a GPS modul éltal szolgéltatott informdcié gyakorisdga. Ez az érték altaldban 1
mondat madsodpercenként.

Ez két kovetkezménnyel jar. Az els8, hogy a piléta szdmdra milyen stirlin frissit6dik az informdcio.

A probléma vizsgalatdra a leggyakoribb polgéri célu repiil6gép a Cessna-172 maximalis megengedett
sebességét vettiik alapul. Ez az érték VNg=163 csomé miiszer szerinti sebesség, ez kozel 84 m/s.

A maésik szempont, hogy a feldolgozé egység szdmdra mennyi id6 4ll rendelkezésre, a szamitdsok
elvégzésére és a kijelzés vezérlésére. Ez szdmunkra elég kedvezd, igy nincs sziikségiink tdlsdgosan
erds szamitési kapacitasra, illetSleg lehetdség nyilik szdmos kiegészitd informdcid kiszamitasara és ki-
jelzésére.

A kovetkezd kérdés a “beszerzett” informécié megbizhatésdga. Mivel az alkal mazott GPS eszkoz
semmilyen biztonsdgtechnikai mindsitéssel nem rendelkezik, igy ©nall6 navigdciora nem hasznalhato.
Epptigy nem, mint egy mobiltelefon applikdcié sem. Kiegészitd navigicios eszkoznek viszont kivald
lehet.

4. Geometriai megoldasok

A navigdicios rendszerben két lehetséges megolddst dolgoztunk ki, az els6 egy globdlis navigdcids meg-
old4s a teljes bolygéra alkalmazhatd. A mdésodik megoldds nagyjabol Magyarorszdg méretd teriileten
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nyujt megfeleld navigicids tdmogatdst.

4.1. Linearis algebrai megoldas

Az adott megoldasban a foldet gombként kezeljiik, amelynek sugara 6370km. Ehhez a gdbmbhoz rogzitiink
egy derékszogli koordindta rendszert, ahol az origd a gobmb kdzéppontja, az X tengely pozitiv irdnya 0.
hosszusagi kor és az egyenlitdé metszéspontjan, az Y tengely pozitiv irdnya a 90. keleti hosszusdgi kor és
az egyenlitd metszépontjdn, a Z tengely pozitiv irdnya az északi sarkon keresztiil megy, 1asd 7. dbra [3]

[6].

I’Eszaki‘ z
sark

w

~ 3
~
~
~
~
S~

7. abra: A geometriai modell.

Ahol:

R afold sugara: 6370km,

a1 az aktudlis helyzet hosszisagi koordindtdja,
(1 az aktualis helyzet sz€élességi koordinataja,
v, az aktudlis helyzet helyvektora,

ag a cél pozicid hosszusédgi koordinatéja,

B2 a cél pozicio szélességi koordinatija,

v, a cél pozicid helyvektora,

¢ a megteendd ortodromikus iv szoge,

P

S amegteend? ut.
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A pozici6 vektorok szdmitdsa [6]:

ahol: z1 = R cosay cos 81, y1 = R sinaj cos B1, z1 = R sinf. (D)

|
—
|
<
[

Vg = Yo ahol: xo = R cosasg cos B2, yo = R sinaw cos fBa, zo = R sin fs. )

Az északi félteke szélességeit pozitiv, mig a déli félteke szogeit negativ elGjellel vessziik figyelembe.
Hasonl6an a keleti félteke hosszisagai pozitivak, a nyugati félteke szogei negativak.

A szamitisok ezen szakaszdban nem érdemes a sugdrral szorozni, mivel minden mivelet aritmetikai
hibét okoz. Igy rendre a a v; vektort a normdlt v} és v, vektort a normalt v5 vektorra cseréljiik.

Az utvonal tartésikjanak kiszdmitasdhoz a két normdlt pozicid vektornak a vektoridlis szorzatit szamitsuk
ki:

v, = V] X v5. 3)

Ebbdl szamithatd a ¢ szog és az .S uthossz:

S=Re. 4)

¢ = arcsin |v,, |,

Az v,, vektor az Utvonal tartdsikjanak normadlis vektordval pirhuzamos. Ha ezt normaljuk, akkor meg-
kapjuk a tartésik normalisat:

h = 5)

= ol

A 0. hosszuisagi kor normadlisa és a v, vett hajlasszoge:

0
vo=| 1 |, 0 =arccos((vy,}))| ©
0

Ez a sz0g a hajlasszog, de még nem a valds irdny. Ennek két oka is van, az egyik, hogy a 0° os irdny nem
az X tengely “irdnydban”, hanem a Z tengely irdnyaban van és a navigacids koriiljaras irdnya ellentétes
a pozitiv koriiljaras irdnyaval.

A " szoget ekkor mér érdemes radianbél fokba dtszamitani. Igy tesziink mis is.

A kovetkezd esetek lehetségesek:

Q a1 = ag és 1 = (2, a célpontndl vagyunk, nincs mit tenni.

@ a1 = a és 1 < B9, ekkor ¥ = 0°, nem kell szdmolnunk,
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@ a1 = ag és B1 > P, ekkor ¢ = 180°, nem kell szamolnunk,
@ a1 < ag és 1 = P2 = 0 ekkor ¥ = 90, nem kell szamolnunk,
@ a1 > g €s B1 = Po = 0 ekkor ¥ = 270°, nem kell szimolnunk,
@ a1 < «a, B1 = B9 és északi félteke, ekkor ¥ = %,

@ a1 > ao, 1 = P9 és északi félteke, ekkor ¥ = 360° — ¥,

@ ay < ag, B1 = P9 és déli félteke, ekkor ¥ = 180° — 9%,

@ a1 > qo, B1 = B9 és déli félteke, ekkor ¥ = 180° + 9%,

@ a1 < ag és B < (o, ekkor ¥ = 9%,

® a1 < ag és B1 > P, ekkor ¢ = 1809 — 9%,

@ a1 > g és B < Pa, ekkor ¢ = 180° + 9%,

® oy > ag és B1 > Pa, ekkor ¢ = 360° — 9*.

s, 2

4.2. Egyszeriisitett sikra fektetett megoldas

A sikra fektetett megoldas kis tavolsagok esetén elfogadhatd navigacids pontossdgot eredményez [3].

Az alapgondolata az, hogy a forrds és a cél koordinatdibdl egy egyenld szaru trapézt definidl, amely-
nek oldalai a koordinatdkbdl szamithatok, lasd 8. dbra. Az abran az északkeleti és a délnyugati irdnyt
targyaljuk.

lo1 a1 lo:
las laz

8. dbra: A geometriai szituicié (EK, DNy).
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Ahol:

lo; akiindulasi hosszusagi koordinata,
la; akiindulasi szélességi koordinata,
log a cél hosszuséagi koordinéta,

lao a cél szélességi koordindta,

a1 atrapéz "alsé” alapja,

ay atrapéz ’felsd” alapja,

b atrapéz oldalfala,

m atrapéz magassaga,

d az utvonal hossza,

Y1 akiinduldsi szog,

¢ a délnyugati irdny segédszog,

Y9 kiindulasi sz6g a délnyugati irdnyba,

E északi irdny.
A fenti paraméterek a kovetkezd formulakkal szamithatok:

a1 = R(log —loy)coslay, ag = R(log —loj)coslas, b= R(lag—laj)

B b2 a1 — a9 2 d = 2 a) + as 2
m = — 5 =4{/m*+ Y (7)

v+ d* — a2 v+ d? —a?
W,bd#o @—arCCOSW

Y1 = arccos bd#0 =9 +7

A 9. dbra az északnyugati és a délkeleti geometriai szitudciét mutatja.
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lo2 . lo2
la: [E la:

-1
1
v
1
1
1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1
1
v
1

b b
l"
" 1
1 1
" ‘\
1 P
! E
1
!
/ Vi
l’
lo: ai lo:
la: laz

9. 4bra: A geometriai szituicié (ENy, DK).

A szamitds menete ugyanaz, ami az el6z6 esetben, a szamitott szogértékek az északkeleti - délnyugati
irdnybdl szdmithaté gy, hogy az el6zbleg szamitott értékeket kivonjuk 27 szogértékbdl.

Természetesen a kijelzést fokban adjuk meg.
A szamitds szempontjabdl a kovetkezd kivételekkel kell szdmolnunk:
Q lo] = log és la; = las megérkeztiink, nincs mit tenni,
@ loy = log éslay < lag az irdnyszog 0°,
@ log = log és la; > lag az irdnyszog 180°,
@ loy < log éslay = lag az irdnyszog 90°,

@ loy > log és lay = lag az irdnyszog 270°.

2 2

Az egyszer(sitett megoldds esetén a repiil6gép nem ortodrémam repiil, azonban egy olyan ttvonalat
figyelembe véve, amely Magyarorszag teljes teriiletét tekintve, a maximalis irdnyeltérés 2°, 14sd 10.

abrat.
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Loxodréma 45 .4
13.5 18.2

10. abra: Ellen6rz6 dtvonal

Megjegyzés: barmelyik algoritmust haszndljuk, azt nem szabad elfelejteni, hogy a GPS vevé masodpercenként
kozol adatot a szdmit6é egységnek, tehat az utvonal sordn folyamatosan rendelkezésre allnak friss na-
vigacids adatok.

5. Emulalt navigaciés miiszerek

Az 0sszes emuldlt navigdcids miiszer esetén csak és kizardlag a kijelolt fordulépont koordinétdira van
sziikség. Tehat nem sziikséges az adott helyen barmiféle navigacids add jelenléte. Ez 1ényegesebben
rugalmasabba teheti a navigéciot.

5.1. ADF, DME emulacié

Ez a két emuléci6 a legegyszer(ibb. Ennek oka az, hogy a kijelzend? értékek az alap szamitasbol adédnak,
mind az irdnyszoget, mind a tavolsagot figyelembe véve [2] [3].

A tavolsag érték célszerdien numerikus jellegii kijelzés. Az ADF lehet numerikus és lehet grafikus is.

Az ADF grafikus kijelzésnél viszont célszeri a géptengely iranyéat is mérni, amihez kiegészité miiszerezés
- egy magneses irdnyt - sziikséges.

A GPS mondat tartalmazhatja a repiil6gép sebességét is a foldhéz viszonyitva. Ha nem tartalmazza,
a sebesség érték kiszamithat6. Ez szintén kijelzésre keriil, illetve kijelezziik a fordulépont elérésének
becsiilt idejét is. Ez az érték a tavolsdg, a sebesség és a szintén GPS 4ltal szolgéltatott UTC id&bdl
szamithato.

5.2. VOR emulacio

A pontos VOR navigécié esetén a radialtol valé eltérést a cél poziciobol kiindulé radidlbol szamithatjuk.

Az els6 a linedris algebrai megoldasnal a radidlt szintén ortodromanak kell tekinteni. Ekkor az adott
radidlnak megfelel6 sikban 1év6 nagykor pozicidjét és a repiilégép aktudlis pozicidjat tudjuk Osszeha-
sonlitani.
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A modszer 1ényege, hogy a repiil6gép aktudlis pozicidjabol a megérkezés szogét és az aktudlis radidl
szogének kiilonbségét tudjuk szamitani.

A pilétanak j6 tampontot nydjthat a szogeltérésen kiviil az is, hogy mekkora a tavolsaga a kérdéses
radialtél. Ekkor azonban mér egy inverz palya szadmitést is el kell végezniink.

Ez az inverz péalyaszamitas az S tavolsagbdl az adott sikok egyenleteibdl szamithaté [2] [6].

Joval egyszerlibb a probléma az egyszerisitett megoldas esetén. Ekkor az érkezési poziciébdl hizott

sz

radidlon 1év6 egyenes €s az tdtvonal egyenes tdvolsdgat szamithatjuk [3].

Tovabbi kérdés, hogy hogyan értelmezziik a radidltdl vald tavolsag fogalmat. Ez a fejlesztés soran elég
sok vitdt valtott ki. A javaslat az volt, hogy a radialt S hosszon és az titvonalat S hosszon vessziik. Innen

a megoldasok kiilonboznek az els6 megoldasban ezeket a pozicidkat ivhossz tdvolsdgra atszamoljuk, lasd
11. abra [3].

Aktalis
pozicigy

4 Cél
Phozicié

N olsag

<@

11. 4bra: Linearis algebrai megoldas a tdvolsigra

A masodik esetben egyenl6 szard hdromszognek tekintjlik a radidlt és az dtvonalat és az alap hosszat
szamitjuk, lasd 12. 4bra.

12. 4dbra: Egyszer(sitett megoldas a tdvolsigra

2 2

Magyarorszdg méretli navigicids feladat esetén az egyszeriisitett megoldds megfeleld pontossaginak
bizonyult a kisértletek alapjan.
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6. A GPS vevo és GPS mondat

A lehetséges GPS vevokkel tamasztott kovetelmények nem tilsagosan szigortiak. A kitiizott cél az, hogy
masodpercenként kapjunk egy mondatot és lehetdleg ez soros vonalon torténjen. Az altalunk elényben
részesitett GPS mondat tipusa GGA.

A mondat szerkezete egy példa alapjin [4]:
$GPGGA, 123519, 4807.038,N,01131.000,E,1,08,0.9,545.4,M,46.9,M, , x47

$GP ez egy GPS mondat,

GGA a mondat tipusa,

123519 UTC id6pont (12:35:19),
4807038, N északi szélesség 48°, 07.038’,
011000, E keleti hosszisag 011¢, 000,

1 GPS fix adat,

08 8 miiholdat lat,

0.9 horizontalis felbontas,

545.4,M atengerszint feletti magassag,
46.9,M geoid korrekcids érték (kivonando),
*47 ellendrzd 0sszeg,

CR-LF mondat lezar6 karakterek.

Nem szeretnénk ide tipust irni, de elézetes felmérések alapjan legaldbb tiz, a kereskedelemben kaphat6
tipus megfelelt az el6zetes kovetelményeknek.

A mechanikai kialakitds célszerlien az, hogy a GPS egységet kiilon burkolatban helyezziik el, akar al-
kalmazunk kiils§ antenndt, akdr nem és soros kommunikéciéval kommunikalunk a szdmité és kijelzd
eszkozzel.

7. A szamito és Kijelzo egység

Felmertil a kérdés, hogy mi az oka annak, hogy nem megszokott platformokon fejlesztjiik a rendszert.

A vélasz az, hogy megtettiik. Ezek az eszk6zok sok szempontbdl megfeleltek a kovetelményeknek. Leg-
nagyobb problémdjuk az, hogy a fedélzeten er6s napsiitésben nem latszanak jol. Ez azt eredményezte,
hogy a piléta figyelmét tilsdgosan elvontdk a repiiléstdl. Tehat pont azt a célt nem érték el, amire szdntuk
ezeket.

A kisérletek alapjan a legjobban haszndlhaté eszkoz egy elektronikus papir kijelzd. Ez j6l lathaté
erds napsiitésben és éjszakai feladat esetén megfelel6en megvildgithaté. Ennek az eszkéznek egyetlen
problémdja, hogy lasst, ezért a frissitési frekvencidja alacsony.
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Lehetséges alternativdk a kovetkezdk:

z 7z

o sajat fejlesztésii eszkoz,
e egy szabad hozzaférésti monokréom e-konyv olvaso,

e egy elektronikus papir kijelz5ji telefon.

s

Az altalunk vélasztott megoldés a sajét fejlesztésiti eszkoz lett. Ennek jellemzdi:

e kiilonalld, soros porton kommunikalé GPS egység,
o ARM Cortex M4 szamit6 egység,
e 57-0s elektronikus papir kijelzd, sziikség esetén voros hattérvildgitassal,

e szamitasi algoritmus a 4.2. fejezetben ismertetett modszer.

A kijelzés frissitése 6t masodpercenként torténik, igy elkeriiljiik a kijelzd kellemetlen villogasat, de
elegendd inform4cidt nydjtunk a navigicidhoz.

A navigiciés adatok sorrendben egy mikro SD kartydn egy CVS édllomanyban keriilnek taroldsra. A
fordulépontokat a rendszer automatikusan, illetve manudlisan is képes valtani. A koordinatdk egy PC-s
adatb4zisbdl letdlthetdk a kdrtydra.

A késziilék energia elldtdsa egy kiils6 power bank-rdl torténik, igy nem sziikséges bels6 tipegység
épitése.

A 13. 4brén a kijelzés képerny6terve 14thaté [3].

DIR: 075
ADF: 081
VOR: 090 TO
DME: 3.1km
ALT: 1713'
LEFT
GS: 85KTS TNOR
ETA:00:01:13 SZPAR
VDST: 0.51km FIN27

AUTO

13. 4bra: A kijelzés képernyGterve

A 13. 4bran lathaté szimbdélumok jelentése:

DIR: a val6 haladdsi irdny,

ADF: akovetkezd navigdcids pont irdnya,
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VOR: a VOR radiil,

DME: a kovetkezd navigacids pont tdvolsiga,

ALT: GPS altal mért magassag,

LEFT tarts balra (RIGHT, ha jobbra),

GS: aval6s f6ldhoz viszonyitott sebesség,

ETA: akovetkezd navigacids pont elérésének becsiilt ideje,
VDST: a VOR radiéltdl valé tavolsag,

AUTO a navigacios pontok valtasa automatikus (HAND, ha kézi),

P

TNOR el6z6, SZPAR aktudlis, FIN27 a kdvetkezd navigacids pont.

8. Gyakorlati tapasztalatok

Mindharom dolgozatban szerepl$ eszkoz elkésziilt. A gyakorlati tapasztalatok azt mutatattak, hogy a
mobil telefonos alkalmazdsok [1] [2] - bar hiba nélkiil mikddnek - de nem j6 l4tszanak er6s nappali
fényben és néha nem eléggé érzékenyek. Ejszakai koriilmények kozott tokéletesen megfelelnek a célnak.

Az elektronikus papirt hasznalé eszkoz [3] nappal nagyon jo, bar a frissitési frekvencia kicsit alacsony-
nak bizonyult, de az alap navigacids feladatokra kivalé. Nappal j61 lathaté és olvashaté. Ejszakai alkal-
mazasit a megvilagitasi igény megneheziti, de ez megoldhato.

Gyakorlatban mindhdrom eszkozt teszteltiik, mindharom eszkozzel azonos feladatot lerepiiltiink ugy,
hogy csak biztonsdgi szempontbdl hasznéltuk a hagyomédnyos VFR navigéciét. Egy esetben tapsztaltunk
eltérést, amelynek oka egy egyszerii programhiba volt a VOR kijelzésben, de a tobbi szolgéltatds béven
elegendd informécidt biztositott a pontos navigacidhoz.

Tovéabbi tapasztalat az, hogy az egyszerdsitett navigicié normadl kisgépes repiilésben teljesen megfelel a
kovetelményeknek. Az ttvonal kdvetés nem rosszabb, mint térképes ttvonal kdvetés esetén.
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