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Osszefoglald: Adathdlézatokban a kozos erdforrdsok védelmének, a tillterhelés elkeriilésének
érdekében sok esetben taldlkozhatunk az eldfizetdi, felhasznaloi forgalmakat érintd
forgalomszabalyozési technikékkal. Ezek hatékony megvaldsitdsdhoz a haldzati forgalom
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1 Bevezetés

Az internet hasznélat széles kori terjedése, az adathdlozatok forgalmanak
novekedése egyre inkabb fokuszba helyezi a kiszolgald halézatok altal nyujtott
mindségi kérdéseket, hatékonysagot és a minél tobbféle haldzati szolgaltatdsok
elérhetdségét. A forgalom menedzsment hatékony és ésszerti megvalositdsahoz
elengedhetelen fontossagu napjainkban a halézati forgalmak osztalyozasa, és az
abbol szarmazé informéaciok ismerete és megfeleld hasznositasa, amit jelenthet a
felhasznalok savszélességének (bitsebességének) szabalyozasa, teljesitmény
optimalizacid, bizonyos forgalmak priorizalasa (pl. VolP), vagy karos (pl. virusok)
forgalmak felismerése és blokkolasa a felhasznal6k megovasa céljabél.

A szélessavu internet hozzaféréseket nyujté szolgaltatok halézatan keresztiilhalad6
forgalom Gsszetétele meglehetsen heterogén: a klasszikus elektronikus levélkiildé
és bongeészo forgalmakon kivill szamos népszeri alkalmazas kommunikacioja
zajlik. Forgalom menedzsment nélkil a felhaszndlok forgalmai az aggregalt
linkeken azonos prioritassal rendelkeznek — mindenki az (gynevezett legjobb
szandéku (best effort) csomagkezelést kapja a haldzat részér6l — minddssze csak a
maximalis hozzaférési sebesség korlatozott az el6fizetéi csomagok fliggvényében.
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Szolgaltatoi szinten, az eléfizetdéi forgalmak osztalyozasa, felismerése egy
automatizalt rendszerrel mind az el6fizet6i szokdsokba vald belelatast, mind a
halézat miikodését, mind a globalis felhasznaldi elégedettséget elénydsen érintheti.
A kiilonb6z6 alkalmazasok forgalmai viszont kiilonboz6 jellegli atviteli
kovetelményeket tamasztanak a haldzattal szemben: egy interaktiv parbeszéd
esetén a rovid valaszidé alapvetd fontossagu, egy program letdltésénél a kell6en
nagy savszélesség a fontos, mig egy bongészo forgalom normalis valaszidovel igen
rugalmasan alkalmazkodhat a hal6zat forgalmi helyzetének ingadozasaihoz.

A best effort alapt, azonos prioritassal rendelkezd folyamok tovabbitasanak
hatranya, hogy az atviteli méd gyengeségeit kihasznald, agresszivebb halozati
kommunikaciét folytatd programok (tipikusan P2P technoldgian alapuld
tartalommegoszt6 alkalmazésok) a kozds csatorndn dominénsan képesek jelen
lenni, ezzel hosszabb ideig, jelentsen ronthatjak a tobbi felhasznalo altal tapasztalt
minéségi paramétereket (QoS - Quality of Service), illetve a felhasznéldk
szubjektiv szolgéltatas-minéség megitélését (QoE - Quality of Experience) [1]. A
szolgaltatok alapvetd kotelessége és érdeke, hogy az el6fizeték szamara a megfeleld
QoS jellemzoket folyamatosan teljesitsék, igy példaul a fenti alkalmazasok
forgalmait lehet6ségekhez mérten azonositsak és szilkség esetén korlatozzak.

A P2P technoldgia sokoldall felhasznalhatésaga miatt sz&mos olyan alkalmazéas
miikodik ilyen alapon, melyek fejfajast okoznak a szolgaltatoknak: fajlmegosztok,
hang és vided hivasokat lehetdvé tevd VolP alapu alkalmazasok (pl. Skype),
chatprogramok. A fajletdltések, vagyis a fajlmegosztd alkalmazasok forgalmai, a
halézat terheltségét befolyasoljak negativan, sok esetben okoznak problémat mind
a gerinc, mind a hozzaférési szegmensben. A kommunikécids alkalmazésok a
szolgaltatok alapszolgaltatasaival konkuralnak, sokszor jobb mindséggel és
kedvezobb arral (akar ingyenességiikkel) csabitjak el a felhasznalokat. A mobil
eszkozok és okostelefonok elterjedésének koszonhetden, napjainkban mar nemesak
a vezetékes, hanem a mobil szolgéltatok halozati forgalmat is jelentés mértékben
meghatarozzak ezek az alkalmazasok. A szolgaltatoknak igy sziikséges ezen
alkalmazésok minél pontosabb feltérképezése, naprakész nyilvantartasa, adott
esetben egyes tipusok korlatozasa, vagy teljes letiltdsa, Uzletpolitikajuknak
megfeleléen.

A forgalom korlatozdsokra valaszképpen a P2P alkalmazasok forgalmi jellege
valtozik id6r6l-idére a legdinamikusabban, és nehéz 1épést tartani az (ijabb és ujabb
trikkokkel, amikkel ezek az alkalmazasok igyekszenek eltlinni a szokvanyos
forgalmak kozott, hogy tovabbra is minél szélesebb kor, minél tobbféle médian
férhessen hozz4 az altaluk nydjtott szolgéltatasokhoz, tartalmakhoz.

A forgalom menedzsmentben a halézati forgalmak csoportositisa — az
alkalmazasokhoz rendelhetd portszamok, a csomagok tartalma vagy statisztikai
jellemzéik alapjan — mar jo ideje alkalmazott megoldasok, de az Gjabb és Ujabb
alkalmazéasok felismerése a régebben bevalt mdédszerekkel sok esetben nem
lehetséges, emiatt Gjabb megoldasok utan kell kutatni.




Acta Polytechnica Hungarica

Az osztalyoz6 algoritmusoknal a valos idejiiség és a helyes mitkodés megvalositasa
a kihivas. Néhany forgalom tipus felismerése eléggé nyilvanvald — pl. DNS
lekérdezések — de napjainkra mar a halozati forgalmak nagy részét titkositott
csatornadk, nem szabvanyositott koédolasu, protokolll forgalmak alkotjak, ezek
helyes felismerése joval nehezebb feladat. [19, 20]

2 Forgalom osztalyozasi eljarasok

Forgalom osztalyozashoz a hal6zati entitdsok kozotti forgalmakat adatfolyamok
(streamek) szintjén érdemes kezelni. Egy-egy adatfolyam olyan IP csomagok
Osszessége, aminek azonositasara egy 6telemi adatcsoportot definialhatunk:

o forrés és cél IP cim,
o forras és cél port szam,
e protokoll.

Ezek alapjdn a vizsgalati ponton athaladé adatfolyamok protokollvizsgélat
szempontjabdl adott TCP vagy UDP kliensek kozott tovabbitott adatok dsszességét
jelentik. Az alkalmazasok azonositasa szempontjabdl a fent definialt
adatfolyamokbdl legalébb egy, de legtdbbszor tobb kilonalld szél tartozik egy-egy
alkalmazas forgalmai kozé, ezeket az dsszetartozdsokat a vizsgalat soran fel kell
ismerni és megfeleléen kezelni.

Fontos megjegyezni, hogy az alkalmazasokhoz rendelhet6 forgalom mindig
kétirany(. Az alkalmazas jellegétdl fliggden a forgalom lehet példaul szimmetrikus
és aszimmetrikus. A vizsgalatok pontossagat jelent6sen befolyasolja, ha nincs
hozzaférés a kapcsolatok két irdnydhoz, mivel azok jellege egyuttesen hordoz
fontos, azonositashoz szilkséges informéaciokat. Gerinchélézati szinten gyakran
eléfordulhat olyan utvalasztasi eset, hogy az oda-vissza irdany nem egy
nyomvonalon valésul meg, emiatt &ltaldban az ilyen monitoroz6 eszkdzoket a
halézat hozzaférési pontjaihoz érdemes telepiteni.

2.1 Port alapu azonositas

IP alapu hal6zatokban a felhasznalok forgalmainak tobbsége TCP és UDP
szegmensekben keriil tovabbitasra, mely protokollok fejléciikben portszdmokat
hasznalnak az alkalmazasi rétegbeli végpontjaik azonositasara. Egy vagy tdbb
portszam egy iranyban egy alkalmazashoz rendelhetd, értékiik 0 és 65535 kozott
lehet.

Az internet hdskoraban az IANA (Internet Assigned Numbers Authority [2]) altal
rogzitett és kotelezé érvényilien hasznalt, ugynevezett ,,jol ismert” (well-known)
portszdmok alapjan a forgalmak osztalyzasa annak idején kénnyen megvalésithatd
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volt. A klasszikusnak mondhat6 forgalmak egy részének (pl. SMTP, POP3, HTTP,
FTP, Telnet) azonositasara jelenleg is alkalmazhatd, bar egyre kisebb mértékben.

Elonyként jegyezhetjiik meg, hogy valos ideji megvalositasa korabban sem
Utkozott probléméba, hiszen csupan a széllitasi rétegbeli fejléc informéciok
kinyerésére és az ott talalhaté portszam azonositasara volt szilkség.

Napjainkra viszont az Internetes kommunikaciét hasznalé alkalmazés tipusok
szama jelentdsen megnott, az altaluk hasznalt vagy hasznalhaté portszamok nem
kerultek rogzitésre, igy szamos alkalmazas esetében a portszdm hasznalat teljesen
véletlenszer(i. Még ha azonos alapértelmezett portszdmot is hasznél egy program,
altalaban szabadon megvaltoztathaté annak értéke a felhasznald részér6l. Sokféle
ismeretlen eredeti forgalom talalhaté meg a szokasos portokon is, (pl tiizfalon
atjutas céljabol), igy a forgalmak jelentGs részének felismerésére mas modszerek
alkalmazésa sziikséges.

2.2 Csomagtartalmon alapul6 azonosités

A forgalmak azonositasanak egyik legkézenfekvébb megoldasa, ha a
csomagtartalmakat vizsgaljuk meg, mas nevén mély csomagvizsgalatnak vetjik ala
az adatgrammokat (Deep Packet Inspection - DPI) [3, 21]. Ez sok esetben
megbizhatd eredményt szolgaltat, mivel az alkalmazéas neve, vagy valamilyen
azonositdja, egyedi jellemzdje gyakran szerepel egy-egy adatfolyam csomagjaiban,
de pl. az egyre nagyobb szamu titkositott forgalom esetén ez a lehetdség sem
miikddik. Masik probléméja ennek a moddszernek, hogy a begyljtott adatok
feldolgozésa legtdbb esetben rendkiviil szamitésigényes, igy sokszor a valos idejii
miikddés kivitelezhetetlen.

Problémaja még az eljarasnak, hogy a kivalasztott minta mennyire specifikus: ha
tal altalanos jellemzé alapjan osztalyzunk, tal sok hibasan osztalyzott forgalmat
kapunk eredményil, mig specifikusabb minta esetén a nem felismert alkalmazasok
szama lesz magas.

A mély csomagvizsgalat jellemzden nyilt forraskodi protokollok esetén miikddik
elvart pontossaggal, mivel ebben az esetben kdnnyti egyértelmii azonositokat talalni
a tovabbitott csomagokban. Altalanos esetben meglehetésen sok valodi forgalom
vizsgalata alapjan lehet csak kell6en jo mintat talalni, raadasul ezeket a mintakat
folyamatosan ellenérizni is sziikséges, mivel pl. verzié valtasok esetén lehet, hogy
épp az azonositast jelentd adatokat, mez6ket érinti valtozas.

A felhasznaldi forgalmak titkositdsanak rohamos terjedése a mély csomagvizsgalat
eszkozeit, lehetdségeit érzékenyen érinti, mivel ezeken a forgalmakon nem
alkalmazhat6ak ezen eljarasok.
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2.2.1  Minta alapt forgalomosztalyozas

A minta alapl forgalomosztalyozas esetén a megvizsgalt forgalomban speciélis bajt
mintakat keresiink, melyeket az egyes alkalmazastipusokhoz eldre definialtunk.
Példaul egy web forgalom esetén “GET” vagy ,,POST” mintat. Ezzel a modszerrel
jelentésen csokkenthetjiik az eltarolni és feldolgozni sziikséges adatok
mennyiségét, hiszen a példaban szerepld mintat is megtalaljuk a http protokoll
fejlécében, a felhasznaldi adatokhoz nem is szilkséges hozzaférniink.

2.2.2  Dinamikus minta alapu forgalom osztalyozas

Az elbzéleg bemutatott modszerrel a forgalom vizsgalata elére definidlt, nem
valtoz6 mintak utan kutatott a csomagokban. A médszer dinamikus valtozata azt a
lehetéséget ragadja meg, hogy szamos protokollban adott mez6kben azonos tipusd,
de kiilonboz6 értékek szerepelhetnek, vagyis a mintak, amiket az algoritmus keres
nem fixek, hanem az adott forgalom allapotatol fliggéen kiilonb6zéek, pl. id6bélyeg
értékek, sorozatszdmok stb. Ezeket tipikusan regularis kifejezésekkel tudjuk
megkeresni a csomagokban.

2.2.3  Személyes adatok védelmi kérdései

A mély csomagvizsgalat alkalmazésa sok orszag adatvédelmi szabélyozésai alapjan
szamos kérdeést is felvet, mivel a csomagok tartalmanak és mar akar a csomag
fejlécének kezelése és feldolgozésa is olyan személyes informécidnak szamithat,
ami az adott felhasznal6 azonositasara is alkalmas lehet. Adott esetben maga az IP
cim is azonosithat egy-egy személyt. Hogy maga a technika ilyen helyzetben is
alkalmazhato legyen, a problémas fejléc mezdket anonimizalni sziikséges, pl.
ugynevezett egyiranyu titkositasi miivelettel (pl. MD5 [4]). Magat a csomag altal
szallitott informé&ciot viszont nem lehet ilyen mddon leképezni, igy ez a vizsgalati
maodszer olyan kornyezetben, ahol a felhasznaldk személyes adatainak védelme
alapvet6 fontossagl, nem alkalmazhato.

2.3 Kapcsolati mintdkon alapul6 eljarasok

A kapcsolati mintakon alapul6 eljardsok az egyes végpontok kdzotti kapcsolatok
feltérképezésén alapul. Sok alkalmazas esetében jellemzd kapcsolati térképrol
beszélhetiink: pl. email szolgaltatds esetén tipikusan sok kliens kapcsolddik
viszonylag kevés szami szerverhez, vagy ennek ellentétére példa a P2P
alkalmazasok, ahol a kapcsolatok szerkezete teljesen decentralizalt.
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a) Email traffic b) P2P traffic

1. bra.
Kapcsolati mintak [5]

A [6,7] munkékban bemutatott rendszer volt az els6 ezen a teriileten, mely
meglehetdsen nagyszamu alkalmazést tudott ily modon azonositani. A végpontok
kozotti kapcsolatok feltérképezésén tal, a cél- és forras IP cimek és portok alapjan
a kommunikaciodban résztvevo végpontok szerepét is megallapitotta.

Ez a modszer rezisztens a forgalmak titkositasaval szemben, mivel csak olyan fejléc
informéacidkat hasznal, amelyeket nem érint a titkositas. Mint a fenti dbra is mutatja
ennek a médszernek a leghasznalhatobb és leglatvanyosabb kimenete a kapcsolatok
grafikus &brazoldsa. Ezeken az dbrékon a lathatan dedikalt szereppel rendelkez6
végpontok alkalmazédsai felmérhetdk, eltarolhatok ¢és a  kés6bbiekben
felhasznalhatok kozvetlen azonositasra.

Vigyazni kell azonban, mert halézati topologia valtozasok esetén jelentds
valtozasok Iéphetnek fel a kapcsolati abran, mely befolyasolhatja a helyes doéntést.
Tovabba jellemzden egy-egy szerver tobb alkalmazast is futtat, igy a jellemz6
mintak keveredése, szintén hibakat okozhat.

Az eljards masik fontos tulajdonsaga, hogy egy-egy folyamra egyéltalan nem
alkalmazhaté a modszer, csak az adott halozati szegmens Osszes forgalmanak
vizsgalatara és jellemzésére.

Az eljarasnak meglehetésen hosszi idére van sziiksége ahhoz, hogy a kelld
alapossagu feltérképezést elvégezze. Emiatt a szamitasi és tarolasi igénye
meglehetésen nagy, foként ha magasabb szintii graf metrikakat akarunk a begytjtott
adatokra alkalmazni.
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2.4 Meérhet6 paramétereken alapuld forgalom osztalyozas

Ez a mddszer a csomagok felhasznal6i adattartalmat nem érinti, mivel csak az
adatfolyamok statisztikai jellemz6i alapjan Kkeriilnek az egyes alkalmazasok
azonositasra. Legtdbb esetben titkositott adatfolyamokon is alkalmazhat6. Az
adatfolyamok a monitorozott linken az 6ket azonosité 6t adat alapjan kiilon-kilén
kerllnek vizsgalatra. E mellett adategységenként id6bélyek eltaroldsara is sziikség
van az id6beli statisztikai jellemz6inek szamitdsdhoz. A vizsgalat a protokoll stack
kiilonboz6 rétegein végezhetd.

A korabbi eljarasokkal @sszehasonlitva a statisztikai mértékeken alapul6
vizsgalatok kevesebb tarolohely igénnyel rendelkeznek, és a szlikséges szamitasi
er6forrasok is sokkal jobban skalazhatok. A forgalmi adatok lementésével pedig
off-line kiértékelésre is lehet6ség adodik.

241  Meérheto jellemzok

A folyamok azonositasan tilmenden a csomagok fejlécébdl a csomag mérete is
kinyerhetd. A csomaghoz rendelt idobélyeg segitségével, és a kiillonbdz6 protokoll
rétegbeli informacidk megfeleld feldolgozasaval szamos adatfolyam jellemzd
paraméter szamolhat6. Haldzati szinten, az IP csomagokra, a csomagméret, az
érkezési id6 és idokozok, szallitasi szinten az adatfolyamok mérete, idobeli hossza,
adatfolyamok érkezési idokozei stb. szamithatok.

A [8] forras szerz6i ezek alapjan 248 kiilonboz6 jellemz6t gyijtottek Ossze,
melyekbdl a forgalmak azonositadsahoz 22-t véltek a legfontosabbnak.

e  Elére iranyt paraméterek csomagokra:

o méret: min, max, atlag, széras

o érkezési id6kozok (inter-arrival times): min, max, atlag, széras
e Vissza irAnyu paraméterek csomagokra:

o méret: min, max, atlag, széras

o érkezési id6kozok (inter-arrival times): min, max, atlag, szoras
e Folyamparaméterek

o Adatfolyam id6beli hossza

o Elére iranyban: csomagok szama, bajtok szama

o Vissza irdnyban: csomagok szdma, bajtok szdma
e Protokoll

[9]-ben a szerzék feliilvizsgalva a paramétereket, és azok hasznalatival a
szamithato jellemzOket a fenti 22 paraméterb6l 7-et hagytak meg, melyek
hasznélataval az el6z6ekhez képest nem tapasztaltak jelents pontatlansagot:

e  Protokoll
e  Metrikak az elbre irany csomagokra: min, max, atlag, szoras
e Csomagszam el6re iranyban egy adatfolyamban
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e Vissza iranyU adatfolyamban a minimalis csomagméret

2.5 Gepi tanulason alapulé modszerek

A statisztikdkon alapulé modszerek esetén jol alkalmazhatéak a gépi tanulas
eljarasai (ML — machine learning), mellyel a forgalmak automatikus csoportositasa
valik lehetévé a kiszemelt halézati paraméterek alapjan. Példaul figyelhetjik a
csomagok, vagy adatfolyamok méreteit és beérkezési id6kozeiket. Az eljarasok
ezen paraméterek alapjan a hasonld jellemzdkkel biré forgalmakat egy csoportba
fogjak sorolni.

A gépi tanulasi mddszerek két csoportja ismert:

e Felugyelet nelkali [10, 21], mas nevén klaszterezés. Ezek az algoritmusok
az elére kivalasztott paraméterek szerint csoportokba, klaszterekbe,
rendezik a forgalmakat. A klasztereket eldre nem definialjuk, azok
automatikusan alakulnak ki a feldolgozott paraméterek alapjan. Ez az
eljaras foként nem ismert forgalom tipusok esetén alkalmazhato.

e Felugyelt: [11,12,13,21] az egyes klasztereket a vizsgalat el6tt definialjuk,
melyeket mesterségesen generdlt, ,betanitdo forgalmak™ segitségével
hatarozunk meg. Ez utan az algoritmus a forgalmakat ezekhez az el6re
meghatarozott csoportokhoz fogja rendelni. Hatranya e mddszernek, hogy
az idékozben megjelend 1) tipusu forgalmakat a rendszer a mar definialt
csoportokhoz fogja rendelni helytelenl.

Vizsgalt jellemzdk szdmanak csdkkentése fontos 1épés az algoritmus valds idejii
alkalmazasanak esetében. Sok esetben felesleges az Osszes elérhetd jellemzd
alapjan alakitani a klasztereket, érdemes a kialakitas jellemzdit jobban meghatarozo
paramétereket kivalasztani. Ezzel az eljaras szamitasi kapacitas igénye is kézben
tarthatd. Pl. adatfolyam alapu eljarasok esetén sok esetben eléfordul, hogy csak
azok a csomagok kertilnek vizsgalat ala, melyek valoban tartalmaznak felhasznaléi
adatokat. Igy példaul TCP vezérld szegmensek (SYN, ACK) kikeriilhetnek a
vizsgalati halmazbdl.

A jellemzok csokkentésére természetesen automatizalt lehetdség is adodik: ebben
az esetben egy alkalmas algoritmus feladata, hogy a meghatarozott klaszterek
kivalasztasaban nyomos szerepet jatszé paramétereket megkeresse. [14]

A fentiekkel ellentétben sok esetben talalkozhatunk a manuélis beavatkozassal is.
[15]-ben egy wvalos idejii eljaras keriil bemutatasra, mely TCP folyamok
azonositasara alkalmas és felligyelet nélkiili klaszteringet hasznal. Az eljaras a TCP
folyamok csupan elsé néhany csomagjanak méretét hasznalja az azonositashoz. Az
Otlet azon alapul, hogy szamos alkalmazas esetében jellemz6, hogy a
kapcsolatfelvétel elején kozel egyforma iizeneteket tovabbitanak, melyek kelléen
egyediek lehetnek az alkalmazasok megkiilonboztetéséhez.
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Ez az algoritmus az alabbi feltételek mellett miikodik:

e Mind a két irany forgalmat vizsgalni kell.

e Az azonositasi fazis el6tt az algoritmust be kell tanitani mesterséges
mintak alapjan az alkalmazéasok felismerésére.

e Az algoritmus valés idejii miikodésekor a fejlécek feldolgozasakor a
csomagméreteknek elérhetének kell lenni.

[16]-ban egy TCP és UDP folyamokat azonosité eljaras talalhatd. A metodus
elénye, hogy a folyam kezdete utan az azonositdst minél hamarabb igyekszik
befejezni, jellemzGen még joval az adatfolyam vége el6tt. Az eljaras szamitasigénye
igen alacsony, igy valds idében meglehetésen gyorsan tud eredménnyel szolgalni,
tovabba feltételezi, hogy mind a két irdnyhoz hozzafér.

Az ilyen, viselkedés jellegii, vizsgalatok esetén a kivalasztott metrikaknak az alabbi
feltételeknek kell teljestlni:

e a metrikdknak kell6en atfogonak kell lenni, hogy az adott forgalom tipus
semmilyen fontos jellemzdje ne maradjon ki,

e a metrikanak altalanosithatonak kell lenni, azaz a vizsgalt viselkedésnek
nem egy adott csomagra kell igaznak lenni, hanem az adafolyamban 1évé
csomagok teljes halmazara,

e a valds ideji implementalas miatt a szamitasigénynek alacsonyan kell
maradni.

2.6 Forgalmi jellemzok mérései

Forgalmi jellemzdk méréseinél egy olyan vizsgalati kornyezetet feltételeziink, ami
egy internet szolgéltaté hozzaférési hal6zatdhoz hasonlit. A cél, hogy a felhasznéalok
kétirany( aggregalt forgalmanak vizsgélatdval képet kapjunk a hasznalt
alkalmazésok megoszlasarél agy, hogy a linken haladé forgalmat csupéan passzivan
monitorozhatjuk. A monitoroz6 késziiléket kdzvetlenill egy aggregacios pont utan
kell elhelyezni, rendszerint annak egyik olyan kimenetére csatlakoztathatd, amire a
vizsgalt linken haladd kétiranyl forgalom tikrézve van. igy a forgalom figyelése

A monitoroz6 eszkoz a vizsglt linket passzivan figyeli. A monitoroz6 alkalmazas
feladata, hogy regisztrélja az athaladé csomagokat mindkét irdnyban: elmentse az
érkezési idejuket, a cél és forréas IP cimiiket és portszamaikat, a csomagok méretét,
és lehetdség szerint a hasznalt szallitasi, vagy fels6bb rétegbeli protokolljat is —
technikailag az athalad6 csomagok elsé 100-200 bjtjat. Kisebb forgalmu linkeken
erre alkalmas szoftver lehet a WireShark, vagy tcpdump program is. A vizsgalo
algoritmus ezutan a csomagokat az irdnyok (fel- és letdltési irany) az IP cimek és a
portszamok szerint kulénvalogatja. Ezzel rendelkezésiinkre allnak a vizsgalathoz
sziikséges szeparalt adatfolyamok, melyekhez az Oket generald alkalmazéasok
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tipusait, vagy a konkrét alkalmazasokat kell majd rendelni. A vizsgalatokhoz az
eddigi gyakorlat szerint kb. 2-3 perc hosszi mintak kertltek rogzitésre.

A szeparalt adatfolyamokat ez utan meg kell vizsgalni, hogy elvégezhetd-e rajtuk
az IANA altal rdgzitett portszamok szerinti alkalmazashoz rendelés. igy jelentés
szamitasi igény felszabadithatd, mivel a statisztikai vizsgalatoknak nem kell
alavetni a sikeresen azonositott forgalmi mintakat. Jelen mérések célja azonban nem
egy teljes osztalyozo—azonositd eljaras bemutatasa, hanem a statisztikai vizsgalat
eredményességének alatamasztasa, igy jelen esetben az 6sszes regisztralt forgalom
vizsgalata megtorténik statisztikailag is.

A killénvélasztott folyamok statisztikai vizsgalata kovetkezik tahat, mely a
csomagmeéret, és a csomagok beérkezése kozott eltelt id6 (IAT — inter-arrival time)
alapjan torténik. A két adat segitségével egy kétdimenzids sikban —ahol a vizszintes
tengelyen a csomagméretet a fliggblegesen a csomagkozi id6t abrazoljuk —
elhelyezhet egy pont, ami a csomag két paraméterét egyszerre reprezentlja. A
regisztralt forgalmi mintdban minden csomaghoz rendelhetd igy két szam, minek
eredményeként képezheté egy ponthalmaz a kétdimenzids sikban. Erre mutat egy
példat a 2. abra, ahol egy let6ltés iranyu normalis bongész6 forgalom csomagjainak
paramétereit lehet latni.

Az abran lathat6, hogy a forgalomban nagyon sok nagyméretii (1500 bajt) csomag
van jelen, valtozo csomagkdzi idével. Ezen kiviil jellemz6 kis mérettel (kb. 40 bajt)
taldlunk még sok csomagot, melyek a forgalomban talélhat6 nyugtdzé csomagok
lesznek. Ezen tulmenden kis kovetési idokozzel szamos koztes méretli csomag is
jelen van a forgalomban.
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2. é&bra
Bongész6 forgalom, letdltés

A fenti &bra egy tgynevezett csonkolt abra, mivel a szélsOséges értékek itt nem
kerlltek abrazolasra. Az 0sszes regisztralt csomag abrazolasi képét a néhany extrém
paraméterrel (altalaban nagy IAT) rendelkezd csomag nagymértékben eltorzitja,
mely a forgalmi minta olyan szakaszan keletkezik mikor tényleges forgalom nincs
a linken. Ez lathaté a lenti dbran. Ezeket a szakaszokat vagy a regisztralt
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forgalombol kell kiszlirni a vizsgalat eldtt, vagy itt a konstellaciés abra
eléallitasakor kell megfelelden kezelni. Jelen bemutatott eredmények esetében a
sz€élsOséges értékek a konstellacids dbra megrajzolasa el6tt keriiltek eldobésra, oly
maédon, hogy az IAT értékek szerint sorba allitott adatok 10 %-a keriilt kiszlirésre.
Lehetéség még egy konkrét idéhatar meghtizasa is, de ezt az alkalmazasok
jellegéhez igazitani kell, ezzel a kés6bbiekben lehet a rendszer kiegészitve.
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Bongészo forgalom csonkolas nélkil

A kovetkez6 abrakon a mérési adatok 90%-a alapjan eléallitott konstellacios abrak
lathatok, interaktiv valdsidejii hangatvitel forgalmi mintdk alapjan Skype
hasznalataval.
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4. dbra

Skype fel- és letdltés iranyu forgalmak

A Skype forgalom jellemz6i meglehetdsen tipikusak, mellyel tébben is foglalkoztak
mar [17,18]. Jellemzéen kétféle csomagméretet hasznal, elsésorban vezérlési
informécidk tovabbitasara a kisebb, 40 bajt kérili csomagokat, mig a hasznos adat
(digitalizalt hang) atvitelére pedig 120-140 bajt korili méreteket, A csomagok
kovetési id6i 0.01 és 0.02 masodperc koriil csomodsodnak. (Az ebbdl szédmitott
adatsebesség kb. 52 és 104 kbit/s-ra adodik).
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3 Osszegzés

Jelen cikk egy 0Osszefogalalot adott az adathdldézatokon alkalmazhat6
forgalomosztalyozasi technikakrél, melyekkel mindenki taldlkozhat, vagy
megtapasztalhat akar felhasznal6i, akar szolgaltatoi oldalrdl. A klasszikus
technikdk napjainkban mar csak részben alkalmazhaték, mig az UGjabbak
bizonytalansagaikkal okozhatnak meglepetéseket. Szamos kiils6 tényezd is beleszol
a forgalom elemzésbe, mint pl. a személyes adatok védelme, mely adott esetben
szamos megvalositasi lehetOséget zar ki az eszkoztarbol. A folyamatos
kutatasoknak, fejlesztéseknek koszonhetben a forgalom felismerési technikék egyre
kifinomultabbak, de a biztos mikodésnek alapvetd feltétele, hogy az ismert
mddszerek vegyesen keriiljenek alkalmazasra ugy, hogy a sziikséges erdéforrasok
gazdasagossaga megmaradjon.
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