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Osszefoglalds —A Klasszikus projekmenedzsment gyakorlatokkal szemben egyre inkabb terjed az agilis
médszertan. Ennek rugalmassiga, dinamizmusa, hatékonysiga kétségkiviil jelentés elényoket adhat,
azonban mindezek szimos informaciobiztonsagi kockazatot is felvetnek. A cikk ezek felmérését,
értékelését, jelent6ségét, kezelhetoségét targyalja.

. Bevezetés

Egyre altalanosabba valik, hogy az egyes szervezetek tisztadban vannak azzal, hogy miikddési folyamataikat
kiilonbozé kockazatok fenyegetik, és ennek kovetkeztében el6fordulhat, hogy kritikus folyamataik
megszakadhatnak, bizalmassag sériilések kovetkezhetnek be. Egyre altalanosabb az is, hogy a szervezetek
védelmi intézkedésekkel eldre felkésziilnek az ilyen helyzetek kikiiszobolésére és a védelmi intézkedések
részeként informatikai katasztrofa terveket készitenek. A védelmi intézkedések azonban — ahogyan a szervezetek
mikodését meghatarozd szabalyzatok (pl. Szervezeti Mikodési Szabalyzat, SZMSZ), folyamatleirasok,
munkakori leirasok, stb. — tipikusan a szervezetek mindennapi, rutinszerli tevékenységeihez kapcsolodo
folyamatokra vonatkoznak.

Ugyanakkor a szervezetek mindennapi, rutinszerli tevékenységeik kozé nem besorolhatd tevékenységeket is
végeznek. Szamos feladat projekt keretek kozott keriil megvalodsitasra, a projektszerii miikodés egyre inkabb
elétérbe keriil. Ennek f6 oka az, hogy a tapasztalatok szerint a rutinszerii, csak a tevékenység (termék)
mindségének javitasara, illetve a hatékonysag ndvelésére koncentrald szervezet hosszabb tavon elvesziti
versenyképességét. A versenyképesség megOrzésének, a versenyeldny realizalasanak feltételét tobbnyire a
folyamatos innovacio jelentheti.

Ismert tény, hogy az informatikai projektek jelentdés hanyada nem tugy valdosul meg, ahogy a megrendeld
megalmodta. Gyakran tovabb tart vagy dragabb a tervezettnél, esetleg a végeredmény nem kielégito.

A projektszerii miikodés soran szamos kockazat 1éphet fel mind a bizalmassag, mind a sértetlenség, mind pedig a
rendelkezésre allas teriiletén. [1] Az egyes kockazatok jelentdsége a projekt eldrehaladasa soran valtozhat.

1. Projektek IT biztonsagi kockazatai

A hagyomanyos projektek modszertana fix mérfoldkovekhez kapcsolodo, a kiilsé kockazatok kezelésére kevésbé
alkalmas modszertan. A kovetelmények meghatarozasat koveti a tervezes, a megvalositas, az ellendrzés, a végén
pedig az izemeltetés — az egyes 1épések tipikusan egymasra épiilnek, egymas folytatasai [4,5].

A hagyomanyos modszertan alapja, hogy az eredmény-termékkel szemben tamasztott elvarasokat a projekt
elején meghatarozzuk, készitiink egy tervet és e tervet kovetve implementaljuk a rendszert. Elvileg ez egy
tokéletesen miikodd rendszer, hiszen ha a terv jo és a projekt soran folyamatosan kovettiik, akkor biztosan az
elére meghatarozott eredmény-terméket kapjuk.

Minden projekt soran bekdvetkeznek azonban valtozasok (0ij informacié keriil napvilagra vagy 1j, esetleg
modosult igény) 1épnek fel. Ez az jelenti, hogy a projekt elején hidba egyeztetiink le mindent, a munka soran
szinte mindig el kell térni a megbeszéltektdl: a fejlesztés kozben deriilhetnek ki olyan informaciok, amik
felborithatjak az eldzetes terveket és 0j, megvaltozott igényeket eredményezhetnek megrendel6i oldalrol. Nem
lehet elmenni az j informaciok, a valtozaskezelési igények mellett pusztan azért, mert azok nem szerepelnek az
elézetes tervekben. Ha pedig figyelembe vessziik ezeket, akkor az a hataridére és a koltségekre is jelentds
hatassal lehet.

A projektek sikerét a projekt folyaman elsdsorban az esetlegesen bekdvetkezd kiesések, ledllasok veszélyeztetik.
Egy konkrét projekt akkor tekinthetd sikeresnek, ha az elvart eredmény a tervezett hataridon beliil, a szdméara
rendelkezésre bocsatott eréforrds kereteket nem atlépve jon létre. A sikertelen projekt mindenképpen szamottevo



(nemcsak kozvetlen anyagi, hanem példaul presztizs) veszteséget okoz. Az egyedi (egyszeri) jelleg jelentds
mértékben megnoveli a projekt sikertelenségének kockazatat, hiszen az egyszeri végrehajtas miatt a begyakorolt
modszerek, a bevalt gyakorlat pontos, készségszintli alkalmazasa — legalabbis a projekt egészére vonatkozdan —
ez esetben szoba sem keriilhet. A mindennapi, rutinjellegli tevékenységek a projektszertien végrehajtott
tevékenységektol sok szempontbol kiillonbdznek.

A rutinjellegli tevékenységek alapvetd jellemzo6i, hogy altalanos, a szervezeti alaprendeltetéshez kapcsolddo
célok megvaldsitasara, vagy ezek feltételeinek biztositasara iranyulnak, tovabba id6ben folyamatosan,
ismétlédéen keriilnek végrehajtasra. Jellemzd rajuk ezen kiviil, hogy végrehajtasuk rendjét szervezeti és
miikodési szabalyzatok hatdrozzak meg, valamint, hogy az adott feladat folyamatos végrehajtasara 1étrehozott
szervezeti munkakorok, a statikus szervezeti hierarchiaban elhelyezked6 szervezeti egységek valdsitjak meg.

Ezzel szemben a projekt meghatarozott egyedi cél elérésére iranyulod, egységes elgondolas alapjan végrehajtott
tevékenységek Osszessége, amely jol definidlt koltségkerettel, kezdd és befejezési id6ponttal rendelkezik,
jellemzéje az egyszeri végbemenetel, tovabba, hogy miikddésnek feltételeit kifejezetten erre a célra készitett
dokumentumok (Projekt terjedelem meghatarozas, Projekt Definicios Dokumentum, stb.) hatarozzak meg.

A normal, rutinjellegti, mindennapi folyamatokat szdmos kockazat fenyegeti. Altaldnosan kijelentheté, hogy
mindazon kockazatok a projekt keretek kozotti mikodést is veszélyeztethetik, amelyek a mindennapi,
folyamatos miikodés esetén eléfordulhatnak. Ezen kockazatok szokasos csoportositasa a kovetkezo:

fizikai veszélyforrasok;

logikai kockazatok;

szervezeti és miitkodési kockazatok;
életciklushoz kapcsolodd kockazatok.

A mindennapi, rutin tevékenységek €s a projektszerii mikddés kozott a fizikai és logikai kockazatok tekintetében
alapvetd kiilonbségek nem allapithatok meg: minkét esetben ugyanazon kockézatok tekinthetok relevansnak (a
projekt tevékenység eltérd6 — pl. nem helyhez kotott — volta miatt kisebb jelentségli eltérések azonban
jelentkeznek). Lényeges kiilonbség van azonban a kétféle mikodés kozott a szervezeti és mitkodési kockazatok
tekintetében. Projekt keretek kozott torténd miikodés esetén nem az altalanos, a szervezeti és mukodési
szabalyzatok hatarozzdk meg a miikodést, hanem kifejezetten az adott projekt miikodési feltételeit meghatarozo
szabalyzatok (melyek vagy folyamatosan léteznek vagy ideiglenesen — pl. utasitdsok formajaban — jonnek 1étre
jellemzéen nem eléggé alaposan atgondolva). Ezekre vonatkozdan nyilvanvalod elvaras, hogy nem mondhatnak
ellent az érvényes szervezeti és miikodési szabalyzatoknak. Komoly, gyakran nehezen athidalhatd problémat
jelentenek a projekt végrehajtasaban részt vevd kiilonbozo szervezetek (sok esetben tobb jogi személy) belsé
szabalyzatainak ellentmondasai. A tervezett hataridd betartasat veszélyeztetheti, ha az ellentmondasok feloldasa
elhtzodik, emiatt a miikodési feltételeket meghatarozo szabalyok kidolgozasa nem torténik meg idében.

Ugyancsak kockazatot jelent a nem megfelel6, nem mindenre kiterjedd, hibds vagy nem megfeleld szinten
elfogadott szabalyzat is. Projektszeri miikddés esetén kritikus lehet, ha a killonbdz6 valtozasok nem
megfeleloképpen vannak kezelve. Ennélfogva a jol definialt valtozaskezelési mechanizmus hidnya, illetve nem
hatékony miikdodése ugyancsak kockazatként értékelhets. (A valtozaskezelési mechanizmusnak megfeleld
miikddés a mindennapi, rutin tevékenységek esetén is fontos, de a gyorsan fellépd valtoztatasi igények, valamint
a betartandd hataridék miatt projekt keretek kozotti miikodés esetén ez a tényezd lényegesen nagyobb
jelentdséggel rendelkezik. Minél nagyobb a valtozas, annal kevésbé lehetséges a szabalyozas, ugyanakkor annal
inkabb sziikség van ra.) Léteznek olyan kockazatok is, amelyek a projektszerii miikodés életciklusahoz
kapcsolddnak. Ezen a teriileten megjelennek olyan kockazatok is, amelyek a normal, mindennapi mitkodés soran
gyakorlatilag nem 1épnek fel. A projektszer(i miikodés egy meghatarozott életciklus kovetését, azaz a kovetkezo
egymas utani 1épések végrehajtasat jelenti (1. A projekt definialasa; 2. A projekt végrehajtasanak tervezése; 3. A
projekt végrehajtasa; 4. A projekt lezarasa, az eredményatadasa; 5. A projekt értékelése). Ezen 1épések koziil
nyilvanvaldan az els6 négyhez kapcsoldodhatnak kockazatok.

A projektszerti miikodést veszélyeztetheti a projekt (azaz a cél és a feladat, valamint a terjedelem) nem pontos
definialasa. Eléfordulhat, hogy a kitlizott cél ugyan teljesiil, az eldirt feladat az el6irt hataridon belill, a tervezett
er6forrasok felhasznalasaval elvégzésre kertil, ugyanakkor a végs6 probléma mégsem oldodik meg (a célkitiizés
volt hibas), vagy hogy a cél csak ugy érhetd el, ha a tervezett teriileteken kiviil mast is megvaltoztatunk (a
terjedelmet rosszul hataroztuk meg).

Projekt keretek kozotti mikodési kdrnyezetben, az eddigiekben felsorolt kockéazat kategdridkon (fizikai, logikai,
szervezeti és miikddési valamint az életciklushoz kdthetd kockdzatok) tilmenden megjelennek ujabb kockazat
kategoridk is. A kifejezetten a projektszeri miikodés esetén fellépd kockazatok a kovetkezd kategoéridkba
sorolhatok:



jogi jellegli kockazatok;

kulturalis jellegli kockézatok;
komplexitasbol eredd kockazatok;
ismeretlen jellegli kockézatok.

Jogi jellegli kockazatként vehetd figyelembe, hogy a projekt keretek kozotti miikddés helyszinén esetlegesen
specialis jogszabalyi feltételek létezhetnek, illetve, hogy a miikddés soran a vonatkozd jogszabalyok
megvaltozhatnak. Kulturalis jellegi kockazatként értékelhetjiik, hogy a projekt keretek kozott megvaldsuld
tevékenységnek olyan kiilonbozo szervezetek, esetleg orszagok kozotti egyiittmiikodésként kell megvalosulnia,
amelyek egymastol eltérd kultiraval (tarsadalmi, technologiai, informatikai, biztonsagi stb.) rendelkeznek. Ide
sorolhatjuk az egylittm(ikodé partnerek kozotti nyelvi nehézségeket is. Komplexitasbol eredd kockazatok alatt
azokat értjiik, melyek abbdl erednek, hogy egy nagy komplex és egyedi feladatot egyszerre (idd-, kdltség- és
egyéb erdforraskorlattal egy iranyitas alatt, koordinalva) akarunk kezelni. Ez szemben 4ll a normal miikddéssel,
ahol a feladatok dekompondlva, szakteriiletenként vagy mas logikaval kiilon iranyitassal, feleldsség szerint is
szétbontva, fokozatosan kidolgozott/fejlesztett modszerekkel folyamatosan oldunk meg. A projektszerti miikddés
soran szamitani lehet olyan kockazatokra is, amelyek a korabbiakban nem fordultak eld, igy ismeretlennek kell
tekinteniink Oket. Bar ismeretlen kockdzatok a mindennapi, normal miikddés esetén is megjelenhetnek,
fellépésiikre projektek esetén fokozottan kell szdmitani. Ennek oka, hogy projektszerti miikodés esetén nem
rutinszer(, az adott kdrnyezetben ismétlodo, sokszor kiprobalt tevékenységekrdl van szd, igy a tevékenység és a
kornyezet egymasra hatasa elore nem lathatd kockazatok fellépését okozhatja. Az el6zbeken tilmenden
létezhetnek pénziigyi jellegi kockazatok is. Ezek nem ujabb kategoriat jelentenek, a felsorolt kategoriakat
atfedhetik, de az eddigiektdl kiilonb6z6 megkozelitéssel vehetdk figyelembe. A pénziigyi jellegii kockazatok az
anyagi er6forrasok (altalaban) korlatozott volta miatt jelennek meg. Leginkabb azért kdvetkezhetnek be, mert az
adott feladathoz rendelt koltségvetés nem tartalmaz megfeleld tartalékokat és a projekt soran az esetlegesen
fellépd, elére nem vart koltségek leginkabb az informatikai biztonsag biztositasra forditott anyagi eréforrasokat
emésztik fel.

I1. Az agilis modszertan

Az agilis modszertant tobbnyire a kevésbé kiszamithat6é projektek esetén szokas alkalmazni [6], ugyanis ez a
megkdzelités a projekt megvaldsitasa soran felmeriilt kockazatok azonnali és hatékony kezelésére alkalmas.
Hasznalata IT fejlesztési projektek esetén tipikus. Periddusokra (ciklusok) épiil, ezek végrehajtasa soran minden
esetben meghatarozasra keriil egy aktualis priorizalt feladatlista, ezutan egy elére meghatarozott id6tartam
(altalaban 2 hét) alatt megtorténik a feladatok végrehajtasa (tipikusan elemzés, fejlesztés, tesztelés, integracio).
Minden periodus végén megtorténik a visszacsatolas (sprint kiértékelés), melynek kovetkeztében jobb mindség
érhet6 el: bemutatjak az elkésziilt terméket, kiértékelik a megoldott feladatokat és megvizsgaljak, hogy a
felhasznaldi igényeknek megfelel-e a végeredmény. igy nemcsak egyszer, a projekt végén torténik ellendrzés,
hanem a folyamat soran t6bbszor is.

A periodus végén értesitik az érintetteket, lezarjdk a peridodust és Osszegylijtik a kovetkezd peridodus
feladatlistajat. Fontos, hogy az agilis modszertan esetén sem marad el a tervezés, de ha valtozas torténik a
projektben, nem hagyjak azt figyelmen kiviil csak azért, mert az az eredeti tervekben nem szerepelt. Ez esetben a
terveknek az 1j informacidknak megfeleléen azonnal médosulniuk kell.

Az agilis projekt menedzsment el6nye a szinte azonnali adaptalhatosag, hatranya pedig az, hogy komplexebb
feladatok (amelyek nem bonthatoak le rovid ciklusokra) kezelésére nem alkalmas.

Az agilis szemlélet a mddszertan helyett a miikodéképes termékre, a motivalt és a cél érdekében egyiittmiik6do
projekttagokra helyezi a hangstlyt. A csapat feladata az, hogy a megrendeld altal felvazolt {izleti problémara
hathatds megoldast talaljon gy, hogy az a rogzitett koltség- és id6keretbe beleférjen.

Az agilis modszertan gyokerei az 1990-es évekre nyulnak vissza, mikor is az alkalmazasfejlesztokre jellemzd
laza, rugalmas magatartast szerették volna viszontlatni a projektmenedzsment terén is.

Az agilis iranyzatok hivei 2001-ben lefektették a legfobb alapelveket, ez az un. Agile Manifesto, vagyis az Agilis
Kialtvany. A kialtvany kimondja, hogy:

e azegyének és a koztiik 1évo interakciok, vagyis a személyes kommunikacio elényt kell, hogy élvezzen a
folyamatokkal és eszkozokkel szemben,

e amikodd szoftver fontosabb, mint az azzal kapcsolatos részletes, atfogé6 dokumentacio,

o aziigyféllel torténd egylittmitkddés értékelenddbb a szerzOdéses targyaldssal szemben,

e avaltozasokra torténd reagalast elényben részesitjiik a tervek kovetésével szemben [2].



Az agilis modszertan nem egyértelmiien fejlettebb vagy jobb, mint a hagyomanyos. A hagyomanyoshoz képest
egy alternativat nytjt, amelyet akkor célszert valasztani, ha

e akdrnyezet gyorsan valtozik, ahol a megrendeld igényei gyakran médosulnak;
e projekt csapat tapasztalt, megbizhato, onszervez6dé, elkotelezett projekttagokbol all;
e aprojekt kicsi vagy kdzepes méretil.

Kertilni kell az agilis modszertant, ha

e akdrnyezet foképpen szabalyokra, parancsokra épiil és valtozasoktol mentes;

e aszereplok nem vallaljak fel a dontéseket, problémas a feleldsség vallalasa és az egyének nem hajlandoak
azonosulni a szervezet céljaival;

e aprojekt nagyméretil.

V. Az agilis modszertan szerint végrehajtott projektek sajatossagai

Az agilis modszertan sokak szerint nem is igazi modszertan, hanem inkabb egy sajatos hozzaallas a projektek
soran felmeriil6 feladatok és problémak megoldasahoz.

Fo jellemz6i a rugalmassag, dinamizmus, gyorsasag, hatékonysag, emberkdzpontisdg. A jo mindségl, gyors
végrehajtasra koncentral gy, hogy a projekt sikeressége ne sériiljon. Nyilvanvald korlatai a méret: bizonyos
projektméret folott szoba sem johet; és a bizalom: az egyiittm{ikodé feleknek gyakorlatilag korlatlanul kell
bizniuk egymasban, ezzel 0sszefiiggésben kivald csapatmunkara van sziikség. Ezek egyuttal kockazatokat is
jelentenek: a tulzottan nagy méretii és nem a maximalis bizalomra épiil6 agilis projekt nagy valdsziniiséggel nem
lesz sikeres.

Barmilyen projekt esetén igaz, hogy a cél a miikddé termék és nem a dokumentdcid, ugyanakkor az is
egyértelmi, hogy tervezés és dokumentacié nélkiil nem lehet projektet végrehajtani. Biztos azonban, hogy a
projekt soran torténd folyamatos dokumentalds az agilis projektekben kisebb jelentdségli. A tervezés, kovetés és
dokumentalés kisebb sulya nyilvanvaldan ellentmond bizonyos informaciobiztonsagi szempontoknak.

Az agilis megkozelitésnél a koltségek és a hataridok rogzitettek, ezekbdl indulunk ki, mig a hagyomanyos
modszertan esetében ezeket csak becsiilhetok. A gyakorlatban ez azt jelenti, hogy az agilis méddszertan
alkalmazésa esetén a f6 kérdés, hogy ,,Ennyi pénzbdl, ennyi id6 alatt mi fér bele?” (A tradicionalis modell
modszertan esetén ez a kérdés ugy hangzik, hogy: ,Mennyi id6 alatt és mekkora koltségbdl lehet mindezt
megvalositani?”)

V. Az agilis modszertan IT biztonsagi kockazatai

Kétségkiviili tény az, hogy a kivalasztott projektmenedzsment moddszertantol fliggetleniil vannak projekt
kockazatok. Ezeket a klasszikus projektmenedzsment modszertanok projekt kockazatok kezelése cimén
felmérik, elemzik és ellenintézkedéseket foganatositanak annak érdekében, hogy ne kovetkezzenek be, de ha
valamilyen oknal fogva mégis megjelennek, csokkentsék az altaluk kifejtett hatast. Ezek kozott jelentOs
mennyiségben jelennek meg az informaciobiztonsagot érinté kockazatok. [3]

Mint tudjuk, az informacidbiztonsag harom alappillére a sértetlenség, bizalmassag és rendelkezésre allas,
amelyeket veszélyforrasok fenyegetnek. Ezek a kockazatok a projektek végrehajtasa és az eredménytermék
felhasznalasa soran fejtik ki hatasukat. Osszegytjtottiik és bemutatjuk mindazokat a kockazatokat, amelyek az
agilis modszertan alkalmazasa soran a leginkabb relevansak. A kockazatokat két nagy csoportra bontottuk:
projektmenedzsment soran fellépé kockazatok és eredménytermékben megjelend kockazatok.

1. Projektmenedzsment kockazatok

Projektmenedzsment kockazatok kategoridba soroltuk mindazon kockazatokat, amelyek a projekt végrehajtasa
soran jelentkeznek, hatasukat a projektszervezetben és a projektfeladatok végrehajtasa soran fejtik ki. Ezek a
kockazatok inkabb a projekt miikddését érintik, és direkt modon kevésbé befolyasoljak a projekt soran elkésziilt
eredménytermékeket. Ezek koziil az informacidbiztonsagi kockazatok azok, amelyekre fokuszalunk, annak
harom alappillére mentén.

a. Bizalmassag



Az agilis fejlesztési modszertan kevésbé zarja formaélis keretek kozé a projekt végrehajtasat, mint a
hagyomanyos modszertanok. Az agilis modszertan az eredményre teszi a hangsulyt, és kevésbé tartja fontosnak
a projekt végrehajtasanak modjat, feltételeit. Ennek kovetkeztében a projektszervezet rugalmas, gyorsan
valtozhat az igényeknek megfelelden, ami egy pozitiv jelenség, ugyanakkor erdsen épit a projektben részt vevo
projekttagok szakmai és helyi ismereteire, amelyek a projektszervezet valtozasaval egyiitt valtozhatnak. Mivel a
projektek sordn sok kis, atlathatd, ugynevezett sprintekben megvaldsitott feladat végrehajtasa torténik, a
projekttagok a projekten beliil gyakran valtozhatnak. Mivel az agilis modszertan a projekt eredménytermék
megvalositasat elobbre helyezi a dokumentacio elkészitésénél, az elkésziilt eredménytermékek dokumentécidja
gyakran vazlatos, hianyos, vagy egyszertien elmarad az elkészitése. A valtozé human erdéforrassal megvalositott
sok kis feladat kiilonb6z6 fejlesztoi képességeket igényel, igy el6fordulhat, hogy az egymasra épiilé feladatokat
mas-mas szakemberek valositjak meg, ahogyan azt a hatékonysag megkoveteli. Ugyanakkor eléfordulhat, hogy
nem 1étez6 vagy hianyos dokumentécié kdvetkeztében a fejlesztok informalis modon keresik meg egymast, hogy
megismerjék azokat a megoldasokat, amelyeket a kordbbi feladatok mentén kollegaik kialakitottak. Az ilyen
informalis talalkozokrol Aaltaldban nem késziil emlékezteté vagy jegyz6konyv, a projektmenedzsment
szempontjabol nézve ez nem relevans. A megbeszélések soran elhangozhatnak iizleti titkok, amelyek
megismerésérdl a résztvevoket nem nyilatkoztatjak, tovabba el6fordulhat az is, hogy az altalanos titoktartasrol
sem nyilatkoztak a részvevok. A kotetlenebb projekt-adminisztracié miatt a projekttagok gyakran nem tudjak
egymasrol, hogy van-e érvényes titoktartasi megallapodasuk, csak azt, hogy az adott személyt a projektgazdak
delegaltak a projektre. Az eld6rehaladas érdekében az Gj projekttagok delegalasakor a formalitasok késGbbre
halasztodhatnak vagy elmaradhatnak, a projektvezetés megbizik a projektre delegalt munkatarsakban. A
projektkommunikacio soran nem torténik jogosultsag ellenbrzés az iizleti titkok megismerésére vonatkozoan, a
projektet delegalt munkatarsak megismerhetik a projekt végrehajtasahoz sziikséges informaciokat. Az esetek
tObbségében a munkatarsak megbizhatok, de el6fordulhatnak rendkiviili esetek, amikor tavoznak a szervezetbdl,
vagy masik projektre iranyitjak at dket, még a formasadgok megsziiletése elétt. Azok a személyek, akik ilyen
modon jutnak iizleti titkok birtokaba és nem koti dket titoktartasi megallapodas, potencialis informacioszivargasi
forrasokka valhatnak, és ezaltal komoly iizleti kockézatot hordoznak.

Ha az agilis modszertan filozofidjanak megfeleléen nemdokumentalt kommunikacios csatornak mentén torténik
a projektkommunikacio, kovethetetlenné valik a projekttagok kozotti informacidaramlas. Nem lehet tudni, hogy
a projekttagok birtokdban milyen informacié van és mikor, milyen koriilmények kozott jutott a tudomasukra. Ez
egyben azt is jelenti, hogy egy esetleges informacidszivargas esetén nem lehet kideriteni, ki, mikor és milyen
koriilmények kozott adott ki informaciot és nem akadalyozhatd meg az esemény megismétlddése.

Amennyiben a konkurencia jut informacidhoz, jelent6s piaci elényhdz juthat, ennek kovetkeztében
bizalomvesztés kovetkezhet be a projektben réészt vevd szervezetek kozott ami a felek kozotti kapcsolat
megromlasahoz vezethet. Tobb résztvevés projektek esetében elindulhat az egymdasra mutogatds, amelynek
kovetkeztében felbomolhat a partnerség, gyakorlatilag ellehetetleniilhet és akar meg is hitisulhat a projekt
végrehajtasa. A nem létezd, vazaltos, vagy hianyos dokumentacié megneheziti 1 projektrésztvevok belépését,
ugyanakkor 1 belép6knek gyanusok lehetnek a projektkoriilmények és nehéz lehet potolni a kiesd eréforrasokat.
Amennyiben sikeriil 0j projektrésztvevot talalni, hianyos, vazlatos vagy nem létezd6 dokumentacidé esetén a
projekt folytatdsa az informacidrendelkezésre allasa esetén Ilehetséges. Az is el6fordulhat, hogy az
informaciohiany jelentds tobbletraforditast eredményez.

b. Sértetlenség

Agilis modszertan alkalmazasa esetén a projekt résztvevdi leginkabb informalis médon kommunikalnak
egymassal. Ennek kovetkeztében sok esetben feladatok definidlasa is informalis, azok végrehajtasahoz nem
sziikséges a megrendel$ irasos jovahagyasa. Az informalis kommunikacio kovetkeztében a projekttagok az
altalunk megértett kovetelmények mentén hagyjak végre feladatainkat. A feladatok méretétdl fiiggben ezek akar
két hét munkavégzést is jelenthetnek. Az igy elvégzett munka mennyisége jelentds koltséget képviselhet a
projekt végrehajtasa soran.

Ha a megrendeld ¢és a szallitdo kozott folytatott projektkommunikacio informalis keretek kozott zajlik, tovabba a
szallitd projektmegbeszélései is informalisak az atadott informacid torzulhat, a felek mdas-€s mast érthetnek
ugyanazokon a kifejezéseken a lokalis kontextusnak megfelelén, ami értelmezési problémakhoz, félreértésekhez
vezethet. Mivel nincs visszacsatolas arra vonatkozoan, hogy pontosan mit szeretett volna az Ugyfél, a
munkatarsak altal elvégzett feladatok végrehajtasa félreértésen alapul, ennek kovetkeztében az elkésziilt
funkciok részben, akar nagymértékben is eltérhetnek tigyfél altal megfogalmazott igényekt6l. Az, hogy az
ugyféllel folytatott kommunikacié soran legalabb két munkatars vesz részt a megbeszéléseken, biztosit
valamilyen szintli mindségbiztositast. Mivel nincs megkovetelve az ligyféltél kapott informaciok visszacsatolasa
és az elkésziilt termék fontosabb, mint annak a dokumentacidja, ezért a megbeszélések soran tortént esetleges



félreértések csak akkor deriilnek ki, amikor egy-egy funkcié bemutatasra keriil. Ha az informacioé pontatlansaga
gyakran fordul eld egy projekt soran, a feladatokra forditott tilmunka mennyisége jelentds mértékben
befolyasolhatja a munkavégzés hatékonysagat, ami jelentds tobbletkdltséget eredményezhet.

Eldfordulhat, hogy a bemutatds soran az iigyfél nem veszi észre az eltérést, csak akkor, amikor pl. jelentds
adatmennyiséget rogzitettek a rendszerben és jelentds adatsériilés kovetkezik be. Amennyiben ez utobbi eset
tobbszor is megismétlddik, az adatok javitdsa jelentds tilmunkat jelenthet az ligyfél szamara. Bizalomvesztés
kovetkezhet be a megrendel6 részérdl, amely megneheziti a kommunikaciot a felek kozott, és ellehetetlenitheti a
projekt végrehajtasat.

Az informalis kommunikacid, a dokumentalas hianya vagy vazlatossiga nagymértékben befolyasolhatja az
elkésziilt funkciok mindségét. A hidnyosan rogzitett kovetelmények és a kovetelmények dokumentalasanak
elmaradasa megneheziti a tesztforgatokonyvek osszeallitasat. Ugyanakkor a projektek végrehajtasa sprintekben,
azaz rovid feladatok formajaban torténik, amelyek keretében funkcidk késziilnek el, keriilnek atadasra. Az
elkésziilt funkcidkat tesztelik, amelyeket verzidkiadas és élesités kdvet. A gyakori verzidkiadas rendkiviil nagy
mennyiségll tesztelést von maga utan, hiszen nem elég az elkésziilt funkcidk tesztelése, hanem a teljes rendszert
ujra kell tesztelni. A regresszids tesztelés ebben a kdrnyezetben jelentds erdforrast igényel, amely sok esetben
nem Aall rendelkezésre, és nem is végzik el. A nem megfeleld mértéki tesztelés hibas termékhez, a funkcidk
hianyossagaihoz vagy rendszerhibdkhoz vezethet. Ez befolyasolja felek egymashoz vald viszonyat.

A feladatok részletes kovetelményei csak a feladat elvégzésének elkezdése el6tt fogalmazodnak meg. Ennek
kovetkeztében az igények valtozasa viszonylag egyszerlien beépithetd a projekt soran megvaldsitott termékbe.
Ugyanakkor a projektek definidlasakor vazlatosan megfogalmazott eredménytermékek, biztonsagi
kovetelmények és a valtozasok dokumentalasanak hianyossagai megnehezitik a termékek atadas-atvételét, hiszen
nincsenek pontosan definialt kovetelmények, amelyhez eredménytermékeket viszonyitani lehet.

c. Rendelkezésre allas

A mobdszertan hangsulyozza, hogy a projektben minden feladatot legalabb két embernek kell mélységében
ismernie, de a gyakorlatban ez elmaradhat vagy csak informalis modon jelenik meg, ami megneheziti a
minbségbiztositast a projekt végrehajtasa soran. Eléfordulhatnak olyan esetek, amikor megtervezik a
megbeszéléseket, meghivjak a résztvevoket, de 6k valamilyen oknal fogva mégsem tudnak részt venni. Ezek oka
lehet megbetegedés, thlterhelés, amikor az adott er6forras tobb projektben is részt vesz és iitk6zés allhat el6 mas
projektek feladataival. A megbeszélések dokumentalasanak hidnyossigai és a résztvevok tavolmaradasa
ellehetetlenitheti a feladatok és méreteik pontos méretének meghatarozasat. Ez befolyasolhatja a munkatarsakra
kiosztott feladatok elvégzését és mennyiségét. Ez ellehetetleniti a feladatok kontrolljat.

El6fordul, hogy az egyes feladatok végrehajtisa soran tovabbi er6forrasok bevonasara van sziikség. Ez mind
emberi eréforras mind pedig eszk6zok esetében is megnyilvanulhat, hiszen sok esetben az eréforrashoz tervezik
a projektet és idokozben jabb projektek indulnak el. Amennyiben nem all rendelkezésre megfelelé mennyiségii
emberi eréforras vagy a sziikséges er6forrasok csak bizonyos késleltetéssel allnak rendelkezésre, nehézkes vagy
elhtizodik a beszerzés, jelentds csuszassal keriilnek a végrehajtasra a projektfeladatok.

Az erdforrasok rendelkezésre allasat befolyasolhatja, hogy a kezdetben elvégzett nagyvonalu becslések
hianyosan definialt funkciok megvalodsitasahoz tervezett feladatokon alapulnak. Ez olyan, mint a hazépités: a
tervezett feladatok rendszerint alultervezettek és az épitkezés soran deriil ki csak, hogy mennyivel kellett volna
tobb erdforrast tervezni. A megvaldsitds soran megtorténik a feladatok pontositasa, amelyek megvaldsitasa
jelentds tobbleter6forras bevonasaval hajthatok végre. A jelent6s tilmunka eredményeképpen a projektre
tervezett er6forrasok elfogynak, mikézben a tervezett rendszer funkcionalitasa csak részben valosul meg. Az is
eléfordulhat, hogy a projekt végrehajtoja egy olyan feladat spiralba bonyolddik bele, amely jelentds mennyiségii
taulmunkahoz vezet, amit adott esetben nem fogad el a megrendeld és ez altal jelentGs veszteséget jelenthet
szamara.

A projekt kezdetén végrehajtott nagyvonalu feladatfelmérés hianyossagai nem biztos, hogy kideriilnek a projekt
végrehajtasa soran, azok jelentkezhetnek a rendszer atadasakor, pl. biztonsagi hianyossagok formajaban. A
biztonsagi hianyossagok potlasa rendkiviil koltségigényes feladat, sok esetben a rendszer teljes egészére kiterjed.

Jellemz6 hiba a projektkockézatok felmérésének elmulasztisa. Ez potolhaté a projekt végrehajtidsa soran, a
sprintekbe rendezett feladatok végrehajtasaval, amelyek rugalmassaga lehetéséget nyujt a kockazatok kezelésére,
de ez nem helyettesiti a kockazatok teljes korti felmérését és kezelését.

2. Eredménytermék kockazatai



A projektek végrehajtdsdnak sikeressége ¢és az eredménytermékek mindsége nagymértékben fligg a
projektfeladatok végrehajtasanak modjatol, a feladatok és eredménytermékek egymasra épiilésének tervezésétol,
a projekt soran megvalositandd eredménytermékek tervezésének modjatol. Az informatikai projektekben
rendszeresek a valtozasok, amelyeknek beépitését nagymértékben tdmogatja az agilis modszertan, ugyanakkor a
megvalositas soran gyakran elmarad a dokumentélds, hidnyos vagy elavult az elkésziilt termék dokumentacioja.

a. Bizalmassag

Az informalis Uton folyatatott kommunikéacié funkcionalis és nem funkcionalis hidnyossdgokhoz vezethet,
amelyek befolyasoljak az eredménytermék mindségét, az eredménytermék informacidbiztonsagi megfelelését a
helyi és jogszabalyi eldirasoknak. A haromrétegli webes szoftverarchitekturak megjelenésével a kliens —szerver
architektirahoz képest tovabbi biztonsagi kérdések meriilnek fel.

A leggyakoribb problémak kozé sorolhato a biztonsagi tervezés hianya. A jogosultsagi kérdést gyakran a termék
eléallitasahoz felhasznalt keretrendszer beépitett funkciojaval oldjak meg. Eldfordul, hogy az alkalmazott
keretrendszer még fejlesztési fazisban van, és komoly hianyossagokkal, félig kitesztelt funkciokkal rendelkezik.
Ennek kovetkeztében az elkésziilt rendszer jogosulatlan hozzaférést lehetévé tevd Dbiztonsagi réseket
tartalmazhat, azaz illetéktelenek férhetnek hozza a rendszerben tarolt és feldolgozott adatokhoz.

A masodik, rendszerint problémas teriilet a jogosultsagi rendszer kialakitisa, amelynek hianyossagai miatt a
felhasznalok tobbletjogosultsaghoz juthatnak. A nem megfeleld koriiltekintéssel Osszeallitott jogosultsagi
rendszer nem biztositja a felhasznalasi kornyezetben sziikséges jogosultsagi kovetelményeknek megfeleld
eszkozkészletet a felhasznaloi szerepkorok és jogosultsagok kialakitasahoz és kiosztasadhoz.

Az informatikai rendszerek fejlesztése soran vannak olyan feladatok, amelyek elvégzése hatassal van a teljes
rendszer miikodésére. Ezek kozé a feladatok kozé tartozik a biztonsagi kdvetelmények Osszegyiijtése, a
bizalmassagi korok meghatarozasa, a tesztelési feladatok megtervezése és a rendelkezésre allas és a
performancia meghatarozasa. A sprintekben gondolkodé agilis modszertan 1ényege, hogy megkeriilve a hosszas
elkészitést és tervezést gyakorlat-orientaltan, egymasra épiilé kis feladatokban hajtja végre a projektet, amelyek
nyoman kész, hasznalhato rendszerfunkciok késziilnek el. Ez a hozzaallas nem mindig tamogatja megfeleld
modon a rendszertervezést és biztonsagi tervezést (a biztonsagi kovetelmények Osszegylijtését), azaz nem
késziilnek megfeleld szintli architektira és biztonsagi tervek. Ennek hatasara funkcionalis és biztonsagi
hianyossagok jelenhetnek meg az elkésziilt funkcidkban, amelyek veszélyeztethetik a rendszerben tarolt adatok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

A projekt Kereteiben sprintekben megvaldsitott funkciok atadasa folyamatosan zajlik és a projekt
részfeladatainak elkésziiléséhez kotddik. Eléfordulhat, hogy egy-egy sprint végére nem mindig késziil el egy-egy
funkcid teljes mértékben, adott esetben nem teljes korii a tesztelése. Ezen funkciok atadasa és élesitése
biztonsagi réseket nyithat a rendszerben, amelyek adott esetben ismertek is lehetnek. Eléfordul, hogy a sprint
soran elkésziilt funkciok oktatasa nem torténik meg, az oktatas részleges vagy csak a funkcid végrehajtasara
fokuszal és nem tér ki annak biztonsagos hasznalataval kapcsolatos tudnivaldkra, ami adatszivargashoz,
jogosulatlan hozzaféréshez, adatsériiléshez vagy akar rendelkezésre allasi problémakhoz is vezethet.

b. Sértetlenség

Az elkésziilt eredménytermékek mindsége nagymértékben befolyasolja, a rendszer biztonsagos hasznalatat és
miikodtetését. Agilis modszertan alkalmazasa esetén az elkésziilt funkciok tesztelése a sprintekhez kapcsolodik,
a projekt soran a dokumentécié készitése nem tartozik az elsddleges feladatok kozé, a tesztelés tervezése és
elvégzése kapcsolodik a megfogalmazott kovetelményekhez. A nem dokumentalt vagy hidnyosan megirt
kovetelmény specifikacid megneheziti a teljeskorii tesztelést. ElImaradhat a tesztelés, a sprintek funkcionalis
tesztelése hianyos dokumentumokon, vagy informalisan ko6zolt kovetelményeken is alapulhat. Ennek
kovetkeztében sok esetben csak a funkciondlis tesztek végrehajtasa az, ami megtorténik. Ugyanakkor
eléfordulhat, hogy a tesztelés, csak azokra a tesztesetekre terjed ki, amelyek a munkafolyamat részét képezik.
Nem torténik olyan jellegii tesztelés, hogy mi torténik akkor, ha a felhasznaloi feliileten illegalis adatokat probal
rogziteni a felhasznald. Ebbdl kifolyolag akar rendszerhibdk is eléfordulhatnak, amelyek feltarjak a teljes
rendszerarchitektarat a felhaszndld szamara. Ez adatszivargashoz, hibas adatok rogzitéséhez és adott esetben
rendszerkieséshez is vezethetnek.

A sprintekben valo fejlesztés, a gyakori verzidkiadas, jelents regresszids tesztelési munkamennyiséget ro a
fejlesztére, hiszen az ijjonnan elkésziilt modulok keretében eldallitott funkcidk befolyasolhatjak a mar meglévo
kédbazis mikodését, megtorténhet egy-egy korabban atadott funkcid kibovitése, vagy 1j funkcidk dolgozhatnak



a mar atadott rendszerfunkciok altal kezelt adatokon. Ezen a funkciomodositasok tesztelése sok esetben csak az
Uj modulra vonatkozodan torténik meg, de hatassal van a korabban megirt és atadott rendszerfunkciokra is.

Mint lathatjuk fontos szerepet jatszik a verziokdvetés, az atadott és késziilében 1évd funkcidk kddjainak
szétvalasztasa. Az agilis moddszertan kevés hangsulyt fektet a dokumentdlasra, a sprintek sordn kiadott
szoftververziok kezelése nagy odafigyelést és preciz  dokumentalast igényel. A  verziokiadas
mindségbiztositdsanak és dokumentalasanak elmaradasa vagy elnagyoldsa mindségi kérdéseket vet fel, telepitési
és rendszer hibakhoz és hianyossagokhoz vezethetnek, amelyek adatsériiléssel jarhatnak.

c. Rendelkezésre allas

Mint tudjuk a rendelkezésre allas egyre fontosabb szerepet jatszik a rendszerek altal nyujtott szolgéltatdsok
biztositasaban. Minél magasabb rendelkezésre allast kell biztositani, annal komolyabb tervezésre van sziikség.
Ahhoz, hogy ez a tervezés megtorténhessen, rendszerarchitekturat kell tervezni, 7x24 6raban miikddo rendszerek
esetében nem elég 0sszegylijteni a kovetelményeket, fel kell mérni a rendszert futtaté kornyezetet, kialakitani a
rendszerek redundanciajat. Mivel a fizikai redundancia megvaldsitasan tal a fejlesztett rendszerkomponenseket
ugy kell kialakitani, hogy kihasznalhassak a fizikai architektiira adta redundanciat. A rendszerek rendelkezésre
allasanak tervezése fiigg a rendelkezésre allo hardver és szoftver infrastruktiratol, tovabba a rendszerszoftver
tervezésétdl és megvalositasatol. A sprintekben gondolkodod agilis médszertan nem tdmogatja a projekt elején
vald részletes tervezést, ez a hidnyossag komoly kockazatot hordoz magiban magas rendelkezésre allast
rendszerek kialakitdsa soran, ugyanis kimarad a koncepcionalis és részletes tervezési szakasz, mindig csak a
soron kovetkez6 komponens megvaldsitasara fokuszal a csapat.

VI. Osszefoglalds

Az agilis modszertan informaciobiztonsagi szempontbdl a klasszikus modszertanok kockazatain tulmend
kockazatokat is magaban hordoz. Ezek a kockdzatok részben a projektmenedzsmenthez, részben pedig az
eredménytermékhez kapcsolddnak. Minkét kategoriaban azonosithatok mind a bizalmassaghoz, mind a
sértetlenséghez, mind a rendelkezésre allashoz kapcsolodo kockazatok.

VII. Hivatkozasok

1. Az informatikai biztonsag kézikonyve, szerkesztd: Muha Lajos, Verlag Dashofer Szakkiado, 2000.
(folyamatosan aktualizalt kiadvany)

2. Csutoras Zoltan, Arvai Zoltan, Novak Istvan: A Scrum keretrendszer és agilis modszerek hasznalata a Visual
Studioval, https://www.devportal.hu/download/E-bookok/A%20Scrum%20keretrendszer%20es% 20agilis%20
modszerek%
20hasznalata%20a%20Visual%20Studioval/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20
hasznalata%20a%20Visual%20Studioval.pdf (letoltve: 2016.09.10.)

3. Gopal K. Kapur: Project Management for Information, Technology, Business and Certification, Prentice Hall,
New Jersey, ISBN 978-0131123359

4. Gordg Mihaly: Altalanos projektmenedzsment: Aula Kiadé Kft. 2012.Altalanos Informatikai
Projektmenedzsment Eljarasrend, Korméanyzati Informatikai Fejlesztési Ugynokség (KIFU), 2015.

5. Projektmenedzsment utmutatd - PMBOK Guide, Akadémiai Kiad6 Zrt. Budapest, ISBN 9789630584012

6. Szilagyi Laszlo Robert, Agilis moédszerek és alkalmazasaik, https://prezi.com/tankl7jgozyt/az-agilis-
modszerek-es-alkalmazasaik/ (letoltve: 2016.08.30)


https://www.devportal.hu/download/E-bookok/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval.pdf
https://www.devportal.hu/download/E-bookok/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval.pdf
https://www.devportal.hu/download/E-bookok/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval.pdf
https://www.devportal.hu/download/E-bookok/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval/A%20Scrum%20keretrendszer%20es%20agilis%20modszerek%20hasznalata%20a%20Visual%20Studioval.pdf
https://www.libri.hu/talalati_lista/?reszletes=1&kiado=157840&s_det=1
https://prezi.com/user/rkndmqgujvin/
https://prezi.com/tankl7jgozyt/az-agilis-modszerek-es-alkalmazasaik/
https://prezi.com/tankl7jgozyt/az-agilis-modszerek-es-alkalmazasaik/

