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Osszefoglalas — Az iizleti vilagban a fax-ot tobb évtizede tipikusan hiteles dokumentumként fogadtak el annak
ellenére, hogy lényeges jogi szabalyozids nem vonatkozott ra és hamisitdsa is egyszerii volt. Késébb
megjelentek a kiilonbozé elektronikusan aldirt dokumentumok, amelyek jogi szabalyozasokra timaszkodva
kiilonb6z6 biztonsagi szinteket garantialnak. A cikk bemutatja a technolégidk és a szabalyozasi kornyezet
fejlodését jelenleg is fennallé ellentmondasait tovabba ismertet a gyakorlatban is elfogadhaté megoldasokat.

|. Bevezetés

A telefax torténete nagyon régi idékbe nyulik vissza. Technikailag egészen a XIX. szdzadra érdemes gondolnunk,
mert akkor taldlta fel Alexander Bain a kémiai telegrafot. Persze a mai faxolas ténylegesen a Xerox 1966-0s
megoldasaval kezd6dott €s utana a japanok intenziv belépésével terjedt el igazdn. A 1ényeg, hogy egy oldalon 1145
sort €s azon belill 1782 pontot tapogat le és kiild at a telefonvonal masik végére.

Amerikaban 1973 és 1983 kozott 30ezerrol 300 ezerre nétt a telefaxok szama és 1989-ben mar 4millié felett volt.

(1

Magyarorszagon az 1980-as évek kdzepén (Matavnal 1985) kezdddott a telefax felhasznalasa. A telefonhalézaton
mar lehetett volna korabban is, de nem volt ismert és elterjedt a megoldas.

Az elektronikus alairas kezdetét mar nehezebb megtalalni a torténelemben, mert ez - mint informatikai dolog - sok
helyen indult és sokan jatszottak vele. Raadasul megneheziti a meghatarozast, hogy a definicidjatol is fligg a kezdet
idépontja. (Szélsé esetben ugyanis mondhatjuk, hogy mar a tavir6 is tartalmazott elektronikus alairast, hiszen
odairtak a nevet!)

Mindezek miatt érdemes a fogalmakat meghataroznunk, definidlnunk. A targyalt témahoz a kovetkezd relevans
fogalmak tartoznak:

Fax, Telefax:

Olyan adatatviteli eljaras, ahol a képi informaciot az adatkommunikacios vonal - gyakorlatban altalaban
telefonvonal - egyik végén beszkenelik és az atvitt digitalis informacidtartalom alapjan a vonal masik végén
kiprintelik az adott (altalaban) A/4-es oldalt.

Elektronikus alairas:
Olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek, és
amelyet az alaird alairasra hasznal.

Elektronikus bélyegzé:
Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek,
hogy biztositsdk a kapcsolt adatok eredetét és sértetlenségét.

Elektronikus dokumentum:
Elektronikus formaban, kiilondsen szoveg, hang-, képi vagy audiovizudlis felvétel formajaban tarolt barmilyen
tartalom.

Il. A fax-ra vonatkoz6 jogi kornyezet

Ahogyan a szakmai kezdeteket is nehéz egyértelmiien maghatarozni, ugy a valtozasok kovetkeztében a jogi
kornyezet is nehezen vizsgalhato, bar szakmai kdrnyezet meghatarozasahoz nem is kell birdsagi szintii bizonyossag.

A tovabbiakban idérendben visszafelé haladva bemutatjuk a legjellemz6bb jogszabalyhelyeket, amelyek a faxra
vonatkoztak.

2004:
RPtké 1960.11.tvr 38.§ (2)




A faxhoz mind6ssze olyan jogszabalyi kiindulopont keriilt eld, mint a RPtké 1960.11.tvr 38.§(2), amely szerint ,,Ha
jogszabaly a szerz6dés érvényességéhez irasbeli alakot rendel, jogszabaly eltéré rendelkezése hianyaban irasbeli
alakban 1étrejott szerz6désnek kell tekinteni a levélvaltas, a taviratvaltas, valamint a tavgépiron és telefax utjan
tortént tizenetvaltas, tovabba a kiilon torvényben meghatarozott maradando eszkodzzel tett nyilatkozatvaltas - igy
kiilondsen fokozott biztonsagh elektronikus alairassal alairt okirat - Gitjan 1étrejott megegyezést.” Ezt a §-t a 2004:
CXIX. torvény 1. §-a allapitotta meg. Ez természetesen nem a meghatirozasat tartalmazza, hanem csak az
elfogadottsagat szabalyozza és semmit nem mond a technikai megfelelgségérol.

Erdekesség, hogy a RPtk/Rptké a 38.§(2)-ben 2004 oOta tartalmazza, hogy ,Ha jogszabily a szerzodés
érvényességéhez irdsbeli alakot rendel, jogszabaly eltér6 rendelkezése hianyaban irasbeli alakban létrejott
szerz6désnek kell tekinteni a levélvaltas, a taviratvaltas, valamint a tavgépiron és telefax utjan tortént {izenetvaltas,
tovabba a kiilon torvényben meghatdrozott maradand6 eszkozzel tett nyilatkozatvaltds — igy kiilondsen fokozott
biztonsagt elektronikus aldirassal alairt okirat — itjan 1étrejott megegyezést.”

Ket. (2004.CXL.) — a kdzigazgatasi hatosdgi eljaras és szolgaltatas altalanos szabalyairol
28/A.§(1) ,,A hatosag

a) irasban

aa) postai uton,

ab) irasbelinek minésiilé elektronikus uton, ideértve a telefaxot,

b) szdban

ba) személyesen

bb) hangkapcsolatot biztositd elektronikus uton, ideértve a telefont, vagy

¢) irasbelinek nem mindsithetd elektronikus Gton
tart kapcsolatot az tigyféllel.”
78.8(5): ,, Telefax ttjan nem k6z6lhetd a hatarozat és az dnalldan fellebbezhetd végzés, kivéve, ha a dontés
kozlésére jogosult személy vagy szerv ezt eldzetesen kérte vagy ehhez hozzajarult.”

1991-2000

158/2000. (I1X. 13.) Korm. Rendelet - a reprografidra szolgald késziilékek korének meghatarozasardl

Mellékletben ,,A reprografiara szolgald késziilékek: . . . 84433120 A nyomtatasi, masolasi vagy faxtovabbitasi
funkci6”

17/1999. (11. 5.) Korm. Rendelet - a tavollevok kozott kotott szerzoédésekrdl

(a Fogyasztovédelemrol szold 1997. évi CLV. torvény 55. §-anak e) pontja alapjan):

1.§(5) ,,E rendelet alkalmazasiaban tavkozld eszkdz: barmely eszkdz, amely alkalmas a felek tavollétében —
szerz0dés megkotése érdekében — szerzodési nyilatkozat megtételére. Ilyen eszkoz kiilondsen a cimzett vagy a
cimzés nélkiili nyomtatvany, a szabvanylevél, a sajtotermékben kdzzétett hirdetés megrendeldlappal, a katalogus, a
telefon, az automata hivokésziilék, a radio, a videotelefon, videotex (mikroszamitégép képernydvel) billentytlizettel
vagy érint6képerny6vel, az elektronikus levél (e-mail), a tavmasolo (telefax) és a televizio.”

30/1998. (VI. 24.) BM—-HM-NM-PM egyiittes rendelet - a bajba jutott 1égijairmiivek megsegitését ellatd kutatd-
mentd szolgalatokrol

»2.§ k) Osszekottetést biztositd berendezések: a gyors és megbizhatd Gsszekottetést 1étesitdé és fenntartd analdg,
digitalis adatcserét lebonyolitd eszk6zok (pl. telefon, telefax, radiotelefon)”

62/1997. (XI. 7.) BM rendelet - a kozalkalmazottak jogalldsardl szold 1992. évi XXXIII. térvénynek a
beliigyminiszter dgazati irAnyitdsa alé tartozd szerveknél torténd végrehajtasarol
3. szamu melléklet ,,Ugyviteli munkakorok: ... .Telex-, telefaxkezel6”

14/1991. (XI. 26.) IM rendelet - a kdzjegyz6i dijszabasrol
20.§ ,,A kozjegyzo készkiadas cimén igényt tarthat az iigy ellatasaval kapcsolatban ténylegesen felmeriilt és igazolt
postai (levél, csomag, telefon, tavirat, telex, telefax) dijak és egyéb koltségek megtéritésére.”

1991. évi IL. térvény - a csédeljarasrdl és a felszamolasi eljarasrol
69.§(1): ” A kérelemben meg kell jeldlni az ados vezetdjének a Pp. 96. § (3) bekezdése szerinti révid Gton torténd
idézéséhez sziikséges adatokat is (az adds vezetdjének elektronikus levélcime, telefonszdma, telefax szama)”

1991 elétt

15/1990. (V. 14.) BM rendelet 2.§- a rendezvények rendjének biztositasaval kapcsolatos rendéri feladatokrél
2.8(5): ,,A tavirati Uton, illetve levélben, telefaxon, telexen érkezett bejelentést irasbeli bejelentésnek kell tekinteni.”

Lényeges kiemelni, hogy 1985-ben mar megindult a telefax (,,tavmasolo”) szolgaltatas a Matavnal, gyakorlatilag a
telex kivaltasara! [2]

Meég korabbra is visszamenve megallapithatd, hogy mar a korabbi taviro is tartalmazott elektronikus alairast, hiszen
a taviro esetén is odairtak a nevet! (Ez viszont nem témank jelenleg.)



Fontos kiemelni, hogy a fenti jogszabalyhelyek egyike sem a telefax mitkodésére vonatkozik, hanem mindegyik
annak felhasznalasara és hatasara. A miikddésre eleinte volt valami (nem torvényi, hanem feltehetéen az akkori
Matavtol szarmazo) eldiras, hogy a telefonkonyvben fel kellett tlintetni, ha egy szam faxon csorgott ki (ugyanilyen
el6iras létezett lizenetrdgzitére is), de ez a szabaly mar régen feledésbe meriilt.

Szintén a kezdetekben volt egy masik kvazi kotelez6 eldiras, miszerint a forgalomban eladott faxokba a "felado"
telefonszamat csak szervizes rogzithette be, és nem lehetett a kiildd telefonszamat tetszélegesen atirogatni.
Ennélfogva volt valamiféle hitelessége, legalabbis a kiild6 helyére/személyére. Ezzel valamivel tobb volt a
hitelessége, mint ha csak egy irogéppel odairta volna valaki a nevét. Szerintiink szinte nincs és épphogy csak
valamivel volt tobb bizonyit6 ereje magara a dokumentumra nézve, mint egy "egyszeri" fénymasolat.

Mindezek ellenére a faxot az iizleti élet elfogadta és komoly szerzédésteljesitéseket is elkezdtek egy-egy magkapott
fax hatasara.
I1l. Az eAlairasra vonatkozo jogi kdrnyezet

A faxnal tapasztaltakkal gyakorlatilag éppen ellentétesek az elektronikus alairasnal tapasztalhatdak. Mig a fax
tényleges hasznalata utan évekkel talalhatunk jogszabalyi hivatkozast a faxra, az eAlairasnal forditott a helyzet.

Ennek egyik alapvet6 oka, hogy a szamitdgépben zajlo titokzatos dolgokkal kapcsolatban mindig nagy a
bizalmatlansag, mig a fax esetén ,,csak™ annyi tortént, hogy a mar megszokott fénymasolas két helyre osztodott szét,
vagyis egyik helyen beolvastak, masik helyen kinyomtattak.

Masik alapveté oka, hogy az eAlairas felhasznalasahoz - legalabbis a PKI rendszerii esetben - feltétleniil sziikség
van megbizhatdo harmadik félre, és igy csak jogilag is jol szabdlyozott kornyezetben tud a tarsadalom altal
elfogadhat6an miikddni.

Erdekesség, hogy eléfordul, hogy egy szinten van emlitve a fax és eAldiras pl. a Kbt. (2015. évi CXLIII. torvény)
79.§(2)ben: ,,Az ajanlatkérd az ajanlatok és a részvételi jelentkezések elbiralasanak befejezésekor az (1) bekezdés
szerinti tajékoztatast az irasbeli 6sszegezésnek minden ajanlattevd, a részvételi szakasz lezarasa esetén részvételre
jelentkez6 részére egyidejlileg, telefaxon vagy elektronikus uton torténé megkiildésével teljesiti.”

A tovabbiakban idérendben haladva bemutatjuk a legjellemzébb jogszabalyokat és szetenderdeket, amelyek az
eAlairas szempontjabol leginkabb relevansnak tekinthet6k. Miutdn az eAlairas logikai kiindulopontja a
2001.XXXV. tv az elektronikus alairasrol torvény (Eat) volt, estében nem kovetjiikk az idérendiséget, ezt els6ként
kiemeljiik

2001.XXXV. tv az elektronikus alairasrol

Ez a térvény pontosan meghatarozta az eAlairas feltételeit, jogi kornyezetét és felhasznalhatdsagat is. Szabalyozva
vannak benne tobbek kozott a kovetkezok:

e azalairasok jellemzdi és megvaldsitasukra vonatkozo jellemzok €s feltételek;

e amegbizhato 3.személyre vonatkoz6 eldirdsok
(Ok igazoljak a kulcsparok Osszetartozasat és az alaird személyét);

e azellenbrzések.

Fontos kiemelendd a 3.§(1) bekezdés, miszerint ,,Elektronikus alairas, illetve dokumentum elfogadasat — beleértve a
bizonyitasi eszkozként torténd alkalmazast — megtagadni, jognyilatkozat tételére, illetve joghatas kivaltasara valo
alkalmassagat kétségbe vonni — a (2) bekezdés szerinti korlatozassal — nem lehet kizardlag amiatt, hogy az alairas,
illetve dokumentum elektronikus formaban 1étezik.”

2001 eMail RFC

A 2001.aprilisi az aktualis allapota az RFC 2822 —nek, ami az e-mail iizenetek formatumat definialja. (Request for
Comment)

2/2002. (IV. 26.) MeHVM irdnyelv - a mindsitett elektronikus alairdssal kapcsolatos szolgaltatidsokra és ezek
szolgaltatoira vonatkozo biztonsagi kovetelményekrol

Hatalyos: 2002.04.26 - 2012.01.01

Szolgaltatok rendszereitdl kezdve, a kulcskezelési kovetelményein, leallasukon, hitelesités, idobélyeg, illetve
alairas-1étrehozd eszkodz szolgaltatokra vonatkozo kiilonleges kdvetelményeken és a mindsitett tantsitvanyokon at a
kriptografia algoritmusokig részletesen szabalyoz mar.

2/2003. (MK 111.) PSZAF iranvelv - a magannyugdijpénztéri tagdijbevallasok, onellendrzések és a tagdii, potlék és
birsag befizetések feldolgozasara és nyilvantartasara, a tagdijbefizetések bevallas alapjan torténd elszamolasara
vonatkozo magannyugdijpénztari eljarasok kialakitasarol



https://tools.ietf.org/html/rfc2822

3.2: ,,A szamitogépes haldzaton, elektronikus dokumentum formaéjaban eldallitott adatszolgéltatasok teljesitésével
kapcsolatban az elektronikus alairasrol szold 2001. évi XXXV. torvény rendelkezései az iranyadok [Tbj. 51. § (5)
bekezdés].”
»2004. januar 1-jétdl a tagdijbevallas — a vonatkozo jogszabalyi €s technikai feltételek megléte esetén — mindsitett
(fokozott biztonsagh) elektronikus alairassal és idobélyegzdvel ellatott elektronikus dokumentumban, szamitogépes
halozat utjan is teljesithetd.”
2004 Ket - 2004. évi CXL. torvény a kdzigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairdl
28/A.§(1) ,,A hatosag

a) irasban

aa) postai uton,

ab) irasbelinek mindsiilé elektronikus titon, ideértve a telefaxot,

b) szoban

ba) személyesen

bb) hangkapcsolatot biztosito elektronikus uton, ideértve a telefont, vagy

¢) irasbelinek nem mindsithet6 elektronikus uton
tart kapcsolatot az tigyféllel.”
A torvényben szemmel lathaté cél a technologiasemlegesség biztositasa. Figyelemre méltd az irasbelinek nem
mindsithetd elektronikus t, mikdzben van irasbeli elektronikus ut és hangkapcsolatot biztosito elektronikus ut is.

1/2004. (MK 108.) MeHVM tajékoztatd  az orszdgosan kiemelt termékekre vonatkozé allami normativakrol

,-Elektronikus kozigazgatashoz kapcsolddd szolgaltatasok, eszkdzok K-00-00-000
- Elektronikus alairas 1étrehoz6 hardver €s szoftver eszkdzok K-01-00-000
- Mindsitett elektronikus alairast 1étrehozo hardver és szoftver eszkdzok K-01-01-000
- Biztonsagos alairas létrehozé eszkéz (BALE) K-01-01-100
- Intelligenskartya-olvasd K-01-01-200
- Mindsitett elektronikus alairast létrehozo és ellen6rzd alkalmazas K-01-01-300
- Elektronikus aldiras haszndlatahoz kapcsolodo szolgaltatasok K-02-00-000
- Hitelesités-szolgaltatas K-02-01-000
- Mingsitett tantisitvanyokhoz kapcsolodo hitelesités szolgaltatas K-02-01-100
- Titkosit6 tanusitvanyokhoz kapcsolddo hitelesités szolgaltatas K-02-01-200
- Hitelesit6 (authentikacios) tanusitvanyokhoz kapcsolddo hitelesités-szolgaltatas K-02-01-300
- [débélyegzés-szolgaltatas K-02-02-000”

1952. évi III. torvény - a polgari perrendtartdsrol  2004. CXXVIL. tv 20.§(2) iktatta be a kovetkezdket:

195.§(3) ,,Az eredeti papir alapu vagy elektronikus kozokiratéval azonos bizonyitd ereje van annak a kozokiratrol
készitett elektronikus okiratnak, amelyet a kdzokirat kiallitasara jogosult iigykorén beliil, a megszabott alakban
készitett el, és amelyen mindsitett vagy mindsitett tanusitvanyon alapuld fokozott biztonsagh elektronikus alairast
vagy bélyegz6t, valamint — ha jogszabaly igy rendelkezik — id6bélyegzot helyezett el.”

2005. MK 51. szam IM tajékoztatd- az uj tarsasagi térvény és cégtorvény téziseinek részletes indokairdl

7.pont: ,,A mindsitett elektronikus alairasaval tett ellenjegyzéssel az ligyvéd azt bizonyitja, hogy a kiallit6 mindsitett
elektronikus alairasaval alairt elektronikus okirat tartalma az tligyvéd altal készitett elektronikus okiratéval
megegyezik.”

IV. Az eAlairasra vonatkoz6 els6 magyar szabalyozas elézményei és mai szabalyozasa

Az elektronikus alairas mar az eMail-lel egyiitt kezd6dott, hiszen az eMail aljara oda szoktak irni a civilizaltabbak a
sajat nevet is. Ennek persze semmilyen komolysaga, vagy bizonyito ereje sincs még. Mikor jelent meg a jogban és
milyen iranybol?

1994 Vbtv -LXXI torvény a valasztottbirdskodasrol

Volt mar jogi szabalyozas a Eat. Elott is, amelyben az irasbeliséget mar altalanosabban fogalmazzak meg és nincs
leirva se a telefax, se az eAlairasos eDokumentum. llyen pl. a Vbtv.(1994.LXXI) — a valasztottbiraskodasrol: 5.§(3)
,A vélasztottbirosagi szerzGdést irasba kell foglalni. Irasban 1étrejétt szerzédésnek kell tekinteni azt a megallapodast
is, amely a felek kozotti levélvaltas, taviratvaltas, géptaviron vagy mas, a felek ilizenetét tartdosan rogzitd eszkozon
tortént lizenetvaltas tjan jott 1étre.”

1999 EU iranyelv

Az eurodpai kozosség is mar az Eat el6tt megprobalta azonos iranyba terelni a tagallamokat az eAlairas teriiletén, és
ennek kovetkezménye az EU-irdnyelv 1999/93/EK - az elektronikus azonositasrdl és bizalmi szolgaltatasrol
»Ennek az iranyelvnek a célja az elektronikus aldirasok alkalmazasanak megkonnyitése, tovabba az elektronikus



alairasok jogi elismeréséhez vald hozzajarulas. Ez az iranyelv a belsé piac megfelel6 miikodése érdekében
létrehozza az elektronikus alairasra és egyes hitelesitésszolgaltatasokra vonatkozo jogi keretet.

2.cikk(1): ,,’elektronikus alairas’: olyan elektronikus adat, amely mas elektronikus adathoz van csatolva, illetve
logikailag hozzarendelve, és amely hitelesitésre szolgal; “Ennek az iranyelvnek betartasaval hoztdk meg a
tagallamok a sajat szabalyozasukat az eAlairasra vonatkozoéan. Ezen szabalyok betartasaval azonos logikaval
épitették ki a rendszereiket, de mivel nem voltak elegendéen azonosak a tagallamokban hasznalt eAlairasok, nem
lehetett az egyik orszagban 1étrehozott alairast a masikban felhasznalni, gy hogy annak jogi hatasa is legyen.

Az uj Ptk (2013.V.tv)

2014.03.15-t61 mar teljesen technoldgia semleges ¢és se a telefax, se az elektronikus alairas szavak nem szerepelnek
benne.

,6:7. § [{rasbeli alakhoz kotétt jognyilatkozat]

(2) Ha e torvény eltéréen nem rendelkezik, a jognyilatkozat akkor mindsiil irasba foglaltnak, ha jognyilatkozatat a
nyilatkozo6 fél alairta.

(3) irasba foglaltnak kell tekinteni a jognyilatkozatot akkor is, ha annak kozlésére a jognyilatkozatban foglalt
tartalom valtozatlan visszaidézésére, a nyilatkozattevd személyének és a nyilatkozat megtétele idépontjanak
azonositasara alkalmas formaban keriil sor.”

,0:565. § [Az értékpapir fogalma]

(1) Ha valaki irasban, nem elektronikus formaban vagy elektronikus formaban rogzitett és értékpapirszamlan
nyilvantartott (dematerializalt) moédon egyoldaltian kotelezettséget vallal . . . . az okirat, illetve a nyilatkozatot
rogzitd elektronikus jelsorozat értékpapirnak mindsiil.”

elDAS — Az Europai Parlament és a Tandcsa 910/2014/EU Rendelete - az elektronikus azonositasrél és bizalmi
szolgaltatasrol

Earlier there were different laws in European countries. There was a law “Eat” in Hungary too, which was very
strict and serious. (Act XXXV of 2001 - on the electronic signature) It was very useful inside Hungary, but
nobody can use it abroad. The problem was the personal appearance in front of the eSzigno provider which was
checked strictly by the authority. Of course, there were similar laws in other countries, too. The technical
specification and the regulation are different and as a consequence of it, they couldn’t work together. “Work
together’ means that one of them can create a signature, and other one can check it. It was true in spite of the fact
that there was a directive (1999/93/EK), which tried to move in the same direction the legislation of countries. This
could set up only some main idea and the realizations were different. (For example, because of the past history in
the countries.) There was a contra fact that the EU is a common economical area and the firms and people have to
work together! To help this common work the European Parliament and the Commission created a new regulation,
the eIDAS.

3.cikk(10): ,,’elektronikus alairas’: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alair6 alairasra hasznal; ”

V. Technologia

A kiilonboz6 technikakkal megvalositott tavmasolas idestova 200 éve 1étezik, de a gyakorlatban széleskoriien csak
az 1980-as években terjedt el. Széles kori hasznalatanak elsdsorban gyorsasidga és hivatalos dokumentumként
torténd elfogadottsaga volt az oka.

A telefax (fax, faximile) szolgaltatas arra épiil, hogy beszédcélu tavkozlé haldzaton felépitett kapcsolaton nem
beszédet, hanem kodolt adatot tovabbitanak két terminal (fax késziilék) kozott. Az adatatvitel egyiranyu, a
szolgaltatashoz sziikséges kiegészitd funkcidkat a magaban a fax késziilékben valositjdk meg. A miikodés soran az
adé késziilék a tovabbitasra keriild dokumentumot letapogatja, fotografikus eljarassal kodolja, és a felépitett
kapcsolaton keresztiil a megfeleld protokoll szerint tovabbitja azokat a vevo késziilékhez. A vevd késziilék a kapott
jeleket dekodolja és eldallitja az eredeti dokumentum hasonmasat (faximile). A letapogatas soronként torténik, igy
tetszOleges abra, akar szabadkézi rajz és természetesen aldiras is tovabbithato. [3]

A telefaxot eldszor a kapcsolt telefonhalozaton alkalmaztak, ahol oly mértékben sikeressé valt, hogy az ujabb
generacios halozatokban is sziikségesnek latszott valositani, igy keriilt be ez az az ISDN és GSM telefax
szolgaltatasokba. A rendszer széleskorii elterjedtségének fontos feltétele volt, hogy hasznalatba vételekor nem volt
szilkség semmiféle halozatfejlesztésre, csak a fax késziileket kellett a telefonvonalra csatlakoztatni. A fax
késziilékek egyiittmiikodését a szabvanyositott eljarasok miikddés teszik lehetdvé. A kapcsolt telefonhalozatban
alkalmazott 3-as csoport’, G3 (Group 3) analdg berendezések a kddokat hangfrekvencids analog jelekké alakitjak.
Az ISDN-ben szabvanyositott 4-es csoport’, G4 (Group 4) digitalis telefax berendezések a jelet digitalis formaban,
joval nagyobb adatatviteli sebességgel viszik at, ha a kapcsolat két G4-es telefax kozott épiil fel. A G4-es



berendezések tipikusan rendelkeznek G3-as iizemmoddal is, igy a miikddés akkor is biztositott, ha a vonal masik
végén G3-as berendezés van. A GSM-ben szabvanyositott telefax tavszolgaltatas a G3 lizemmodot teszi lehetdvé. A
mobil halézatban a telefax kiilon tavszolgaltatasként jelenik meg, mivel a telefon tavszolgaltatds nem alkalmas fax
atvitelre az alkalmazott beszédkodolas miatt. A telefax tovabbitas az alabbi szakaszokbol all:

e Hivasfelépités: a telefonhivas felépitésével azonos modon, a hivott berendezés hivoszamanak beadasaval
kezdeményezhetd.

e Modem atviteli moéd egyeztetés: a hivott jelentkezése utan a két berendezés a szabvanyos protokollal
megallapodik az alkalmazott iizemmodrol, valamint a berendezések és a haldzat atviteli képességeinek
megfeleld atviteli sebességrol.

e  Adatatvitel: A letapogatott és digitalizalt adatok atvitele a megallapodas szerint. Ha az atvitel mindsége a hivas
sordn valtozik, a berendezések az atviteli sebességet valtoztatni tudjak.

e Nyugta: Az atvitel sikerességérdl, vagy a sikertelenségrél a hivott berendezés visszajelzést kiild, amit a hivo
oldali késziilék kijelez vagy kinyomtat.

e A fax iizenet hitelessége elvileg azzal biztositott, hogy a kiildés soran tovabbitasra keriil a hivé telefonszama.
Ez azonban meglehetésen primitiv megoldas: a kiildott telefonszam a fax végberendezésben beallitott
azonositd, ami konnyen atirhato. [4]

Az lizleti-hivatali szféraban a fax-nak tobb alternativaja is 1étezik. A hagyomanyos postai levelezésen tal alternativa
lehet az email, és az elektronikusan aladirt dokumentum. El&bbi hitelesitett dokumentumként nem elfogadott,
utdbbinak egy valtozata az tin e-signo.

Az e-Szignd (elektronikus aldiras) egy tanusitott , professzionalis elektronikus aldiras-létrehozo és - ellenérzé
alkalmazas, amely Magyarorszagon de facto szabvannya valt. A megoldas lényege, hogy az elektronikus
dokumentumot az iigyfél pl. egy kéziras rogzitésre alkalmas hordozhat6 eszk6zon (tablet-PC-n, mobilon, PDA-n)
irja ald és az alairas elvileg elvalaszthatatlanul 6sszekapcsolddik az elektronikus dokumentummal. gy elérhetd,
hogy kozvetleniil elektronikus dokumentum (szerz6dés, munkalap, jegyzokdnyv stb.) késziiljon gy, hogy papir
alapt, ténylegesen kézzel alairt anyag nem is keletkezik. Az alairt dokumentum késedelem nélkiil, hitelesitett és
titkositott modon tovabbitodik a meghatarozott informatikai rendszerbe ill. az érintettekhez.

Kézi alairas helyett mas, aldiras-1étrehozé adatok is szerepelhetnek, utdbbiak 1ényegesen nagyobb biztonsagot
nyujtanak. Ez esetben az elektronikus dokumentumokat elektronikus aldirassal latjuk el. Ez azt jelenti, hogy a
dokumentumokat ugy kodoljuk, hogy azok hitelességét annak szerkezete ill. kddolasa biztositja. A kodolas soran
tipikusan egy kulcsot is felhasznalnak, amely a gyakorlatban egy nagy szamot jelent.

A gyakorlatban az alairas tipikusan az un. nyilvanos kulcsu kriptografiara épiil. Ez esetben minden szerepld egy
kulcsparral rendelkezik, amelynek tagjai kozott meglehetésen bonyolult matematikai 6sszefiiggés van. A kulcspar
tagjai koziil az egyik az un. privat kulcs, amelyet az illetd szerepl6 titokban kell, hogy tartson, a masik kulcs pedig
az un. publikus kulcs, amely tetszéleges korben terjeszthetd. A kulcspar tagjai kozotti matematikai dsszefliggés
olyan, hogy egy publikus kulcsbol annak privat parja gyakorlatilag nem szamithatd. Az alkalmazott
kédolo/dekodold algoritmusnak olyannak kell lennie, hogy a publikus kulccsal kddolt {izenet a privat kulccsal
dekodolhato legyen és ennek forditva is igaznak kell lennie. [5]

Az alairas elvégzésének folyamata és ellendrzése a kdvetkezo:
A kiild6 oldalon:
1. Az iizenet kodolasa a cimzett nyilvanos kulcsaval.
2. A kodolt iizenet kddolasa a kiilsé privat kulcsaval
A cimzett oldalon
1. A kapott iizenet dekodolasa a kiildé publikus kulcsaval
2. A dekodolt iizenet Gjabb dekodolasa a kiildé publikus kulcsaval

A folyamat a kovetkez6 abran tekinthet6 at:
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1. abra: a digitalis aldiras folyamata

A gyakorlatban nem feltétleniil sziikséges a teljes iizenetet alairni, az aldirast elegendd a beldle képzett un. hash-re
megtenni. Ezt a megoldast els6sorban a korlatozott eréforrasok indokoljak és akkor alkalmazhatd, ha valoban csak a
hitelesség biztositasa az elvaras és nincs sziikség titkositasra. [6]

A digitalis alairdas mivelete az alkalmazasokba beépiil, a felhasznald szamara teljesen transzparens. A
felhasznalénak maximum annyi tennival6ja van, hogy meghatarozza a, hogy az adott dokumentumot ala kivanja-e
irni vagy nem. Erre mutat példat kovetkezo abra, amely egy levelezd alkalmazasbol szarmazik.

A gyakorlatban az alairas harom szereplot kovetel meg. A kiildon és a cimzetten kiviil szokség van egy olyan
szereplére is, aki tantsitja a szepl6k hitelességét. A PKI (Public Key Infrastructure), olyan alkalmazas
kornyezetet(infrastrukturat) kinal, ami lehetdvé teszi a torvények altal elfogadott kétkulcsu harmadik személyes
hitelesitési és adatbiztositasi eljarasok hasznalatat a szamitégépes alkalmazasok szamara.
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VI. Biztonsagi szintek és hamisithatésag

Faxok hamisithatosaga

A kezdetekben, amikor még csak olyan telefax késziilékeket lehetett kapni, amelyekbe a kiild6 adatait csak a gyarto
- esetleg szakszervize - volt képes beirni, a kiildés helye nagy valdsziniiséggel volt beazonosithatd. Ez nyilvanvalo,
mert a késziilékek egy-egy vonalas telefonvonalra voltak rakotve, amelyek helyhez kotottek voltak.

Ezt ma mar nehéz elképzelni, amikor a telefonok tobbsége mar teljesen fiiggetlen a foldrajzi helytdl, raadasul
mindenkinek annyi példanya lehet, ahanyat csak meg tud fizetni. Abban az id6ben viszont még a vonalas telefonok
lehetdségére is éveket, évtizedeket kellett varni, és ezzel 6sszefiiggésben nagyon kis szamu telefonvonal volt és még
kevesebb telefaxos telefonszam

Mindezek kovetkeztében akar ellenOrizni is lehetett idonként a fax késziilékeket.

Természetesen, a késziilekek is mozgathatéak voltak, igy a helymeghatarozas sem volt teljes biztonsagl, de a
gyakorlati élethez sziikséges biztonsagot megadta.

Mas kérdés az atvitt tartalom hitelessége, és hamisithatdsaga.

Azt mar abban az iddoben is tudtuk jol, hogy egy fénymadsoloval Ossze lehet masolni Gssze-nem-tartozé
dokumentumrészeket. Igaz, figyelni kellett ra, hogy az dsszeragasztott, vagy csak egyszeriien egymasra rakott lapok
széle ne latszoédjon a masolatokon, ha nagyon j6 mindségli volt a masoldgép. Az, hogy a fénymasolas helyileg ketté
lett bontva és egyik helyen tortént a beolvasas, mig a nyomtatas a masikon, ezen a hamisithatésagon semmit nem
valtoztatott.



Elméletileg lehetett volna - a ma mar jol ismert - man-in-the-middle mddszerrel is megvaltoztatni az atviendd
tartalmat, de akkor még ez a m6d nem is volt benne a tudatokban és sokkal egyszeriibb volt a hamisitas egyéb
formédja, pl. a fent emlitett hamis dsszemasolas.

A mai koriilmények annyiban térnek el a kezdetektdl, amikor legalabb a hely volt viszonylag megbizhatéan
meghatarozhatd, hogy ma mar minden fax-késziilékben a tulajdonos allitja be a sajat adatai, igy a kiildé fax szamat
is.

Ennek kovetkeztében a fax-nak ma mar mar semmilyen jellemzéje, vagy tartalma nincs megvédve a hamisithatosag
ellen.

Egyszeru eAlairasok hamisithatésaga

A faxhoz legkdzelebbi szinten az egyszerti elektronikus alairassal ellatott dokumentum van.

Ennek az alairasnak a definicidja szerint a legegyszertibb eMail is megfelel, ha valaki az elkiildendé megirt szoveg
ald odairja a nevét. Amellett, hogy ennek gyakorlatilag semmi joghatdsa nincs, igen konnyen at is irhatd, vagyis
hamisithatd. Természetesen lehet vizsgalni mindkét oldalon a (levelezd) rendszereket, és egyezés esetén mar nagy a
valoszinlisége, hogy az eMail tigy volt elkiildve, ahogyan azt a vizsgalatra megkaptuk. Fontos persze, hogy ebben az
esetben nem a személyt tudjuk megallapitani, hanem legfeljebb csak a gépet, ahonnan kiildték. Ez nyilvanvaldéan
abbol kovetkezik, hogy barki beirhatta a levélbe barki masnak a nevét.

Osszegezve: az egyszert elektronikus alairdssal késziilt pl. eMail kénnyen hamisithato.

PKI-s digitalis elektronikus aldirdsok hamisithatosaga

A PKIl-s alairas folyamatat kell megnézniink, hogy lassuk a hamisithatosag lehetséges szintjeit.

1. Az alairni kivant elektronikusan alairt dokumentumot el6szér megnézziik, majd elkezdjiik az alairast. Ennek
soran az alairast végzd szoftverrel készitiink egy hash-t az aldirandé dokumentumroél, majd ezt a hash-t az
alairast készitd eszkéz (pl. MALE) az alairokulcs segitségével legeneralja az alairast, amit utana a szoftver
hozzécsatol a dokumentumhoz.

2. Az alairt dokumentumot kezeljikk, vagyis taroljuk, atadjuk, elkiildjik a masik félnek, archivaljuk vagy
kezdhetiink vele barmit, csak nem szabad benne egyetlen bitet sem megvaltoztatni.

3. A hozzank keriilt aldirt dokumentumot elolvasaskor ellenérizziik, hogy azonos allapotban van-e, mint
alairaskor, illetve, hogy az alair6 beazonositasa rendben van-e.

Mivel az alairashoz hasznalt kriptografiai eljaras a matematika és technika mai allapotaban feltérhetetlen, az alairas
nem hamisithaté a 2. fazisban, vagyis az alairt dokumentum kezelése soran. Ha pedig akar egyetlen bitje is
megvaltozott, akkor az ellendrzéskor az kidertil.

A 3.fazisban, vagyis az ellenérzéskor egy szoftver eszkdz segitségével megnézziik, hogy az alairas sértetlen-e, és
hogy az alairas az alairas pillanatdban érvényes volt-e?

A sértetlenséget gy ellendrizziik, hogy a dokumentumrol ismét elkészitiink egy hash-t és ellendrizziik, hogy az
alairast a publikus kulccsal konvertalva, ugyanazt a hash-t kapjuk-e meg?

Az eljaras matematikai megalapozottsaga miatt biztos eredményt ad. Az alairas érvényességét pedig a hitelesités
szolgaltatotol torténd lekérdezéssel lehet ellendrizni.

Ennek a vizsgalatnak az eredménye teljes mértékben megbizhatd, de csak abban az esetben, ha az ellendrz6 szoftver
valdban azt csinalja, amit kell. Toértént viszont mar tavaly a valds életben, normal felhasznalaskor, hogy az ellenérzé
program nem jol végezte dolgat, és hitelesnek vélte az alairt dokumentumot, pedig az alairas utan volt hozzafiizve
valtoztatas. A rendszer annyit mondott, hogy érvényes az alairas (ami csak az eredeti dokumentumra vonatkozott),
mikdzben a tartalma megmutatdsakor mar a valtozéssal egyiitt tette ember szadmara lathatova a dokumentumot. Ez
egy .PDF dokumentum esetén tortént, mert az az alairas utan - azon kiviil - még tud hozzaflizni valtoztatasokat. Az
ellendrzd szoftvernek jeleznie kellett volna, hogy nem ugyanazt teszi olvashatova, mint amire az érvényes alairas
vonatkozik.

Ez tehat azt jelenti, hogy pl. megjelenitési hiba esetén tapasztalhatunk ,,hamisitast”.

Az 1. fazisban van a legkomolyabb lehetéség a hibara. Itt feltétlentil érintetlennek kell lennie a szamitogépnek,
amelyen az elektronikus alairt elvégezziik. Ha egy (nem etikus) hacker esetleg atvette a feliigyeletet a szamitogépen,
lehetséges, hogy mas dokumentumot fog alairni az alair6, mint amit a szdmitdgép emberileg lathatdva tesz szamara.

Az 1. és 3. fazisban lehetséges hibas mitkddésre igaz az a kijelentés, hogy nem az eljaras okozza a hamisitas
lehetéségét, hanem a hasznalt szamitogép-rendszer, vagy eszkoz.

Ez viszont nem rosszabb allapot, mint a papiron aldirt dokumentum esetén. Gondoljunk csak a kdvetkezd példara:
Vannak olyan tintak, amelyek a megiras utan valamennyivel elhalvanyodnak, majd teljesen eltiinnek.



Fontos még megjegyezni a PKI-s rendbe vetett bizalom fenntartdsa érdekében, hogy az emlitett .PDF-et kezeld
szoftver implementacios hibat mar kijavitottak, és a visszaellenérzéskor egyetlen hibakihasznalo esetet sem talaltak,
pedig millios nagysagrendii volt az ellendrzendé dokumentumok mennyisége!

Biometrikus elektronikus aldirasok

A biometrikus elektronikus aldiras 1. szintje, amikor az alairast beszkennelve tessziik rd az aldirand6
dokumentumra. Kénnyen belathato, hogy ennek hamisithatésaga semmivel nem tér el a fénymasolo, vagy telefax
hamisithatosaganak szintjétdl, vagyis nem ajanlott elfogadni komoly ligyekben, mivel nincs valos joghatasa.

A biometrikus alairasok 2. szintje, amikor - ahogyan azt pl. az MPL, DHL is teszik - sajat maguk altal miikodtetett,
¢és rendszerbe bekdtott alairopadokon iratjak ald a sziikséges dokumentumokat, mikézben a rendszerelemek nem
zartak hitelesen. Ennél a megoldésnal a megmutatott - altaldban igen kisméretii - dokumentum elolvasasa utan azt
egy palcaval kell alairni az aldiropadon. Ezen aldirast, vagyis annak dinamikus adatsorat kapcsolja hozza a
dokumentumhoz az alairépad. Ezt az alairt dokumentumot utana feltoltik egy kozponti rendszerbe.

Ennek a megoldasnak problémaja - azon kiviil, hogy az egyik fél sajat feliigyelete alatt miikddik -, nincs biztositék
arra, hogy az alairas dinamikus adatsorat nem csatoljak hozza mas dokumentumhoz is, akar rogton, akar eltarolva az
adatsort a késébbiekben.

Természetesen a PKI-nal mar targyalt hackelés lehetdsége is fennall ennél a rendszernél is.

Lényeges volt az egyik ezt a modszert alkalmazd csomagszallito cégnél a rendszer bevezethetéségének
megyvitatasakor, hogy csak limitalt értékii csomagokat lehet feladni, mégpedig maximum 2MFt-osat.

A biometrikus aldirasok 2%. szintje, amikor - ahogyan egyes bankok szeretnék elfogadtatni - elészor alairatjak az
iigyféllel az aldirépadon, majd ’rogton’ utdna ratesznek egy PKI-s alairast is. Természetesen ez sem kiilonbozik
lényegesen a 2.szintli megoldastol, hiszen semmi nem bizonyitja, hogy a biometrikus és PKI-s aldirasok k6zott nem
torténik semmi, rdadasul a mar begylijtott biometrikus aldirast késobb is barmikor hozza lehet csatolni egy masik
dokumentumhoz. Az egyetlen nehézséget csak a CAAES-T/XADES-T alairasnal szereplé id6bélyeg jelenthet, az
1ddzités eltérése miatt.

A biometrikus alairasok 3. szintje az a megoldas, amikor kontrolokkal koérbevessziik a 2.szintli megoldast. (Ez
egyébként nem is Ordogtél vald otlet, hiszen 6nmagaban a PKI-s megodasok sem onmagukban a technikat
alkalmazzak, hanem ott is igen komoly kontolok vannak beépitve az eljarasokba.) Ennél a megoldasnal olyan
eszkozt és hattér rendszert kell alkalmazni, amelybizonyos feltételek teljesitését ellenérz6é tanusitvannyal
rendelkeznek. A legfontosabb, hogy az alair6padrol levett biometrikus aldirds dinamikus adatait csak az éppen
kijelzett dokumentumhoz lehessen hozzacsatolni és csak az alairépadrél koézvetleniil levett alairast tudja a
dokumentumhoz hozzécsatolni!

Ennél a megoldasnal hasonld problémak (biztonsagi rések) elvileg lehetnek, mint a PKI-s megoldasnal, viszont itt
ellendrzottek az eszkdzok. A meghackelés persze itt is szoba johet, ha pl. virusok elérhetik, de ezeket az eszkdzoket
ellendrzik, mig a személyek PC-it, laptopjait nem ellendrzik és az internetes barangolasok miatt nagy veszélynek
vannak kitéve.Fontos egyébként azt is tudni, hogy nem csak két ember aldirdsa nem tud azonos lenni, de egy
személy sem tud kétszer pontosan ugyanolyan alairast 1étrehozni.

Fontos lehet itt azt is hangsulyozni, hogy a nem biztonsagos megoldasok is terjednek, hiszen akarcsak a korabbi
faxnal, az iizleti kockazatszamitasok alapjan itt is bevallaljak a piaci szereplok a kockazatokat, pl. a 2MFt-0s
értékhatarig.

VII. Biztonsag - Hamisithatsag - Hasznossag
Az el6z6 fejezetekbdl jol lathatd, hogy a vilagban felhasznalt technologiak/technikdk nem csak a miiszakiak, a
mérndkok gondolkodasmodja szerint van felhasznalva.

Alapvetéen harom szakma befolyasolja a technikék/technologiak elterjedését.

Az els6 - természetesen © - a technikaiak, mérnokok, akik meg tudjéak alkotni és miiszakilag értékelni tudjak az
lehetdségeket, a megvalosult megoldasokat.

Masodik a gazdasagi szakemberek - ideértve a menedzsereket is -, akik kihasznaljak az 0j technikakban rejld
gazdasagi elonyoket, pl. az ligyintézések gyorsitasi lehetéségeként.

Harmadik csapat a jogaszoké, akik a két el6zé szakma altal 6sszehozott konfliktusokat probaljak meg rendezni.
[Vagy még jobban 6sszekuszalni. © ]

A mérnokok kitalaltdk a faxot, ami elészor teljesen beazonosithatd volt és bar az ellenmérnokok kitalaltdk a
beazonosithatosdg hamisitasat, a gazdasagi embereknek a postanal nagysagrendekkel gyorsabb intézkedéssekkel
hatalmas hasznot realizaltak a fax hasznalataval.

A normal eMail-eket is megalkottak mérnokok és vilagrendszer lett beldle, mégpedig a gazdasagi életben is igen
aktivan felhasznalva. Igaz ugyan, hogy még csak mérndknek sem kell lenni ahhoz, hogy hamisitani lehessen egy



eMail-t, mégis széles korben hasznaljak, komoly gazdasagi kovetkezmények esetén is. Természetesen ennek a
megoldasa még gyorsabb és kényelmesebb, mint a fax, igy még nagyobb hasznot lehet vele realizalni.

A mérnokok hivatasa az, hogy a technikai problémakat megoldjak, igy az eMail biztonsagara is kialakitottak
megoldasokat. A ma legelterjedtebben hasznalt biztonsagos megoldas a PKI-s alairds. Ez mar nem olcsobb és
gyorsabb, mint a sima eMail, ezért lassabban terjed.

S6t, van a normal eMail, vagy egyszerii elektronikus dokumentum és PKI-s alairas kozotti szint is, a biometrikus
alairas. Ez mar sokkal gyorsabban terjed, mert mint a PKI, mert ez is gyors, és mindenki szamara érthetd, hiszen
jobban ,.érezhet6” az atlag ember altal is. Igaz, kevésbé biztonsdgos és jobban hamisithatd, mint a PKI, de szintén
sok nyereséget lehet vele realzialni.

Ezek utan nézziik, hogy hol is jon el a harmadik szakma, a jogaszoké?

Mivel minden megoldasnal lehet hamisitani - még a PKI-ndl is, de az egy kiilén téma lesz -, természetesen vannak
olyanok akik ezt meg is teszik. Itt I1ép be a tarsadalmi szabalyozas, a jog. A fax idejében még csak utdlag probalta
meg valamilyen szinten szabalyozni a hasznalatat, az elektronikus alairasnal mar befolyasolo modon ,elére” probal
meg szabalyozni.

Osszefoglaloként érdemes megjegyezni, hogy a biztonsag mindig fejlédik, és a hamisithatosag egyre nehezebb, de
tokéletes biztonsag nem létezik, féleg, ha a leggyengébb lancszemet, az embert nem lehet kivenni a rendszerbdl.
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